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OZET

Yiksek Lisans Tezi

NESNELERIN INTERNETI UYGULAMALARI ICIN GUVENLI BIR HABERLESME
GERCEKLESTIRILMESI

Muhammed Saadetdin KAYA

Inonii Universitesi
Fen Bilimleri Enstitiisii
Bilgisayar Miihendisligi Anabilim Dal1

50+VII sayfa
2021
Danisman: Dr. Ogr. Uyesi. Kenan INCE

Hizla gelisen internet teknolojileri ile birlikte gittikce yayginlasan internet kullanimi ve
internete bagl cihazlarin ¢esitliligi ile birlikte internet kullanimi artik yalnizca bilgisayar,
telefon ve tablet gibi cihazlarla sinirli kalmamaktadir. Akilli ev aletleri, otonom araglar ve
akilli sehirler gibi projlerlere hayatin her alaninda Nesnelerin Interneti (IoT) kavram ile
birlikte gormeye basladigimiz akilli ve internete bagl cihazlar, yalnizca insan-cihaz
etkilesimini degil ayn1 zamanda cihaz-cihaz etkilesimini de bagka bir boyuta tasimaktadir.
Kullanim alanlar1 geregi uygulamalariin ¢ogunda kisisel bilgi aligverisini igeren IloT
sistemleri, giivenlik ve gizlilik tehditlerinin hedefi olmaktadir. Bu sistemleri olusturan
elementler masaiistii bilgisayarlar, tabletler gibi giiclii bilgi islem aygitlarindan RFID
etiketleri ve sensorler gibi diisiikk kaynak kapasitesine sahip aygitlara kadar degisiklik
gostermektedirler. Ozellikle bu kisith aygitlar s6z konusu oldugunda, geleneksel sifreleme
algoritmalar1 gerekli glivenlik ve performansi saglayamamaktadir. Yapilan tez caligmasinda
IoT sistemlerinde sik¢a kullanilan mimarilerden, haberlesme teknolojilerinden, giivenlik
unsurlarindan ve potansiyel tehditlerle birlikte literatiirde bulunan kriptografik ¢oziimlere
dikkat ¢ekilmis olup sisteme yeni bir IoT nesnesi katilmasi durumunda yasanan sorunlarin
¢Oziilmesi adina yeni ve hibrit bir hafif siklet yaklagim sunulmaktadir. Giivenilirligi herkesce
bilinen bir hafif siklet dizi sifreleme algoritmasi olan Grain 128a ile kontrollii rassal bekleme
yapilarak sistemin dogrusalli§inin bozulmasi amag¢lanmistir. Sunulan yaklasim belirtilen
senaryoya uygun sekilde kurulan bir diizenekte uygulanmis olup sonuglari
yorumlanmaktadir.

Anahtar Kelimeler: Nesnelerin Interneti (IoT), Kriptgorafi, Grain, Giivenlik Yonetimi,
Zamanlama Analizi Saldirilar1
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ABSTRACT
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With rapidly evolving internet technologies, the use of the Internet and the diversity of
connected devices, the use of the internet is no longer limited to devices such as computers,
phones and tablets. Smart and Internet-connected devices that we start seeing with the
Internet of things (10T) concept in all areas of life to projects such as smart home appliances,
autonomous vehicles and smart cities take not only human-device interaction, but device-
device interaction to another dimension. Due to their usage areas, 10T systems, which
include the exchange of personal information in most of their applications, are the target of
security and privacy threats. The elements that make up these systems vary from powerful
computing devices such as desktop computers, tablets, to devices with low resource capacity
such as RFID tags and sensors. Especially when it comes to these restricted devices,
traditional encryption algorithms cannot provide the necessary security and performance. In
the thesis study architecture commonly used in 10T systems, communication technologies,
security elements, and drawn attention to potential threats in the literature together with
cryptographic solutions 10T system into a new object in the case of join and in the name of
solving the problems and lightweight new hybrid approach is presented. It is aimed to disrupt
the linearity of the system by performing controlled random waiting with Grain 128a, a
lightweight stream encryption algorithm whose reliability is known. The presented approach
has been applied in a set-up in accordance with the specified scenario and results are being
interpreted.

Keywords: Internet of Things, Cryptography, Grain, Security Management, Timing
Analysis Attacks



1. GIRIS

Giliniimiizde kahve makinesi, buzdolab1 ve bulasik makinesi gibi giindelik esyalardan araba
ve tren gibi ulasim araglarima kadar birbirinden bagimsiz bir¢ok alanda internete bagh
cihazlara rastlamak miimkiin olmaktadir. Internete bagl cihazlar tarafindan olusturulan ve
Nesnelerin Interneti (IoT — Internet of Things) olarak adlandirilan bu ekosistem, interneti
kullanan nesnelerin ¢esitliligi ve bu nesnelerin siirekli iletisim halinde olmalar1 sebebiyle
dogalar1 geregi cesitli riskleri de beraberinde getirmektedir. Genellikle fiziksel olarak bu
cihazlara erisimin zor olmasinin yaninda bu cihazlarin birbirleriyle haberlesirken internete
ihtiyag duymalar1 sebebiyle —ag korumalarinin yeterli olmadigi durumlarda- kullandiklari
aglara erisim oldukca kolay olmaktadir. Genellikle fiziksel olarak bu cihazlara erigimin zor
olmasinin yaninda gerekli giivenligin saglanamamasimin sonucu olarak bu nesnelerin
tamamen ele gecirilmeleri veya haberlesmeleri esnasinda araya girilerek gizli kalmasi
istenen bilgilerin sizdirilmasi gibi istenmeyen durumlarla karsilasilmast oldukga olasidir
(Birkel ve Hartmann, 2020; Abbas vd., 2019). Omegin; elektrik hatlarim1 kontrol eden bir
anahtar sisteminin ele gegirilmesi sonucunda saldirgan tarafindan tiim elektrik hattina zarar
verilebilir veya bir kamera sisteminin kontrol edilmesi ile o ortama ait goriintiilerin
sizdirtlmast miimkiin olabilir. Bu gibi durumlar 10T sistemlerinde giivenli haberlesmenin

oOnemini arttirmaktadir.

Fiziksel olarak bu cihazlara erisim olmasa bile bir islemin ne kadar siirede yapildigi,
yapilirken harcanan gii¢, ortaya ¢ikan elektromanyetik yaymim, islem siiresince ¢ikan sesin
siddeti gibi sistem disina istemsiz ¢ikislar kullanilarak gesitli analizler yapilabilmektedir
(Zhao ve Ge, 2013). Bu istemsiz ¢ikislar sistemin ¢oziimlenmesinde kullanilabilecek
nitelikte ise bu bilgiler yan-kanal bilgisi, bu bilgiler kullanilarak yapilan analizler ise yan-
kanal analizi olarak adlandirilmaktadirlar. Yan-kanal analiz saldirilar1 (YAS), bu analizler
vasitasiyla sistem hakkinda bilgi edinmeyi veya ¢oziimlenme saglanmasini hedefleyen

saldirillardir (Joy Persial vd., 2011).

Analiz isleminin ve uygulanmasinin nispeten daha kolay oldugu Zamanlama Analizi
Saldirilar1 (ZAS) bir islemin veya algoritmanin ¢esitli sartlar altinda degisen isleme siiresinin
yorumlanmasiyla sistem hakkinda bilgi edinmek amaciyla yapilan bir saldir1 tiiriidiir. Cesitli
caligmalar, bu saldir tiirii ile sistem hakkindaki en kritik bilgilerin ortaya ¢ikarilabilecegini

gostermistir (Kocher, 1996; Janke ve Laackmann, 2002).



IoT’de cihazlar kendi aralarinda ve kullanicilarla siklikla ortak internet aglari iizerinden
iletisim kurarlar ve genellikle diisiik bellek, diisiik gii¢ ve diislik islem yeteneklerine sahip
olan bu cihazlar i¢in daha az kaynak kullanimi ile giiclii sifreleme ¢oziimleri tasarlanmasi
gerekmektedir (Mukherjee, 2015). Diisiik kaynak kapasitesi sebebiyle bilgisayar tabanli
konvansiyonel kriptografik ¢ézlimlerin bir¢ogunun tam olarak dogrudan uygulanamamasi,
hafif-siklet algoritmalarin bu alanda siklikla tercih edilmesi sonucunu dogurmustur (Kim,

2017).

Hafif siklet kriptografik sifreleme, RIFD etiketleri, sensorler, temassiz akilli kartlar vb.
kisitlt ortamlarda uygulamalar i¢in uyarlanmis, 6zel senaryolar i¢in 6zel ¢oziimler Gneren
kriptografik algoritmalar ve protokollerdir (Katagi ve Moriai, 2008). Genellikle bilgisayar
tabanli kriptografik ¢ozlimlerin hafifletilmeleriyle IoT sistemlerine uygulanan bu
algoritmalar, hem yapilar1 geregi hem de hafifletilmeleri sebebiyle bazi zaafiyetleri
biinyelerinde bulundurmaktadirlar (Kaps, 2008; Kim ve Yoon, 2014). Bu zafiyetler ve yan-
kanal saldirilar1 kullanilarak sifrelemede kullanilan gizli anahtara ulasilmasi veya sistemin

¢Oziilmesi miimkiin olmaktadir (Kim ve Yoon, 2014; Williams, 2008; Zhao vd., 2009).

Bu alanda haberlesme giivenliginin saglanmasi i¢in bir¢ok ¢alisma bulunmaktadir ancak
caligmalarin dayanagi olan en az kaynak tiiketimiyle en ¢ok gilivenligin saglanmasi ve
bunlarin performans kaybi1 olmadan gergeklestirilmesi problemi bu alanda yapilacak olan
her calismay1 6zel yapmaktadir. Bu durum, internete bagl cihazlarin her gegen giin daha da
artmasinin ve uygulama alanlarinin ¢ok olmasinin yaninda siirekli gelisen teknoloji ile
birlikte giivenligin arttirllmas1 i¢in Onerilebilecek yaklasimlarin da artmasindan
kaynaklanmaktadir. Ornegin; bir nesne igin kaynagin asgari diizeyde tutulmasi bir istek degil
zorunluluk olabilirken ayni sisteme bagli bagka bir nesne igin kullanilabilecek kaynak

miktar1 daha esnek iken giivenligin en iist diizeye ¢ikarilmasi zorunluluk olabilmektedir.

Karsilagilabilecek senaryolarin ¢oklugu ve bir yaklasimin her senaryoda dogrudan
uygulanamamasi; bu alanda yapilacak bir c¢alismanin belirli senaryolar i¢in ¢6ziim
olabilecegini veya belirli senaryolar i¢in ¢6ziim olamayacagini da gosterecektir. Bu nedenle
literatlirde olan cesitli ¢oziimlerin bir sistem {izerinde uygulanmast ve ayni sistem ig¢in
Onerilen yeni bir yaklagimin bu ¢oziimlerle kargilastirilmasi literatiire, yeni bir ¢oziim olarak

olmasa dahi, dogrudan katki saglayacaktir.

Tez caligmasinda, oncelikle kuramsal temellerden bahsedilmis olup, literatiirde bulunan

caligmalar incelenmistir. Yapilan inceleme sonucunda giivenilirligi kabul edilmis ve bilinen



bir algoritma olan Grain 128a, onerilen bir hafif-siklet yontem ile giiglendirilip, bir tanisma

senaryosunda uygulanarak sistemin ZAS’a kars1 giiglendirilmesi hedeflenmistir.



2. 10T

IoT kavrami ilk olarak 1999 yilinda Kevin Auston tarafindan ortaya atilmis olsa da
nesnelerin interneti konsepti 2003 yilindan itibaren radyo frekansli tanimlama (RFID)
teknolojisinin gerek askeri gerek giinliik yasamda kullaniminin artmasiyla popiilerlik
kazanmaya baglamistir. Bu nedenle RFID teknolojisi IoT konsepti i¢in temel teknoloji olarak

kabul edilmektedir (Khalil ve Ozdemir, 2018).

Her gecen giin daha da genisleyen bir kavram olan IoT etki ettigi alanlarin da genislemesi
sebebiyle ¢esitli sekillerde tanimlanmaktadir. Sadece insan-nesne arasi iliskinin yaninda
nesne-nesne iligkisinin de giderek gelismesiyle insanlarin hayatini kolaylastiran bu teknoloji
Uluslararasi1 Telekomiinikasyon Birligi tarafindan “Bilgi toplumu i¢in kiiresel bir altyapi,
mevcut ve gelisen, birlikte calisabilir bilgi ve iletisim teknolojilerine dayanan (fiziksel ve
sanal) seyleri birbirinine baglayarak gelismis hizmetler sunmak™ olarak tanimlamaktadir
(Union L.T., 2012). IoT Avrupa Arastirma Toplulugu, IoT u “Kendi kendine yapilandirma
yapabilen fiziksel ve sanal “seylerin”; bir kimlige, fiziksel yeteneklere, sanal kisiliklere sahip
oldugu, akilli arayiizleri kullanbildigi ve standart iletisim protokolleri vasitasiyla sorunsuz
bir sekilde bilgi agina entegre olabildigi dinamik kiiresel bir ag altyapisi” olarak
tanimlamaktadir (IERC Cluster SRIA, 2014). Gubbi vd. (2013) IoT’u “Algilama ve
calistirma cihazlarinin birbirine baglanmasi, birlesik bir cerceve araciligiyla platformlar
arasinda bilgi paylagsma yetenegi saglanmasi, yenilik¢i uygulamalarin etkinlestirilmesi i¢in

ortak bir ¢caligma resminin ortaya koyulmasi1” olarak tanimlamaktadir.

Stirekli gelisen teknoloji ile birlikte internet ve internete bagh cihazlarin kullanimi IoT artan
bir hizda yayginlagsmakta olup 2025 yilinda, diinya genelinde, yaklasik 75.4 milyar loT

sisteminin var olacagi tahmin edilmektedir (Statista Research Department, 2016).

2.1 Bilesenler

0T bes temel bilesenden olusmakta olup bu bes temel bilesen Tanimlama, Algilama,
Iletisim, Isleme ve Hizmetler olarak adlandirilmaktadir. Tanimlama ydntemleri, agdaki her
nesne i¢in net bir kimlik saglamak amaciyla kullanilmaktadir. Algilama; ag icindeki ilgili
nesnelerden veri toplamak ve bunlar1 bir veri tabanina veya buluta gondermek igin
kullanilmaktadir. letisim teknolojileri, belirli akilli hizmetler sunmak igin farkli nesneleri
birbirine baglamak amacayila kullanilmaktadir. Isleme birimleri ve yazilim uygulamalari,

0T sistemlerinin beynini ve hesaplama yetenegini temsil etmektedir. Hizmet bileseni ise
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IoT sistemlerini belirli bir amaca hizmet edecek sekilde kullanilmasidir (Al-Fugaha vd.,
2015).

2.2 Uygulama Alanlan

IoT artik bir hevesin daha 6tesinde ivme kazanarak hayatimizi sekillendiren bir teknoloji
olmaya baslamaktadir. Bu nesneler kullanilarak olusturulan sistemler, insanligin uygun ve
baglantili bir yasam tarzina Onciiliik etme, insan giiciine olan ihtiyact azaltma ve insan
hatalarina bagli sorunlarin ortadan kaldirilmas: ihtiyacina karsi aktif olarak kullanilmaya

baslanmistir.

Glinlimiizde bu cihazlarin birbirlerine ve internete bagl hale getirilip makine 6grenmimi,
yapay sinir aglar1 gibi konseptlerle birlestirilerek bu cihazlarin veri toplamalarina,
iletmelerine ve karar almalarina izin verilmektedir. Olusturulan bu karmasik sistemler akilli
ev teknolojileri, akilli sehirler, otonom araglar, ciftcilik, giyilebilir teknoloji, akilli saglik
teknolojileri gibi isimlerle karsimiza ¢ikmaktadirlar. IoT sistemleri yaygin olarak bir¢ok
alanda kullanilmakla beraber Sekil 2.1.’de 2020 yilina ait en yaygin on kullanim alanina yer

verilmistir.
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Sekil 2.1 : 2020 yilinda IoT sistemlerinin en yaygin olarak kullanildig: alanlar (Leuth, 2021).



Ozellikle insan giiciiniin ve insana bagli hatalarn asgari diizeyde tutulmasi istenen
endistriyel alanlarda diger alanlara kiyasla IoT sistemlerine yiiklenen sorumlulugun daha

fazla oldugu goriilmektedir.

2.3 Mimari

IoT icin evrensel olarak miitabik olunan tek bir katmanli yap1 bulunmamaktadir. Cesitli
mimariler farkl arastirmacilar tarafindan onerilmis ve kullanilmistir. Bazi aragtirmacilara
gore loT mimarisi li¢ katmandan olugsmaktayken bazi arastirmacilar dort, bazi aragtirmacilar
ise bes katmanli mimariyi savunmaktadirlar. Son donemde artan giivenlik ihtiyacinin
kargilanmasi sebebiyle katman sayisinin yediye kadar ¢iktigi goriilebilmektedir (Kumar ve
Mallick, 2018). Sekil 2.2°de son donemde yapilan sik¢a kullanilan katmanli mimariler ve

bunlarin katmanlar1 gortilmektedir.
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Sekil 2.2 10T mimarileri katmanlar1 (Kumar ve Mallick, 2018).

Katmanlar aras1 benzerlik bulunmasina ragmen her katmanin her mimaride kullanilmamasi,

kullanim sekillerinin ve siralamalarinin degismesi gibi farkliliklar goriilmektedir.



2.3.1 Algilama katmam (Perceptron layer)

Alict/Sensor katmani olarak da bilinen bu katman bir bakima IoT sistemlerinin duyu
organlaridir. Bir seyleri algilama, tanimlama ve onlardan bilgi edinme sorumlulugu vardir.
Bu katmanda kullanilan sensorler uygulama katmanindaki gereksinimlere gore secilirler.

Elde edilen veriler diger katmanlar araciligiyla anlamdirilarak islenirler.

2.3.2 Ag katmam (Network layer)

Ag katmani insan viicudundaki sinirler gibi diisiliniilebilir. Algilama katmaninda toplanan
verilerin diger katmanlara aktarilmasini saglayan bu katman, ii¢ katmanli mimaride
dogrudan Algilama Katmani ile Uygulama Katmani arasinda bir koprii gorevi géormektedir.
Fiziksel nesnelerden toplanan verileri tasir ve iletir, aynt zamanda IoT nesnelerini, ag

aygitlarin1 ve aglari birbirine baglar.

2.3.3 Destek katmam (Support layer)

Destek katmani, genellikle dort katmanli mimaride bulunan ve IoT sistemlerinin
giivenliginin arttirilmast igin kullanilan bir katmandir. Ug katmanli mimaride dogrudan ag
katmanina gonderilen veri, destek katmanma sahip dort katmanda oncelikle destek
katmanina sonrasinda ag katmanina gonderilir. Destek katmaninin temel olarak iki
sorumlulugu vardir. Bunlar; bilgilerin gercek kullanicilar tarafindan gonderildigini ve

potansiyel bir tehdit tasimadigini onaylamaktir.

2.3.4 isleme katmam (Processing layer)

Isleme katman1 toplanan bilgilerin islenmesini gergeklestiren, hicbir anlam1 olmayan veya
hasarl bilgileri ayiklayan katmandir. Biiyiik [oT sistemlerinde kullanilan sensor ¢coklugu ve
gelen verinin siirekliligi sebebiyle ortaya cikan biiylik veri sorununu ¢6zmek amaciyla

kullanilmaktadir.

2.3.5 Uygulama Katmam (Application layer)

Uygulama katmani, IoT teknolojisini kullanan uygulamalar1 tanimlar. IoT uygulamalari,
akilli evler, akilli saglik hizmetleri ve akilli sehirler gibi sistemlere hizmet saglamaktadirlar.

IoT sistemleri tarafindan verilen bu hizmetler alicilar tarafindan toplanan bilgilere ve bu



bilgilerin islenmesine bagli oldugundan dolayr her sistem &zelinde farklilik

gostermektedirler.

2.3.6 Is katmam (Bussiness layer)

Is katmani bir uygulamanin ve sistemin var olus amacini temsil eder. Tiim sistemin
yoneticisi gibi davranir ve [oT sistemlerini, i ve kar modellerini yonetme ve kontrol etme
gibi sorumluluklar1 vardir. Bilgilerin nasil olusturulabilecegi, saklanabilecegi ve

degistirilebilecegi gibi sistem Ozelliklerini belirleme yetenegine de sahiptir.

2.4 Haberlesme

Haberlesme, farkli nesnelerin veya farkli IoT sistemlerinin birbirlerine baglandig: ve bilgi
aligverisi yaptig1, loT’un temel elementlerinden ve ayn1 zamanda da temel amaglarindan
biridir. Haberlesme, cihazlar veya sistemler arasi mesaj, dosya veya diger bilgiler

gonderilmesi ile saglanir.

2.5.1 Kablosuz Haberlesme

Radyo Frekansi Tanimlama (RFID) (Want R., 2006), Bluetooth (McDermott-Wells P.,
2004), Wi-Fi (Ferro ve Potorti, 2005), Yakin Alan Iletisimi (NFC) (Want R., 2011), ZigBee
(Wang vd., 2011) gibi kablosuz haberlesmeyi saglayan gesitli teknolojiler bulunmaktadir.
Kablosuz haberlesmenin saglanmast i¢in kullanilan her teknoloji ¢esitli giivenlik

onlemlerine ve glivenlik acikliklarina sahiptirler.

e Bluetooth: Kisa mesafeli iletisim amaciyla kullanilan ve RF (radyo frekansi) tabanl

kablosuz haberlesme teknolojisidir (McDermott-Wells P., 2004).

e RFID: Radyo frekanslar1 kullanilarak iletisimin saglandigi kablosuz haberlesme
teknolojisidir (Want R., 2006).

e NFC: Kisa mesafeli iletisim amaciyla kullanilan yiiksek frekansa sahip kablosuz
haberlesme teknolojisidir (Want R., 2011).

e ZigBee: Diisiik kaynak kullanimima sahip diisiik hizda veri aktarimma olanak

saglayan kisa mesafeli kablosuz haberlesme teknolojisidir (Wang vd., 2011).



e Wi-Fi: Sifreli veri iletimine sahip, yogun kaynak kullanimiyla yiiksek hizda veri
aktarimina olanak saglayan kablosuz haberlesme teknolojisidir (Ferro ve Potorti,

2005).



3. 10T SISTEMLERINDE GUVENLI HABERLESME

IoT sistemlerinde en sik tercih edilen haberlesme yontemi kablosuz haberlesmek olmakla
beraber, bu amacin gergeklestirilmesi i¢in kullanilan teknolojiler ve bu teknolojilerin
dogustan gelen giivenlik Onlemleri c¢esitli durumlarda yalin halleriyle yeterli
gelemeyebilmekte ~ veya  kullanim  kisitlamalar1  sebebiyle  her  sistemde
kullanilamamaktadirlar. Ornegin; Bluetooth teknolojisi kendisinden mesaj sifreleme
yetenegine sahipken uzun mesafeli haberlesmelerde bu teknolojinin kullanilmasi miimkiin
olmamaktadir. Bu nedenle, daha uzun mesafeli haberlesme ihtiyacina sahip sistemler igin

giivenlik a¢isindan gorece olarak daha kotii olan RFID teknolojisi tercih edilebilmektedir.

3.1 Giivenli Haberlesmenin Onemi

IoT sistemleri yapilar1 geregi birgok giivenlik agigina sahiptirler. Sistemi olusturmak igin
kullanilan cihazlarin fazlalig1 ve cesitliligi, kaynak kullanimi kisith olan nesneler olmalari,
genellikle calisilabilirligin ve ¢aligma verimliliginin giivenli ve stabil sistemler olusturmak
yerine tercih edilmesi gibi sebepler bu giivenlik agiklarina temel hazirlamaktadir. Saldirilar
genellikle akilli ev sistemleri, isyerlerinde bulunan akilli giivenlik sistemleri ve akilli tibbi
sistemler gibi kritik sistemlerde bulunan ve saldirilara sistem genelinden daha az giivenli
olan IoT cihazlarini hedef alirlar. Bu cihazlar1 hassas noktalara erisim amaciyla bir basamak
olarak veya sistemden bilgi sizdirma amaciyla kullanilmaktadir. Bu nedenle kullanilan
cihazlarin sistemdeki roliiniin biiylik veya kiigiik olmasma bakilmaksizin ciddi tehdit
olusturabilecegi unutulmamalidir. IoT sistemlerine yapilan saldirilarin ciddiyeti ge¢miste

yasanmis olaylar g6z oniine alindiginda daha da iyi anlagilmaktadir.

Gectigimiz yillarda Amazon’a bagl bir sirket olan Ring iki farkli giivenlik zaafiyeti ile
giindeme gelmis, saldirganlar zayif kimlik bilgilerini kullanarak gesitli evlerin etrafindaki
kameralara erismis ve sonrasinda haberlesme zaafiyetlerini de kullanarak evlerde bulunan
hoparlérleri ve mikrofonlar1 kullanarak ev sahipleri ile iletisime ge¢mislerdir (Vanwell,

2021).

IoT cihazlar1 dogalar1 geregi, genellikle, herhangi bir sifreleme olmadan verileri bir bulut
sunucuya iletirler. St. Jude Medical’s hastanesinde yapilan bir ¢alismada bir IoT cihazi
kullanilarak implante edilebilir kardiyak cihazlarina erisilebildigi goriilmiistiir. Kardiyak
cithazlaria erigimin olmasi durumunda ise saldirganin hastalarin pillerini tiikketebilecegi

veya hastalara sok uygulayabilecegi belirtilmistir (Vanwell, 2021).
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Check Point’teki giivenlik arastirmacilar1 Yaniv Balmas ve Eyal Itkin, faks makinelerinin
yalnizca bir telefon hatt1 ve faks numarasi kullanarak bir sirket ag1 tizerinden veri ¢almasina
izin verebilecek giivenlik agiklara sahip oldugunu kesfetmislerdir. Arastirmacilar ayrica
DEFCON 26 konferansinda bir Hewlett Packard yazicidaki gilivenlik kusurlarindan nasil
yararlanabildiklerini de gostermislerdir. Potansiyel tehdidi aciklayan arastirmacilar,
saldirganlarin 6zel olarak olusturulmus kotii amacl yazilim kodlu goriintii dosyalarini faks
yoluyla hedeflenen aglara gonderebileceklerini sdylemis ve faks makinesindeki kotii amaclh
yazilimin dosyalarin sifrelerini ¢6zmeye ve bunlar1 kendi bellegine yliklemesine olanak

taniyabilecegini ortaya koymuslardir (Srinivas, 2020).

3.2 Giivenlik Unsurlari

CIA igliisii olarak da bilinen bu unsurlar, bir sistem i¢indeki bilgi giivenligi politikalarini
yonlendirmek i¢in tasarlanmis bir modeldir. Model bazen AIC iigliisii olarak da adlandirilir.

Bu model,
e Gizlilik (Confidentiality)
e Biitiinliik (Integrity)
e Erisilebilirlik (Availability)

olmak iizere ii¢ unsurdan olusmaktadir. Bu baglamda temel olarak gizlilik, bilgiye erigimi
sinirlayan kurallar biitiiniinii, biitiinliik bilginin giivenilir ve dogru oldugunu, kullanilabilirlik

ise yetkili cihazlar tarafindan bilgiye giivenilir erisimin saglanmasini temsil etmektedir.

3.2.1 Gizlilik

Gizlilik, bilgilerin yetkisiz erisim girisimlerini dnlemek i¢in tasarlanmistir. Verilerin yanlis
ellere gegmesi durumunda verilebilecek hasarin miktarina ve tiiriine gore kategorize
edilmesi yaygindir. Bu unsurun 10T sistemlerine uygulanabilmesi igin sistemin bir biitiin
olarak ele alinmasi Onemlidir. Verilerin iletilmeden Once sifrelenmesi ve sifreleme
anahtarlarinin ~ giivenliginin saglanmasi bilgilerin korunmast i¢in kullanilabilecek

yontemlerden biridir (Chinau vd., 2018).
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3.2.2 Biitiinliik

Biitiinliik, sistemin tiim yasam dongiisii boyunca verilerin tutarliligini, dogrulugunu ve
gilivenilirligini korumay1 amaclamaktadir. Veriler transit olarak degisitirilmemeli ve
verilerin yetkisiz kisilerce degistirilmemesini, degistirilse bile bu verilerin tutarliligimnin

saglanmasi zorunlulugunu getirmektedir.

IoT cihazlar1 genel olarak hassas ve degerli bilgilerin elde edilmesini, islenmesini veya
iletilmesini saglamaktadirlar. Bu nedenle taginan verilerin tutarli olmasi ve giivenilirliginin
tartisilamaz olmasi gerekmektedir. Sistemin ¢alismasi sirasinda bu durumun saglanamamasi
sonucunda yanlis veya hasarli bilgilerin veri akisina dahil olmasit durumunda bu veriler
sistemin tasarim amacina uygun olacak sekilde kullanilamaz olacaktir. Dolayisiyla bu
verileri kullanan hizmetlerin giivenilirligi sorgulanir hale gelecektir. Ornegin; bir akilli
yangin sondiirme sisteminde verilerin kasitli yahut kasitsiz olarak tahrif edilmesi sonucunda
tim sistem alarm moduna gecebilir veya nabiz 6l¢iimii yapan bir cihaz hasta hakkinda
yaniltic1 bilgiler verebilir. Bu tarz durumlarla karsilasilmamasi igin biitiinliik ilkesinin

saglandigindan emin olunmalidir.

3.2.3 Erisilebilirlik

Erisilebilirlik, bilgilerin yalmzca yetkili cihazlar tarafindan kolay ve siirekli sekilde
erisilebilir olmasini saglamak amaciyla kullanilan unsurdur. Bilgilerin tutarliliginin ve
gizliliginin saglanmasi i¢in erisilebilirlik unsurunun IoT sistemlerinde dogru bir sekilde
uygulanmas1 gerekmektedir. Bu, donanim ve teknik altyapmin ve bilgileri tutan ve

goriintiileyen sistemlerin diizgiin bir sekilde bakimini da igermektedir.

IoT sistemlerinde erisilebilirik, yetkili kullanicilarin veya cihazlarin sistem tarafindan
saglanan tiim hizmetlere ve verilere ihtiya¢ duyuldugu anda dogrudan erisiminin saglanmasi
anlamma gelmektedir (Mosenia ve Jha, 2016). Bir akilli yangin sondiirme sisteminde,
sistemin veri aktariminin kesilmesi veya aktarim siirecinde yasanan gecikme can ve mal
kaybiyla sonuclanabilir. Erisilebilirlik ilkesinin biitiinliikk ve gizlilik unsurlarindan
kaynaklanabilecek sorunlar sebebiyle sekteye ugrayabilecegi ve bu durumun yasanmamasi

i¢in sistemin tiim unsurlarla biitiin olarak degerlendirilerek tasarlanmasi 6nemlidir.
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3.3 Geleneksel Giivenlik Onlemlerinin Uygulanamamasi

Cihazlarda depolanan ve internet tizerinden iletilen bilgilerin giivenli bir sekilde
iletilmesinin ve gilivenli bir sekilde korunmasinin biiyiik bir problem oldugu bilinmektedir.
IoT sistemlerinin giivenliginin saglanmasi, bu teknolojinin dogasina uygun olacak sekilde
yeni yontemlerin gelistirilmesi veya mevcut sistemlerin hafifletilerek sistemlere entegre
edilmesi ile miimkiin olmaktadir. Bunun nedeni, geleneksel bilgisayar sistemleri ile 10T
aygitlarinin bellek, islevsellik, gii¢c kaynagi ve veri yetenegi gibi kaynaklar agisindan farkli
olmasidir (Wei vd., 2016). Bu fark, baslangigta geleneksel bilgisayar sistemlerini korumak
icin tasarlanan konvansiyonel korunma yontemlerinin IoT sistemlerini korumak igin
kullanilmasini zorlastirir. IoT sistemlerinin giivenligi, cihazlarin fiziksel diinyaya dogrudan
bagli olmalari, ayn1 zamanda gercek zamanli veri akisina sahip olmalar1 ve 6zel bilgilerin
taginmast sebebiyle oldukca giiclii olmalidir. Bu cihazlarin kullanim amaglarina gore
uygulanacak yontemlerin veri akis hizint ve veri saghgini etkilemeyecek sekilde

tasarlanmas1 gerekmektedir (Katagi ve Moriai, 2008).

3.4 Potansiyel Tehditler

IoT sistemleri kullanilan olusturulurken kullanilan mimariye gore farkliliklar gosterebilen
tehditlerle kars1 karsiya kalmaktadirlar. Karsilasilan bu tehditler uygulanabilmeleri i¢in
hedeflenen katmana goére fiziksel erisim veya ag erisimi gibi Ozelliklere ihtiyag
duymaktadirlar. Ornegin; gii¢ analizi kullanilan cihazlara veya sensorlere fiziksel erisim
gerektirirken, zararli kod enjekte edilerek yapilacak bir saldir1 genellikle ag erisimine ihtiyag
duymaktadir. IoT sistemlerinin en temel 6zelliklerinden olan mobil ve kompakt tasarimlar
sebebyile genellikle fiziksel erisimin miimkiin olmamasi veya erisilse bile kolaylikla fark
edilmesi sebebiyle fiziksel erisime ihtiyag duyan saldirilarin uygulanmasi daha zor
olmaktadir. Bu katmanlara yapilan saldirilardan bir kismi yan kanal saldirilari, DoS/DDoS,
geleneksel bilgisayar aglarina yapilan saldirilar olabilecekken bir kismi ise yalnizca IoT ve
sensorler 6zelinde uygulanabilirligi olan saldirilardir (Frustaci vd., 2017). Bir saldirinin

birden fazla katman i¢in tehdit olusturabilecegi unutulmamalidir.

3.4.1 Algilama katmam tehditleri

Algilama katmani, genellikle sensorler ve mikrodenetleyicilerden olusmaktadir (Kumar vd.,

2017). Bu clemanlar sayesinde ortam hakkinda veri toplama isleminin gergeklestirildigi
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katman oldugu i¢in; bu katmanda islememiz gereken tiim verilerin toplandigindan, veri
giivenligine dikkat edildiginden ve bu verilerin gercek bir bilgi oldugundan emin olunmasi
gerekmektedir (Rizvi vd., 2018). Bu katman hedeflenerek gergeklestirilebilen saldirilardan

bazilar1 soyledir:

e Kurcalama Saldirilari: Bu saldirilar genellikle donanim bilesenlerine odaklanir ve
saldirganin IoT sisteminde fiziksel olarak bulunmasi ve sistemi mesgul etmek i¢in

stirecine devam etmesi gerekir (Frustaci vd., 2017).

e Yonlendirme Saldirilari: Veri toplama ve iletme isleminde, ara kotli amagh diigiim

yonlendirme yolunu degistirir ve sistemi mesgul eder (Singh vd., 2020).

e Veri Aktarimi Saldirilari: Koklama (Sniffing), Ortadaki adam (Man in the Middle)
gibi ¢esitli saldirilar veri aktarimi sirasinda biitlinliik ve gizlilige saldirir (Singh vd.,

2020).

3.4.2 Ag katmam tehditleri

Bu katman algilama katmanindan aldigi verileri ag lizerinden iletimini saglamadig icin
siklikla hedef alinmaktadir. Bu katman i¢in en 6nemli hedefler veri gizliliginin korunmasi,
biitiinltiglinlin saglanmasi ve alinan verilerin hizli bir sekilde gerekli katmanlara iletilmesinin
saglanmasidir ancak gelen verinin biiyiikligii ve siirekliligi bu hedefelere ulagiimasini

zorlastirmaktadir.

e Yonlendirme Saldirilart: Veri toplama ve iletme islemi sirasinda ara kotii amacgh

diiglimler yonlendirme yolunu degistirebilir ve sisteme bulasabilir.

e Sahte Yonlendirme Bilgileri: Saldirganlar, aglardaki trafigi rahatsiz etmek igin IP
adresini taklit eder, degistirir veya yeniden oynatir: sonucta yonlendirme dongiileri,

sahte hata mesaj1 ve kisaltilmis yollar vb.

e DoS/DDoS Saldirilari: DoS ve DDoS saldirisinda saldirgan baglanti isteyip erigimi
aldiktan sonra ag hizmetlerini kullanilamaz hale getirmeyi amagclar. Sik ve stirekli
paket gonderimi saglayarak sisteme kaldiramayacagindan fazla istek gondererek

sistemi yavaslatmay1 veya durdurmay1 amaglar.

e Ortadaki Adam Saldirisi: IoT agindaki tiim diigiimler iletisim iginde ve bir ag
gecidine baghdir. Saldirgan bu ag gecidine saldirarak verilerin iletimini engellemeyi

veya verilere erisim saglamay1 hedeflemektedir.
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3.4.3 Uygulama katmam tehditleri

Kullanicidan gelen isteklerin yerine getirildigi ve ayni1 zamanda bulut katmani olarak da
bilinen ag katmaninda, verilerin gizliligi bu katman icin en bliyiik endise kaynagidir. Farkli
cihazlarin, korunmasi gereken, biiyilk miktarda veri aligverisi yapmasi, bu katmanin
sorumlulugu olan; kullanic1 isteklerine gore gerekli verilerin saglanmasit ve gizlilik
gorevlerinin yerine getirilmesinin oniindeki en biiyiikk zorluktur (Rizvi vd., 2018). Bu
katmanda gizlilik sartinin saglanmasi i¢cin TLS, SSL, DNS vb. veri gizleme teknikleri
uygulanabilmektedir. Yine ayn1 zamanda Websocket, XMPP, DDS ve http protokollerinden
bazilar1 veri gercekligini, veri gizliligini ve veri bitiinligiinii saglamak amaciyla
kullanilabilmektedir (Swamy vd., 2017). Bu katman hedeflenerek gerceklestirilebilen

saldirilardan bazilar1 sdyledir:

e DoS/DDoS saldirilari: DoS ve DDoS saldirisinda saldirgan baglanti isteyip erigimi
aldiktan sonra ag hizmetlerini kullanilamaz hale getirmeyi amaclar. Sik ve stirekli
paket gonderimi saglayarak sisteme kaldiramayacagindan fazla istek gondererek

sistemi yavaslatmay1 veya durdurmay1 amaglar.

e Ara Saldiri: Bu saldir, kotii amagli diigiim olan ve yonlendirme yolunu degistirebilen
bir ara diigim kullanilmasi ile gerceklestirilebilir. Kullanici isteklerinin yerine

getirilmemesi veya yanlis sekilde yerine getirilmesini hedefler.

e Koklama Saldirisi: Saldirgan tarafindan, cihazlar ve agdan gelen tiim bilgileri
toplayan bir ara koklama uygulamasi kullanilarak yapilir. Sistem hakkindaki bilgi

toplamay1 veya kullanici verilerine erismeyi hedefler (Swamy vd., 2017).

3.4.5 Zamanlama analizi saldirilar:

Zamanlama analizi (ZA), yapilan islemlerin degisken sartlarda sizdirdiklar1 zamanlama bilgilerini
kullanarak yapilan iglemler veya sistem hakkinda bilgi edinmek amaciyla yapilan analiz tliridiir
(Kocher, 1996).

ZAS, bir kriptografik sistemin g¢esitli kosullarda gerceklestirilirken gegen siirelerin
farkliliklar kullanilarak yapilan bir yan kanal saldirisi tiiriidiir. Girdiye bagh olarak degisen
isleme siiresine sahip algoritmalarin sizdirdig1 zamanlama yan-kanal bilgisinden faydalanilir
(Kocher, 1996; Janke ve Laackmann 2002; Popp vd., 2007). Farkh islemci komutlar
uygulanirken, toplama, iis alim1 veya bélme gibi matematiksel islemler gerceklestirilirken

farkli isleme siireleri ortaya ¢ikmaktadir. Ornegin; kullanicidan girdi alinarak yapilan bir iis
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alma islemi biiyliyen girdiler i¢in daha uzun isleme sahip olacaktir. Bu durum algoritma
cozlimlenmese bile gizlenmek istenilen veri hakkinda bilgi sahibi olunmasini saglar.
Genellikle fiziksel miidahaleye ihtiya¢c duyulmadan gerceklestirilebilmeleri sebebiyle ZAS,

IoT alaninda uygulanmasi nispeten daha kolay olan bir saldir tiirtidiir.

Bu alanda yapilan c¢esitli ¢alismalar islemlerin yiiriitiilme siirelerindeki farklardan
faydalanarak elde edilen zamanlama yan-kanal bilgisi ile gizlenmek istenen bilgiye ulagmay1
basarmislardir (Kocher, 1996; Janke ve Laackmann 2002; Perianin vd., 2020; Lerman vd.,
2011; Won vd., 2021).

Kocher (1996), yapmis oldugu ¢alismada algoritma adimlarinin birinde gizli anahtara bagl
olarak iis alma islemi sirasinda islem siiresinin degiskenliginden faydalanilarak yapilan bir
ZAS 06rnegi goriilmiistiir. Yine aym sekilde Janke ve Laackmann (2002), yapmis olduklar:
calismada ortaya koyulan senaryoda anahtara bagli olarak ortaya ¢ikan dallanma islemleri
sonucunda yan-kanal zamanlama bilgisi kullanilarak anahtara ulagilabilecegi ortaya

koyulmustur.

ZAS tek basina uygulanabilecegi gibi, diger yan-kanal saldirilar ile birlikte de uygulanabilir.
Walter ve Thompson 2001 yilinda yapmis olduklari calismada zamanlama analizi ve giic
analizi saldirilar birlikte kullanilarak modiiler s alicilarla ilgili gizli bilgilere ulasilmigtir

(Walter ve Thompson, 2001).
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4. 10T SISTEMLERINDE KRiPTOGRAFI

IoT’de kullanilan kriptografik temeller, islem géren mesajin ve alt yapinin temel giivenlik

hedeflerine ulastirilmasi amaciyla kullanilirlar (Hoyland vd., 2014). Bu hedefler alt1 ana

baslikta kategorilendirilebilirler:

1.

Gizlilik: Mesaj sadece onaylanmis dgelere, istemcilere ve ydnetimlere sunulur. Ozel
bilgiler ve anahtarlar giivenlik nitelikleri onaylanmamis unsurlardan korunulmalidir
(Hosseinian vd. 2019).

Biitiinliik: IoT sistemlerinde, g¢esitli uygulamalar farkli yetkinlik gereksinimlerine
sahip olabilirler (Hosseinian vd. 2019; Kang vd. 2014). Bu nedenle sistemin
ihtiyaclarma gore tasarlanmalidir.

Kimlik Dogrulama: Ortak aglar gibi giivenli olmayan bir ag lizerinden bilgi aligverisi
yapilirken verileri korumak ve erisimi kontrol etmek i¢in bir IoT sistemini olusturan
aygitlarin birbirlerini taniyabilmeleri adina kullanilan bir modeldir (El-Hajj vd.,
2019; Kim ve Lee, 2017). Sistem tarafindan taninmayan aygitlarin sisteme katilmasi
engellenmelidir.

Yetkilendirme: IoT sistemindeki her u¢ noktanin kimliklerinin dogrulanmasi
sonucunda sistemde ¢esitli yetkilerle donatilarak sisteme katilmasi islemidir (Kim ve
Lee, 2017). Her aygit yetkilendirme islemi sirasinda kendi kimligine uygun sekilde
yetkilendirilmelidir.

Kullanilabilirlik: Kullanilan altyapi, sistemin ihtiyaclarimi siirekli olarak ve giivenli
bir sekilde saglamalidir (Xiong vd., 2018).

Hesap verebilirlik: IoT sistemlerinin takip edilebilir olmas1 adina yapilan islemlerin
kayit altinda anlagilabilir halde tutulmasi gerekmektedir. Tutulan bu verilerin sistem

disinda ve yine gizlilik esaslarini saglayacak sekilde saklanmasi gerekmektedir.

4.1 Kriptografi

Kriptografi kelimesinin kokeni Yunanca “kryptos” (gizli) ve “graphein” (yazit) kelimelerine

dayanmakta olup steganografinin aksine veri yapisini degistirerek verinin gizlenmesini

saglamaktadir (Pawlan, 1998). 4,000 yillik bir ge¢gmise sahip olan kriptografi, gecmiste,

mesajin bir yerden digerine tagindig1 siire boyunca mesajin igerigini korumak i¢in mesajlari

okunamayan sekil gruplarina doniistiirmekle ilgilenirken; giliniimiizde, temel mesaj

gizliliginden, mesaj biitiinliigii kontrolli, gonderen/alict kimlik dogrulamasi ve dijital
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imzalarin bazi asamalarini i¢erecek sekilde geniglemistir (Cohen, 1995). Bu durum, genis
capli korumaya ihtiya¢ duyan IoT sistemlerinde kriptografik yontemlerin tercih edilmesinde
onemli bir etken olmustur (Thakor vd., 2020). Sifreleme yontemleri kullanilan anahtarin
Ozelliklerine ve ¢esidine gore Simetrik Sifreleme, Asimetrik Sifreleme ve Hibrit Sifreleme
olarak kategorilendirilebilirler. Asimetrik ve hibrit sifreleme teknikleri IoT cihazlarinin

diisiik bilgisayar giicline sahip olmalar1 sebebiyle pek tercih edilmemektedir.

4.1.1 Simetrik sifreleme

Simetrik sifreleme, bilgileri hem sifrelemek hem de sifresini ¢6zmek icin yalnizca bir
anahtarin (gizli anahtar) kullanildig1 bir sifreleme tiiriidiir. Simetrik sifreleme yoluyla
iletisim kuran cihazlar, sifre ¢6zme isleminde kullanilabilmesi igin anahtari degistirmelidir.
Bu sifreleme yontemi, iletileri sifrelemek ve sifresini ¢6zmek i¢in bir ortak ve bir 6zel

anahtar ¢iftinin kullanildig1 asimetrik sifrelemeden farklidir.

Simetrik sifreleme algoritmalar1 kullanilarak veriler, sifresini ¢ozmek i¢in gizli anahtara
sahip olmayan herkes tarafindan anlasilamayan bir forma doniistiiriiliir. Anahtara sahip olan
hedeflenen alici iletiyi aldiktan sonra algoritma, iletinin 6zgilin ve anlasilabilir bi¢cimine

dondiiriilmesi i¢in eylemini tersine gevirir.

Simetrik sifreleme algoritmalarinda genellikle karisiklik ve difiizyon olarak isimlendirilen
iki strateji kullanilmaktadir. Karisiklik, sifreli metnin orijinal diiz metin hakkinda hi¢bir
ipucu vermedigini garanti ederken; diflizyon, diiz metnin fazlaligini satirlara ve siitunlara
yayarak diiz metnin fazlaligini gelistirmek amaciyla kullanilan bir stratejidir. Cizelge 4.1°de

bu yontemlerin karsilastirilmasi goriilmektedir.
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Cizelge 4.1 : Diflizyon ve karigiklik stratejilerinin karsilagtirilmasi.

Karigiklik Diflizyon

Zayif sifreli metinler olusturmak igin Sifreli diiz metinler olusturmak igin

kullanilan bir sifreleme teknigidir. kullanilir.
Yerine koyma algoritmalari ile yapilir. Tasima algoritmalari ile yapilir.

Sifrelenmis  metnin  igindeki bir bit Diiz metnin igindeki bir gOriinti
degistirilirse metindeki bitlerin ¢cogu veya degistirilirse, sifreli metnin igindeki

tiimii de degisir. goriintliniin cogu veya tamami degisir.

Sonug olarak belirsizlik artar. Sonug olarak fazlalik artar.

Simetrik sifreleme daha eski bir sifreleme yontemi olsa da, veri boyutu ve yogun CPU
kullanimi ile ilgili performans sorunlari nedeniyle aglar1 olumsuz etkileyen asimetrik
sifrelemeden daha hizli ve daha verimlidir. Daha 1yi performans ve daha hizli simetrik
sifreleme hiz1 (asimetrik sifrelemeye kiyasla) nedeniyle, simetrik sifreleme genellikle biiyiik
miktarda veriyi toplu olarak sifrelemek i¢in kullanilir (Simmons G. J., 1979). Genellikle

kullanilan sifreleme yontemine gore;
1. Blok Sifreleme
2. Dizi Sifreleme

olmak {izere iki baglik altinda toplanirlar. Blok sifreleme algoritmalarinda veri ayarlanan bit
uzunluklari, belirli bir gizli anahtar kullanilarak veri bloklar1 halinde sifrelenir. Veriler
sifrelenirken, sistem tiim bloklar1 beklerken verileri belleginde tutar. Dizi algoritmalarinda
ise veriler sistem belleginde saklanmak yerine akis esnasinda bit-bit olarak sifrelenir (Sharif
ve Mansoor, 2010). Cizelge 4.2’de bu iki simetrik sifreleme yonteminin karsilastiriimasi

goriilmektedir.
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Cizelge 4.2 : Blok sifreleme ve dizi sifreleme algoritmalarinin genel 6zellikleri.

Blok Sifreleme

Dizi Sifreleme

Diiz metnin blogunu tek seferde alarak diiz

metni gifreli metne doniistiiriir.
Genellikle 64 ve tizeri bit kullanir.

Genellikle sifreleme islemi karmasikligi

daha azdir.
Difiizyon ve karisiklik kullanilir.

Sifrelenmis metni tersine ¢evirmek zordur.

Genellikle ECB ve CBC algoritma modlar1

kullanilir.

Genellikle rail-fence teknigi ve
transpozisyon teknigi gibi yer degistirme

teknikleri ile ¢aligir.

Dizi sifrelemeye gore daha yavastir.

Tek seferde 1 bayt diiz metin alarak diiz

metni sifreli metne doniistiirtir.
Genellikle 8 bit kullanir.

Genellikle sifreleme islemi karmasikligi

daha fazladir.
Karisiklik kullanilir.

Sifrelenmis metni tersine c¢evirmek daha

kolaydir.

Genellikle CFB ve OFB algoritma modlar1

kullanilir.

Genellikle sezar sifreleme ve poligram
ikame sifresi gibi yer degistirme teknikleri

ile galigir.

Blok sifrelemeye gore daha hizlidir.

4.1.2 Asimetrik sifreleme

Simetrik sifrelemenin aksine asimetrik sifreleme, verileri iki ayr1 ancak matematiksel olarak

baglh sifreleme anahtarlar1 kullanarak sifreler ve c¢oziimler. Bu anahtarlar “Genel/Ortak

Anahtar” ve “Ozel Anahtar” olarak isimlendirilmekte olup birlikte “Ortak ve Ozel Anahtar

Cifti” olarak adlandirilirlar. Asimetrik sifrelemede, ortak anahtar sifreleme i¢in kullanilirken

sifreleme i¢in kullanilirken, 6zel anahtar sifre ¢c6zme islemi i¢in kullanilmaktadir. Adindan

da anlasilacagi gibi, 6zel anahtar yalmizca kimligi dogrulanmis alicinin ileti sifresini

¢Ozebilmesi i¢in 6zel ve gizli olmas1 amaglanmistir. Bu sifreleme yonteminin temelinde bir

kriptografik sifreleme algoritmasi yatar. Bu algoritma bir anahtar ¢ifti olusturmak i¢in bir

anahtar olusturma protokolii (matematiksel bir fonksiyon) kullanir. Anahtarlar arasindaki

iliski bir algoritmadan digerine farklilik géstermektedir (Simmons G. J., 1979).
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Sifreleme agisindan daha gii¢lii olmasina ragmen asimetrik sifreleme yontemlerii genellikle
loT sistemlerinde bulunandan daha fazla islem giicii, bellek ve depolama alani gibi kaynaklar
gerektirdiginden dolay1 siklikla dogrudan kullanilmamaktadir. Ihtiyag duyulan kaynak
kapasitesinin yaninda [oT sistemlerinde sik¢a kullanilan akan verinin sifrelenmesi ihtiyaci

icin yavas kalmalar1 sebebiyle de tercih edilmemektedirler.

4.1.3 Hibrit sifreleme

Hibrit sifreleme, iki veya daha fazla sifreleme yonteminin birlikte kullanilmasiyla ortaya
cikan giiclendirilmis bir sifreleme yOntemidir. Her sifreleme yonteminin daha giicli
taraflarindan faydalanmay1 amacglamaktadir. Siklikla bir asimetrik ve bir simterik sifreleme
yonteminin birlikte kullanilmasiyla olusturulan hibrit sifreleme yontemleri, simetrik
sifrelemenin hizindan ve asimetrik sifrelemenin sifreleme giiclinden faydalanmay1
hedeflemektedirler. Hibrit sifreleme yontemleri, genel ve 06zel anahtarlarin gizliligi
korundugu siirece en giivenli sifreleme yontemleri olarak kabul edilmektedirler (Mushtaq

vd., 2017).

4.2 Hafif Siklet Kriptografi

IoT’de geleneksel giivenlik onlemlerinin uygulanamamasinin oniindeki engeller sifreleme
algoritmalari icin de gegerlidir. Geleneksel bilgisayar islemlerinde kullanilan konvansiyonel

sifreleme algoritmalarinin diisiik kaynakli cihazlara dogrudan uygulanmalari:
e Boyut
e Kaynak Ihtiyaci
e (Gii¢ Tiiketimi
e Isleme Hiz1

gibi faktorlere baghdir (Eisenbarth vd., 2007). IoT sistemleri, dogalar1 geregi genellikle,
asgari fiziksel boyut, asgari gii¢ tiiketimi, asgari kaynak ihtiyaci ve en azami isleme hizina
sahip olacak sekilde tasarlanmalidirlar. Bu nedenle giivenli sistem tasariminda onemli
basamaklardan biri olan giivenilirligi genel olarak tescillenmis ve herkesge bilinen
yontemlerin, IoT sistemlerine uygun hale getirilerek uygulanmalar1 gerekmektedir (Dutta

vd., 2019). Bu da kriptografik yontemler i¢in, tescillenmis sifreleme algoritmalarinin
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hafifletilerek uygulanmasi veya yeni hafif ¢oziimlerin ortaya ¢ikarilmasi anlamina

gelmektedir.

4.3 10T Sistemlerinde Kriptografi Uygulamalar

IoT’de web araylizii yapilandirmasi, ag servisleri, yetkilendirme, gizlilik, veri tasinmasi gibi
giivenlik zaafiyeti olusturan gesitli alanlar bulunmaktadir. Bu zaafiyetlerden faydalanmay1
hedefleyen saldirilar Andrea vd. (2015) tarafindan yazilim, fiziksel ve ag olmak iizere hedef

aldiklar1 bolgeye gore li¢ ayr1 kategoride toplanmislardir.

Zhou ve Chao (2011) yapmis olduklar ¢alismada, sifreleme islemini, mesaj metninin bir
algoritma ile anlagilamaz ve tahmin edilemez sekle doniistiiriilmesi olarak tanimlamistir.
Sifreleme isleminin bu sart1 saglamasi halinde mesaja ulasilsa bile sifreleme yonteminin
coziilemedigi siirece mesajin acik icerigine ulasilamayacagini belirtmislerdir. Bu yaklagim
IoT sistemleri ve kriptografi iliskisinin temellerinden olup giiniimiizde hala kabul

gormektedir.

Fan vd. (2017) calismalarinda yeni bir nesnenin genel aga katilmasi sirasinda giivenlik
zaafiyetlerinin bulunabilecegini ortaya koymuslardir. Haberlesme esnasinda sifrelemeyi
saglayan ag anahtarinin bilinen bir baglant1 anahtariyla sifrelenip gonderildigini gordiikten

sonra bu anahtarla paketlerin sifrelerini ¢6zmiis ve ag anahtarina ulasmay1 basarmiglardir.

IoT sistemlerinde cihazlar kendi aralarinda ve kullanicilarla siklikla ortak internet aglari
tizerinden iletisim kurarlar. Genellikle diisiik bellek, diisiik gii¢ ve diisiik islem yeteneklerine
sahip oldugundan dolay:r daha az kaynak kullanimi ile daha gii¢lii sifreleme ¢6ziimleri
tasarlanmasi1 gerekmektedir. IoT sistemlerinin bir¢ok senaryoda kullanilabilir olmalar
sebebiyle sifreleme ¢oziimleri de yine her senaryo ic¢in kendi 6zelinde tasarlanmalidir.
Mukherjee (2015) yapmis oldugu calismada IoT’de diisiik kaynak kullaniminda sifreleme

isleminin gergeklestirilmesinin bir zorunluluk oldugunu belirtmistir.

Kim (2017), diisiik sistem 6zellikleri sebebiyle bilgisayar tabanli konvensiyonel kriptografik
¢coziimlerinin bir¢ogunun tam olarak dogrudan uygulanamadigini, uygulanan ¢éziimlerin
bircogunun da sistem {izerindeki yiikii cok¢a artirdigini ortaya koymus ve yapmis oldugu
calismada bu soruna ¢éziim iiretmek i¢in daha diisiik gii¢ tiiketimine ihtiya¢ duyan bir hafif

siklet algoritma Onermistir.

Hafif siklet kriptografik sifreleme, RIFD etiketleri, sensorler, temassiz akilli kartlar vb. Dahil

olmak tizere kisith ortamlarda uygulamalar i¢in uyarlanmis, spesifik senaryolar i¢in spesifik
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cozlimler oneren kriptografik algoritmalar ve protokollerdir (Katagi ve Moriai, 2008).
Genellikle bilgisayar tabanli kriptografik ¢oziimlerin hafifletilmeleriyle IoT sistemlerine
entegre edilmislerdir. En sik kullanilan hafif siklet kriptografik sifreleme algoritmalar1 genel
olarak simetrik algoritmalar ve asimetrik algoritmalar olmak iizere iki grupta
siiflandirilabilirler. Bu iki sifreleme yonteminin arasindaki en temel fark, simetrik sifreleme
algoritmalarinda tek anahtar kullanilirken, asimetrik sifreleme algoritmalarinda birbirinden
farkl1 ancak birbiriyle baglantili iki farkli anahtar kullanilmasidir. IoT sistemleri igin
simetrik anahtarlarin tiretimi ve dagitimi; iiretim sirasinda anahtarin cihaza gomiilmesi,
donanimi tahrif edilmekten korumak icin giivenlik modelinin saglanmasi, g¢aligmasi
sirasinda anahtarlarin islenmesi ve daha iyi kriptografik temellerin se¢imi gibi alt gorevlere
sahip temel iki gérevdir. Bu nedenle kisith kaynaklara sahip IoT sistemleri i¢in hafif siklet
ortak anahtar sifrelemesine sahip olmak diisiik kaynak tiiketiminde etkin sifreleme

saglamaya olanak saglayacaktir (Rao ve Prema, 2020).

AES (Advanced Encryption Standard), NIST (National Institute of Standards and
Technology) tarafindan standart olarak kabul edilmis (PUB, 2001), 128-bitlik blok ve 128,
192 ve 256 bit uzunlugunda bir anahtar kullanilarak uygulanan bir hafif siklet kriptografik
sifreleme algoritmasidir (Moradi vd., 2011). Bu algoritmanin asgari fiziksel alan ihtiyaci,
bilinen halinden yaklasik olarak 23% daha diisiik (Moradi vd., 2011) olmasina ragmen,
Bansod vd. (2014) tarafindan ¢esitli gercek-zamanli uygulamalar i¢in kaynak kullanimi

acisindan hala agir kaldig1 ortaya koyulmustur.

Standart olarak kabul edilen bir baska algoritma olan PRESENT 64-bitlik bir blok ve 80-
bitlik ve 128-bitlik iki farkli anahtar ¢esidine sahip olan bir hafif siklet kriptografik sifreleme
algoritmasidir (Bogdanov vd., 2007). RECTANGLE yapis1t PRESENT’a benzeyen ancak
sifreleme icin 25 tur kullanan ve ¢esitli uygulama alanlarina sahip olan bir bagka hafif siklet

kriptografi algoritmasidir (Zhang vd., 2015).

TWINE, PRESENT benzeri bir yapiya sahip ancak uygulama agsamasinda karsilasilan birgok
sorunu asabilen bir hafif siklet kriptografik sifreleme algoritmasidir. Hiz kiyaslamas1 olarak
AES’in uygulanabildigi IoT sistemlerinde daha yavas kalmasma ragmen AES’in
uygulanamadigi sistemlerde PRESNT tan yaklagik olarak %250 daha hizli isleme siiresi
sunmaktadir (Thakor vd., 2020).

Tiny Encryption Algorithm (TEA), ¢ok kiiciik, islem giicii olarak zayif ve diisikk donanima
sahip uygulamalar i¢in uygun bir algoritma tiiriidiir (Appel vd, 2016). Saglamis oldugu hizin
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yaninda kullanmis oldugu basit anahtar zamanlamasi ve sifre ¢cozme islemi icin kullandigi
lic es anahtar sebebiyle kaba kuvvet saldirilarina ve tahminleme saldirilarina karsi
algoritmay1 savunmasiz kilmaktadir (Williams, 2008; Sekar vd., 2011). TEA nin gelismis
hali olan eXtended TEA (XTEA), daha karmasik bir anahtar zamanlamasi1 sunmaktadir
(Kaps, 2008). Ancak bu karmasiklik ilgili-anahtar saldiris1 igin yeterli koruma
saglayamamigtir (Lu, 2009). XXTEA isimli XTEA’nin gelistirilmis Wheeler vd. (1998)

tarafindan ortaya koyulmustur.

Camelia, AES benzeri bir yapiya sahip olmakla beraber sifreleme islemini 18 tur veya 24 tur
iki farkli segenek sunarak yapmaktadir (Aoki vd., 2000). AES algoritmasina benzer bir
giivenlik seviyesi sunan Camelia, donanimsal uygulamalarina yakin seviyede yazilimsal
uygulamalar saglamasiyla bilinmektedir (Satoh ve Morioka, 2003). Zhao vd. (2009), yapmis
olduklar1 calismada Camelia algoritmasinin zamanlama saldirisina karsi zaafiyeti ortaya

koymuslardir.

Scalable Encryption Algorithm (SEA), diisiik hafiza gereksinimleri, kiigiik kod boyutu ve
anahtar erisimine kars1 koruma sunan; 96-bitlik anahtar uzunluguna, 96-bitlik ve 8-bitlik
blok segeneklerine sahip kisith kaynaklarda azami korumay1 hedefleyen bir blok sifreleme

algoritmasidir (Standeart vd., 2006; Mace vd., 2007).

CLEFIA, 2007 yilinda NIST tarafindan standart olarak kabul edilen 128-bitlik blok, 128-
bitlik, 192-bitlik ve 256-bitlik anahtar uzunlugunun yaninda 18, 22 ve 26 turda sifreleme
secenekleri sunmaktadir (Akishta ve Hiwatari, 2011). CLEFIA, cesitli saldirilara kars1
basarili performans sergilemesine ragmen talep ettigi yiiksek hafiza kullanimi sebebiyle ¢ok

kiiciik IoT sistemlerinde tam olarak kullanilamamaktadir (Bansod vd., 2014).

Saldirilara kars1 iyi bir performans ortaya koyan HISEC algoritmasi, 80-bitlik bir anahtar ve
64-bitlik bir blok vasitasiyla 15 turda sifreleme imkani sunmakta ve karakteristiksel olarak
PRESENT algoritmasina benzemektedir (Thakor vd., 2020; AlDabbagh vd., 2014).

Lightweight Block Encryption (LEA), 32-bitlik islemciler i¢in tasarlanan bir hafif siklet
kriptografik sifreleme algoritmasidir (Hong vd., 2013). 128-bitlik blok, 128-bit, 192-bit ve
256-bit anahtar uzunluguna sahip 24,28 veya 32 turluk sifreleme sgenegi sunan bu
algoritmanin 128-bitlik anahtar kullaniminda gii¢ analizine kars1 savunmasiz oldugu Kim ve

Yoon (2014) tarafindan ortaya koyulmustur.
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Ring, hem donanimsal olarak hem de yazilimsal olarak uygulanabilen bu algoritma; 80-bitlik
anahtar, 64-bitlik blok uzunlugu ve 24 turluk sifreleme sunmaktadir. Yazilimsal performansi

PRESENT algoritmasindan 3 kat daha verimli ¢alismaktadir (Das, 2014).

Hummingbird, blok sifreleme ve akis sifreleme yontemlerini bir arada kullanan, 256-bit key
uzunluguna sahip, 16-bitlik blok ve 20 tur sifreleme sunan bir hafif siklet kriptografik
sifreleme algoritmasidir (Engels vd., 2010). Hummingbird-2 ise diisiik sistem &zelliklerine
sahip mikrokontroller i¢in olusturulmus, 128-bit anahtar uzunluguna ve 64-bitlik baslatma
vektorlerine sahip hem yazilimsal olarak hem de donanimsal olarak kullanilabilen bir

sifreleme algoritmasidir (Engels vd. 2011).

IoT sistemlerinin kullanim alanlarinin farkliliklari, kullanilan aygitlarin, sensorlerin ve diger
ekipmanlarin da farkliligin1 dogurmaktadir. Algoritmalarin etkili veya etkili degil olarak
nitelendirilememesini beraberinde getiren bu durum sonucunda her gecen giin farkl
senaryolar i¢in farkli algoritmalar ortaya ¢ikmaktadir. Siirekli olan gelisen ve genisleyen bu
alanda uygun algoritma se¢imi i¢in de ¢esitli galigmalar yapilmaktadir. Yapilan ¢calismalarda
algoritmalar kaynak kullanimi, saldirilara karsi sunulan giivenlik, uygulanabilirlik gibi
cesitli alanlardan ele alinarak karsilastirilmaktadirlar (Naru vd., 2017; Mustafa vd., 2018;
Damghani vd., 2019; Thakor vd., 2020). Belirli bir dogrunun olmayisi, uygulama alanlarini
cesitliligi ve ihtiyaca gore degiskenlik gosteren oncelikler sebebiyle bu alanda yapilacak olan

her ¢alisma literature dogrudan katki saglayacaktir.
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5. GRAIN DiZi SIFRELEME ALGORITMALARI

Grain dizi sifreleme algoritmalari, 2004 yilinda avrupa arastirma kuruluslarindan olusan bir
topluluk tarafindan baslatilan ve Avrupa Birligi tarafindan finanse edilmekte olan
verimlilige ve kompaktliga odaklanarak yaygin olarak kullanilacak yeni dizi sifreleme
algoritmalarinin  tasarlanmasi1 amaciyla baslatilan eSTREAM projesi kapsaminda
gelistirilmistir (Robshaw ve Billet, 2008). Proje yazilim odakli sifreleme algoritmalar
(profil 1) ve donanim odakl sifreleme algoritmalar1 (profil 2) olmak iizere olusturulan

algoritmalari iki baglik altinda degerlendirmistir.

e Profil 1: Yazilimda uygulama i¢in optimize edilmeli ve uygun bir dizi sifreleme
modunda AES'den 6nemli dl¢lide daha iyi performans gostermelidir. Ayrica, en az
128 bit giivenlik diizeyine sahip olmali ve 64 bit ve 128 bit baslatma vektorii (IV)'leri
desteklemelidirler. Bu profilin ana odagi, tek bir baglatma isleminden sonra biiyiik
miktarda veri i¢in yiiksek ham sifreleme hizina ulagsmaktir (Babbage vd., 2008).

e Profil 2: Cok kisithh donanim ortamlarinda uygulama icin optimize edilmelidir.
Somut olarak, smirl1 bir ortamda en az bir 6nemli konuda AES'den 6nemli 6l¢iide
daha iyi performans gostermelidirler. Bunun yani sira, 80-bit giivenlik seviyesine

sahip olmali ve 32-bit ve 64-bit I\V'leri desteklemelidirler (Babbage vd., 2008).

Profil 2 olarak kategorilendirilen Grain algoritmalari, kap1 sayisinin, gii¢ tiketiminin ve
bellegin sinirl oldugu kisith donanim ortamlarini hedefleyen bir dizi sifreleme algoritmalari
ailesidir. Ik hali 2005 yilinda ortaya ¢ikmis olsa da barindirmis oldugu giivenlik zaafiyetleri
sebebiyle genel kullanim i¢in uygun bulunmamustir (Hell vd., 2007). Bu nedenle ilk hali
Grain v0 olarak isimlendirilmistir. Tiim Grain algoritmalarinin en 6nemli &zelliklerinden
biri, algoritmalarin hizinin daha iyi donanim sartlar1 altinda arttirilabilmesidir. Yani
kullanici, mevcut donanim miktara baglh olarak sifreleme hizina karar verebilmektedir.

Tim siirimler;

e Dogrusal geri besleme kaydirma kaydi (Linear Feedback Shift Register — LFSR),
e Dogrusal olmayan geri besleme kaydirma kaydi (Nonlinear Feedback Shift Register
— NLFSR),

e Boolean filtreleme fonksiyonu

olmak tizere ii¢ temel yap1 tasindan olugsmaktadir.
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eSTREAM projesi kapsaminda projeye katilan ve 34 aday arasindan nihai 7 finalist arasinda
yerini alan Grain v0, birkag bagimsiz arastirmacinin ¢ikti fonksiyonun sec¢iminde
kesfettikleri zayiflik sonrasinda NLFSR fonksiyonun giincellenerek Grain v1 siiriimii olarak
revize edildi ve Grain-128 (Hell vd., 2006) varyanti ile birlikte yeniden ikinci degerlendirme
asamasina sunuldu (Hell vd., 2007). Yapilan son degerlendirmeler sonucunda eSTREAM
portfoyliniin yedi sifreleme yonteminden biri oldu (Robshaw ve Billet, 2008). 2011 yilinda
Grain-128’e temellendirilen yeni bir siiriim olan Grain-128a, degisken etiket boyutlarina
sahip istege bagh ileti kimlik dogrulamasini destekler ve ayrica daha farkli bir dogrusal
olmayan giincelleme fonksiyonu kullanarak, o donemde Grain-128’in sahip oldugu tim
zaafiyetlerine kars1 giiclendirilerek yayinlandi (Agren vd., 2011). Giiniimiizde 128 bitlik
koruma i¢in Grain-128 algoritmasi, 80 bit uzunlugunda giivenlik i¢in Grain v1 algoritmasi

bu ailenin en giiglii algoritmalaridir.

5.1 Grain vl

Grain v1, 80 bitlik gizli anahtar boyutuna ve 64 bitlik IV’ye sahip bir algoritmadir. Sekil

5.1’de Grain sifrelemenin temeli goriilmektedir.

g(x) f(x)
I
LS
NFSR 4—$<* LESR [¢—
—»| h(x)
l]Ilpllt 4 ]IlplltS

Sekil 5.1 Grain ailesi genel sifreleme blok diyagrami (Bokhari vd., 2014).

LFSR’nin igerigi si, Si+1, ..., Si+79 olarak ve NLFSR’nin igerigi ise bi, bi+1, ..., bi+79 olarak
gosterilmistir. Kaydirma kayitlarini giincellemek icin farkli dokunma noktalar1 kullanilir.
Bunlar LFSRnin nasil giincellenecegini belirlemek i¢in sonlu alan aritmetik i¢inde polinom
mod 2 olarak veya tek dokunma noktalarin1 gosteren bir giincelleme fonksiyonu olarak ifade

edilebilir (Saluja K. K., 1987). Bu fonksiyon
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f(x) = 14+ x +x2% + x*2 + x57 + x57 + x80 (5.1)

olacak sekilde tanimlanir ve bu denklem (Denklem 5.1) dokunma noktalarina karsilik gelir.
Dokunma noktalarina karst gelen denklem 5.1 kullanilarak denklem 5.2°deki giincelleme

fonksiyonu olusturulur.
Si+go = Si+62 1 Si+s1 T Siyzg T Sit23 T Siy13 t S; (5.2)

Denklem 5.2°deki dokunma noktalari kullanilarak NLFSR’nin geri besleme fonksiyonu g(x)
denklem 5.3’te goriildiigii gibi olusturulur.

gx) =1+ x8 + x20 + x28 + 35 + x*3 4+ x*7 + x52 + x5% + x56 + x71
+ x80 + x17x20 + x4-3x4-7 + x65x71 + x20x28x35 + x47x52x59
(5.3)

+ x17x35x52x71 + x20x28x43x47 i x17x20x59x65

+ x17x20x28x35x43 L x4—7x52x59x65x71 + x28x35x43x52x59

NLFSR, korelasyon saldirilarinin ve bilgi sizintisinin dnlenmesi i¢in iki direngli (iki kayzitli)
olarak secilmistir. Bu iki kayit, sifrenin gegerli durumunu tanimlar. NLFSR’nin girisi,
NLFSR’nin dengelenemesini saglamak i¢cin LFSR’nin ¢ikisiyla maskelenir (Hu ve Xiao,
2003). Denklem 5.4°te goriilen dengeli boolean (filtreleme) fonksiyonu h(x) LFSR’den 4
biti, NLFSR’den bir biti girdi olarak alir.

h(x) = x1 + x4 + XoX3 + X3%3 + X3Xx4 + XXX + XX2X3 + XXXy (5.4)

+ X1XX4 + XpX3Xy
Cikis biti A={1,2,4,10,31,43,56} i¢in denklem 5.5’te goriildiigii sekilde olusturulur.

55
zi = Z bi+r + h(Sit+3,Si+25 Si+46 Si+64s Dire3) (5.5)

keA
Grain v1 alogritmasi i¢in anahtar baglatma islemi iki asamadan olustur. Bu asamalardan
birincisi, ikinci asamada bir anahtar dizisi olusturmak i¢in kullanilmadan 6nce sifreleme
islemini bagslatir. Bitleri ki olarak gosterilen 80 bit uzunlugundaki k anahtarimi alir ve
NLFSR’yi bu anahtar bitleri ile olugturur. Bundan sonra LFSR’nin ilk 64 biti IVj ile ifade
edilen 80 bit uzunlugundaki baslatma vektoriine aktarir. Boylece ilk 64 bit i¢in IVj ve S
degerleri esitlenmis olur. LFSR i¢in kalan 16 bit ise 1 degerini tagiyacak sekilde giincellenir.

Bu islemin de tamamlanmasiyla birlikte, algoritma ¢ikis bitleri iiretmeden 160 kez
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zamanlanmig olur. Bu anahtar baglatma iglemlerinin nedeni, anahtar akisi olusturulmadan
once kaydirma kayitlarinin igerigini karistirmaktir. Yapilan islemlerin blok diyagrami Sekil

5.2°de gosterilmistir.

g(x) £(x)

NFSR 4‘%‘7 LFSR

L » h(x)

4 Inputs

Sekil 5.2 Grain ailesi anahtar baslatma islemi (Bokhari vd., 2014).

5.2 Grain 128a

Anahtar uzunlugu K olan herhangi bir dizi sifreleme algoritmasi i¢in zaman/bellek/veri degis
tokusu saldiris1 O(K?) zaman karmasikliginda gergeklestirilecektir (Biryukov ve Shamir,
2000). Bu durum g6z oniine alindiginda 80 bit uzunlugundaki bir sifrenin oldugu algoritma
icin bu saldirmin gerceklesimi O(2%°) zaman karmasikliginda olacaktir ve bu karmasiklik
glinlimiiz teknolojisinde ulasilmasi hi¢ de gii¢ olmayan bir zaman karmasikli§1 anlamina
gelmektedir. 128 bitlik bir anahtar uzunlugu igin zaman karmasikliginin O(2%%) olacag
diisiiniildiiglinde Grain ailesi i¢in 128 bitlik anahtar uzunluguna sahip varyantalarinin
olusturulmasi bir zorunluluk olmustur. 128 bitlik Grain sifrelemesinin Grain v1’den farki
128 bitlik LFSR ve 128 bitlik NLFSR kullanilmas1 ve h(x) filtreleme fonksiyonun
degistirilerek buna uygun hale getirilmesidir. Denklem 5.6°da da goriilecegi sekilde
LFSR’nin geri besleme polinomu f(x) giincellenmis ve polinom seviyesi 128’e ¢ikarilmistir.
Filtreleme fonksiyonu h(x) ise yine 128 bitlik anahtar uzunlugunun ihtiyaglarini karsilamak

icin Denklem 5.7°de goriildiigii sekline glincellenmistir.
f(x) = 14 x32 4+ x*7 4+ x°8 4+ x%0 4 x121 4 x128 (5.6)

h(x) = xpx1 + X3X3 + X4 X5 + XgX7 + XgX4Xg (5.7)
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Geri kalan tasarim ilkeleri ayn1 kalmistir. Grain 128a versiyonun Grain 128’den farki ise
fleti Kimlik Dogrulama Kodu (Message Authentication Code — MAC) barindirmasidir
(Agren vd., 2011). Grain 128a 128 bitlik anahtar uzunlugu ve bir dogrulama mekanizmasi
barindirmasi sebebiyle Grain ailesinin en giiglii tiyesidir (Agren vd., 2011). LFSR ve
filtreleme fonksiyonu Grain 128 ile ayn1 olmasina karsin NLFSR ’nin geri besleme polinomu

g(x) giiglendirilmistir ve Denklem 5.8’deki hali almistir.

g(x) =1+ X32 + x37 + x72 + xlOZ + x128 + x4-4x60 + x61x125 + x63x67 (58)
+ x69x101 + x80x88 + x110x111 + x115x117 + x46x50x58

+ x103x104x106 + x33x35x36x40

NSFR’nin giincelleme fonksiyonun degistirilmesine ek olarak baslatma asamasi1 da 128
bitlik anahtara gecis sebebiyle degistirilmistir. Grain 128a, NLFSR’yi 128 bit anahtarla,
LFSR’yi ise 96 bitlik IV ile yiikler. LFSR’nin kalan 32 bitlik alanin 31 biti ise 1’ler ile
doldurulur. Benzer IV’lerin yiliklenmesi sebebiyle olusabilecek zaafiyetlerin dnlenmesi
amactyla sonuncu bit 0 degerine sahip olacak sekilde giincellenir. Sifreleyici 256 kere

tikledikten sonra Grain v1’dek oldugu gibi ¢ikti yeniden kaydirma kayitlarina geri beslenir.

Kimlik dogrulama modunun eklenmesi ile birlikte cikis fonksiyonunda da degisiklik
yapilmasi  gerektiginden dolayr yazarlar Denklem 5.9°da goriilecegi  sekilde
A={2,15,36,45,64,73,89} i¢in bir 6n-¢ikis fonksiyonu tanimlamiglardir.

Y= ) Bie R + Sisos 9)

k€A

Denklem 5.9°da goriilen ¢ikti kimlik dogrulama modunun aktif olup olmamasina gore
degisiklik gostermektedir. Kimlik dogrulama modu aktif degil ise ¢ikt1 5.10°daki denkleme,
eger aktif ise 5.11°deki denkleme esit olacaktir.

Z; = y; (5.10)
Zi = Yea+2i (5.11)

Kimlik dogrulama modunun agik oldugu durumda goriilen denklem, ihtiya¢ aninda ¢iktidaki
64 bit ihmal edildikten sonraki ikinci bit ¢ikti biti olarak kabul edilecegi anlamina
gelmektedir. Sekil 5.3’te kimlik dogrulama 6zelligi aktif olan Grain 128a algoritmasinin

blok diyagrami goriilmektedir.
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24 5 ' Shift register (r)

e

5.: LFSR (s)

NLFSR (b) <

7 2 1

h 4

h

Accumulator (a)

(D
v\f
Pre

e-output stream (y)

Key stream (z)

Y
D
N

Tag (t)

Y

Message (m)
Cipher text (e) 3

Sekil 5.3 : Grain 128a kimlik dogrulamali blok diyagrami (Vikipedi, 2021).

5.3 Giivenlik

Grain algoritmalart diisiik donanimsal ihtiyaglar1 ve giiglii koruma ozellikleri sebebiyle
kullanicilara i¢in cazip bir secenek sunmaktadir. Bu nedenle ortaya ¢iktiklari ilk giinlerden
beri sik sik kriptanaliz ¢caligmalarina maruz kalmiglardir (Berbain vd., 2006; Zhang ve Wang,
2009; Maximov, 2006; Lehman ve Meier, 2012; Bokhari vd., 2014).

Kiiciik (Kiigiik, 2006) tarafindan yapilan bir ¢aligmada kayma resenkronizasyon saldirisi
kullanilarak Grain v1’in baslatma asamasinda yapilan bir saldiri ile iligkili anahtarlarin ve
IV’lerin bulunmasi saglanmistir. Daha sonrasinda De Canniére ve dig. (2008) yapmis
olduklar1 ¢alismada Grain algoritmalarindaki kayma 6zelliginin baslatma kismindaki
varliginin anahtar arama maliyetini yar1 yartya azaltacak sekilde kullanilabilecegini

gostererek bu calismay1 daha da genisleterek yayimlamislardir.

Kiip saldirisi, ayirt edici saldirtya ¢cok benzeyen, matematiksel bir bilinen diiz metin
saldirisidir. Anahtar1 tamamen ortaya cikarabilen bu saldirt Dinur ve Shamir (2009)
tarafindan yayinlanmistir. Bu saldir1 daha sonra Aumasson ve dig. (2009) tarafindan Grain-
128 ile korunan bir FPGA’ya basarili bir sekilde uygulanmistir. Daha sonrasinda Dinur ve
dig. (2011) tarafindan dinamik kiip saldiris1 isminde daha gelismis bir kiip saldiris1 2011
yilinda Grain-128 algoritmasina uygulanmistir. Bu saldir1, kiip testlerinden elde edilen

farkliliklar1 kullanarak gizli anahtari ortaya ¢ikarmay1 hedeflemektedir.

Bir yan kanal saldiris1 olan hata saldiris1 olan kusur saldirisi, sifrenin veya yapilan islemlerin

cesitli durumlarda arizalara neden oldugu ve daha sonra sistemi kirmak i¢in arizasiz bir
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sifreli metne kiyasla hatali sifreli metnin analiz edildigi bir saldir1 tiirtidiir. Grain-128’e ilk
kez 2009 yilinda Berzati ve dig. (2009) tarafindan uygulanmistir. Daha sonrasinda Banik ve
dig. (2012) tarafindan gelistirilerek Grain 128a lizerinde uygulanmistir. Karmakar ve
Chowdhury (2014) yapmis olduklar1 ¢alisma ise diger ¢alismalarin aksine hem LFSR’nin
hem de LFSR ile birlikte NLFSR’nin de hedef alinabilecegini ve bu nedenle her iki kaydin

da korunmasi gerektigini ortaya koymustur.

Bu sifreleme ailesin iizerinde yapilan arastirmalar géz oniine alindiginda haricinde dinamik
kiip saldirisi ile kusur saldirilar haricinde bilinen ciddi zaafiyeti olmadigini gostermektedir.
Bunun yaninda Lehmann ve Meier’in (2012) 6nermis olduklart yontem ile birlikte Grain
128a algoritmasinin bu iki saldirt tiirtine kars1 daha dirayetli oldugu ve dolayisiyla Grain

ailesinin en giiclii algoritmasi oldugu bilinmektedir.
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6. UYGULAMA

IoT sistemlerinde giivenli haberlesmenin saglanmasi i¢in ¢esitli yontemler kullanilmaktadir.
Bu yontemlerden en temel olanlarindan biri iletisimin sifreli olarak saglanmasidir. Sifreli
olarak haberlesmenin saglanmasi i¢in kullanilan yo6ntemlerden biri olan kriptografik
yontemlerin nasil oldugunu ve literatiirde nasil bir yere sahip oldugu Bolim 4’te
anlatilmistir. [oT sistemlerinde haberlesme giivenliginin en zaruri oldugu noktalardan biri
sisteme yeni bir diigimiin katilmi sirasinda ortaya ¢ikan zaafiyetlerin giderilmesidir.
Sisteme katilacak olan nesnelerin gilivenilir olup olmadiklar1 veya hangi yetkilerle sistem
icinde hangi rolii alacaklar1 nceden tahmin edilebilir olmalidir. IoT sistemlerinde diiglimler
kendi aralarinda dogrudan veya bir koordinatdr vasitasiyla haberlesme islemini
gerceklestirebilirler. Sekil 6.1°de koordinator tlizerinden haberlesen bir IoT sistemi modeli
goriilmektedir. Bu modelde diigiimler aras1 herhangi bir baglanti bulunmamaktadir, tiim

iletigsim koordinator tizerinden saglanmaktadir.

Koordinator

Sekil 6.1 Koordinatorlii haberlesme modeli.

Sekil 6.2°de ise iletisimin diiglimler arasinda dogrudan gerceklestirildigi ve bir diiglimiin

birden fazla iletisim kanalin1 ihtiyacina gore kullanabildigi model goriilmektedir.
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Sekil 6.2 Koordinatorsiiz haberlesme modeli.

Secilen haberlesme modellerinden hangisi uygulanacak olursa olsun diigiimler arasi
haberlegsmenin giivenli olmas: ve sisteme katilacak olan yeni diiglimiin de giivenilir
oldugundan emin olunmasi gerekmektedir. Haberlesme giivenliginin saglanmasi i¢in bilinen
ve glivenilirligi test edilmis kriptografik ¢ozlimlere bagvurulabilecegi gibi sisteme katilacak
yeni diiglimiin giivenilir olup olmadigiin kontrolii i¢in de yine konvansiyonel yontemler
tercih edilmelidir. Ancak hem sifreleme yonteminin se¢iminde hem de diigiim katilimi
esnasinda yapilacak onaylama isleminin tercih edilmesinde IoT cihazlarnin sahip olduklari
diisiik kaynak kapasiteleri ve ihtiya¢ duyduklari hizli islem gereksinimi gdz Oniinde

bulundurulmalidir.

6.1 Sisteme Katilm

IoT sistemlerinde, sisteme katilma igleminin saglanabilmesi i¢in katilacak olan yeni cihazin
giivenilirligi bilinmelidir. Bu ihtiyacin karsilanmasi i¢in ¢esitli matematiksel modeller
kullanilarak her diigiim i¢in 6znel bir baglant1 anahtar1 katilim esnasinda olusturulabilir veya
her aygit ortak olan ve daha Onceden olusturulmus bir baglanti anahtariyla sisteme
baglanabilir. Bu islem ayni zamanda bir el sikisma (Keoh vd., 2014) islemidir. Cizelge

6.1’de bu iki yontemin karsilastiriimasi goriilmektedir.
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Cizelge 6.1 Ortak Baglant: Anahtar: ve Oznel Baglant1 Anahtar: yéntemlerinin

kiyaslanmasi.

Ortak Baglant1 Anahtar1 Kullanimi

Oznel Baglant1 Anahtar1 Kullanimi

Kullanilan baglanti anahtar1 tiim diigtimler

icin ortaktir.

Anahtar 6nceden {iretildigi icin sisteme ek

islem ytikii bindirmez.

Tek anahtarin bulunmasi ile tiim cihazlarin

anahtarlari elde edilmis olur.

Tek bir anahtar ile saldirgan birden fazla

cihazi sisteme baglayabilir.

Her diigiim i¢in farkli bir anahtar

olusturulur, anahtarlar 6zneldir.

Anahtar her diigim ic¢in aga katilim

esnasinda olusturuldugu i¢in islem giicii

gerektirir.
Anahtar tiretiminin arkasindaki
matematiksel model ¢Ozlilmedikce

anahtarlara ulasim zordur.

Genellikle ayni anahtar birden fazla kez

kullanilamaz.

Se¢ilecek olan baglanti anahtar1 kullanim1 yonteminin uygulanacagi sistem 6zelinde sistem
yeterliliklerinin ve ihtiyaclarinin goz dniinde bulundurularak segilmesi énemlidir. Ornegin;
islem hizi ihtiyacinin yiiksek, islem giicii ve bellek kapasitelerinin diisiik oldugu bir sistemde
ortak baglant1 anahtar1 kullanimi giivenlik agisindan daha ciddi zaafiyetler dogurabilecek

olmasina ragmen tercih edilebilir.

6.2 Onerilen Yontem

Sisteme baglanacak cihazlar1 tek bir noktadan kontrol etmek, giivenli bir sekilde yeni
diigiimlerin aga katilmasimi saglamak ve birbirleriyle iletisimlerini saglamak amaciyla;
zaafiyetleri bilinen hafif siklet bir dizi sifreleme algoritmasi olan Grain 128a’nin, yeni bir
yontem olan kontrollii rassal bekleme (KRB) yontemi ile birlikte kullanilmasi
onerilmektedir. Onerilen bu yontem ile hem baglant1 giivenliginin arttirilmasi hem de

sisteme yeni bir diiglim eklenmesi esnasinda zamanlama bilgisi sizzminin diisiik kaynak

kullanimina sahip bu yontemler ile engellenmesi amaglanmaktadir.
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Sistemin ZAS’a karst korunmadan oOnceki yalin halinin akis diyagrami Sekil 6.3’te
goriilmektedir. Bu yalin haldeki kullanimda gizli anahtar kiyaslama isleminin dongii i¢inde
kaldig1 silire eslesme oranina gore degisiklik gosterdigi icin sistem disina Grain 128a
algoritmasindan kaynakli olmamasina ragmen sifreleme ve sifre ¢ézme islemleri sonrasi
zamanlama bilgisi sizacaktir. Bu sizma durumunun engellenmesi i¢in ¢esitli yontemler
gelistirilmistir (Késper ve Schwabe, 2009; Ambrose vd., 2008; Dhem, 1998; Walter, 1999;
Walter 2002; Hachez ve Quisquater, 2000).

Gelen Talebi Al

|

Gelen Talebin
Sifresini Grain 128a
lle Céz

h 4

Girdinin ilk bitini al

Hayir
Ryni siradaki anahtar biti ile
uyusuyor mu

h 4

Katiimay Reddet.

Anahtar biti kaldi mi? Katiimay Cnayla

Siradaki girdi bitini al

Sekil 6.3 : Yalin halde Grain 128a kullanilan sisteme diigiim katilmasi islemi.
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Donanimsal dnlemler daha ¢cok zamanlama 6l¢iimii yapilmasini veya giiriiltiiyii arttirarak ya
da sizan zamanlama bilgisini smirlandirarak  yapilan saldirtyr  zorlastirmay1
amagclamaktadirlar. Ornegin; bir tiimlesik devre igerisine yerlestirilen fiziksel bir rassal say1
tireteci ile glirtiltiiniin arttirilmast donanimsal 6nlem olarak nitelendirilebilir (Kocher vd.,
1999). Yazilimsal olarak alinabilecek dnlemlerden biri yine donanimsal 6nlemlerdeki gibi
islem siiresinin rastgele hale getirilmesidir (Coron, 1999). Bu korunma yonteminde,
algoritma igerisine islem sonucunu degistirmeyecek cesitli islemler eklenir. Bu islemlerin
ortaya ¢ikaracagi gecikmenin rassal olarak olusturulmasi saglanir ve bu sayede saldirganin
zamanlama bilgisini anlamlandirmasi zorlastirilir. Bu yontem tamamen rassal olmasi
sebebiyle yapilan islemlerin sisteme daha fazla yiik bindirmesi ve genellikle hizl1 tepki

stiresine ihtiya¢ duyan IoT sistemleri i¢in agir kalabilmektedir.

En ¢ok kullanilan yazilimsal korunma yontemlerinden biri de kullanilan algoritmanin sabit
zamanli ¢alisacak sekilde tasarlanmasidir (Ordu ve Yalgin, 2016). Bu yontem ZAS’a karsi
en giiclii korunma yodntemi olsa da, bir kriptografik sifreleme algoritmasinin sabit zamanl
calismasinin tek yolu her kosulda en kotii durumdaymis gibi tepki vermesiyle miimkiin
olmaktadir. Bu da kriptografik sifreleme algoritmalarmin bile hafif-siklet olarak
kullanilmasini gerektiren IoT alani igin istenmeyen bir durumdur. Bu yontemin bahsi gegen

senaryoda uygulanmis halinin temsili akis diyagrami Sekil 6.4°te goriilmektedir.

37



Gelen Talebi Al

¥

Gelen Talebin
Sifresini Grain 128a
ile Coz

¥

Girdinin ilk bitini al ve
Katiima Durumunu
Olumlu Yap

Hayir

Ayni siradaki anahtar biti ile Katiima Durumunu

uyusuyor mu Olumsuz Yap
Evet
Hayir
Anahtar biti kaldi mi?
Siradaki girdi bitini al
v
Evet

Katilmay Onayla Katiima Durumu Clumiu Mu?

Bitir b Katiimay Reddet

Sekil 6.4 : Sabit zamanl ¢ikt1 ve Grain 128a kullanilan sisteme diiglim katilmasi islemi.
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Onerilen KRB yonteminde ise oncelikle Sekil 6.3’te goriilen algoritma gesitli eslesme
oranlarindaki anahtarlar ile uygulanacak olup sistemin eslesme oranlarina gore sizdirdigi
zamanlama bilgisi analiz edilecektir. Yapilan analiz sonucunda elde edilen bilgiler kontrolli
bir sekilde rassal bir bekleme yapilabilmesi i¢in olusturulacak olan modelde azami bekleme
stiresinin belirlenmesi i¢in kullanilacaktir. Sistemin Sekil 6.5°te goriildiigii sekilde ¢aligmasi

ve islemler sonrasinda fonksiyonun rassal olarak bekletilmesi saglanacaktir.

Gelen Talebi Al

¥

Gelen Talebin
Sifresini Grain 128a
ile Coz

k4

Girdinin ilk bitini al

Hayir
Ryni siradaki anahtar bifi ile
uyusuyor mu

h 4

Katiimay Reddet.

Anahtar biti kaldi rmi?

Katilmay! Onayla

Siradaki girdi bitini al

h 4

Raszzal Gecikme

Bitir < Uyoula

Sekil 6.5 : KRB ve Grain 128a kullanilan sisteme diigiim katilmasi islemi.
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Yapilan analiz sonucunda sizan zamanlama bilgisi N, algoritma igleme zamani K, en iyi
durum Q (%0 eslesme orani) ve en koti durum O (%100 eslesme orani) degerleri
kullanilarak bir matematiksel model olusturulacaktir. Olusturulan matematiksel model
sistemin gelecek istekler karsisinda bekletilecegi siirenin rassal olarak olusturulmasi
asamasinda alt ve st limitlerini belirleyecektir. Bekleme islemi ise No-operation (nop) ile

saglanacaktir.

Sekil 6.3, Sekil 6.4 ve Sekil 6.5’te gosterilen algoritmalar ¢esitli eslesme oranina sahip
anahtarlar i¢in farklr sistem yiikleri altinda calistirilarak her asama i¢in ZA yapilacaktir. ZA
sonuglar1 kiyaslanarak onerilen yeni yontemin hem ZAS’a kars1 direnci hem de literatiirde

bulunan kabul gérmiis bir yonteme karsi kazang saglayip saglayamadigi gosterilecektir.

6.3 Onerilen Yontemin Uygulanmasi ve Sonuglar

Onerilen yontem 1 adet Arduino Mega 2560 Rev 3, 1 adet Raspberry Pi 3 Model B ve
Wireless NRF24L.01 2.4 GHz Transceiver Modiil - 2.4 GHz Alic1 Verici Modiil kullanilarak
bir sistem olusturulmus ve gizli anahtar eslesme senaryosu kullanici tarafindan anahtar

girdisi alinarak simiile edilmistir.

Sisteme Oncellikle Sekil 6.3’teki haliyle bilinen ve c¢esitli diizeyde eslesme oranina sahip
anahtarlar girdi olarak gonderilerek ZA uygulanmis ve yalin haldeki durum i¢in en 1yi ve en
kotli durumdaki zamanlama bilgileri kayit altina alinmistir. Bu islem her bir asama icin
30.000 kez tekrar edilerek sistem yiikii degisiklikleri ve giiriiltii gibi etkenlerin Oniine
gecilmesi amaciyla bu kayitlarin ortalamala degerleri alinarak her eslesme orani i¢in tek
deger belirlenmistir.Sistem {izerinde gizli anahtarla farkli eslesme oranlarina sahip girdilerle test

edilerek uygulanmis olup Cizelge 6.2°deki sonuglara ulagilmistir.

Cizelge 6.2 : 2 ve O durumlarinin yalin algoritmadaki zamanlama bilgileri.

Zamanlama Degeri (ms)

Durum  Enlyi Ortalama  En
Kotii

0] 35354 38,991 51,551
0 59,772 74815 96,664

Herhangi bir 6nlem alinmadan eslestirme isleminin yapilmasi sonucunda ortaya ¢ikan analiz
sonuclart Sekil 6.6°da goriilmektedir. Girdi-anahtar benzerligi arttik¢a isleme siiresinin de

arttigi, benzerlik ile isleme siiresi arasinda dogru orant1 oldugu goriilmektedir. Bu durum,
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farkli gergeklesimlerin yalnizca siirelerine bakilarak o gergeklesimde kullanilan girdinin
anahtar ile benzerliginin yorumlanabilmesini hatta gizli anahtarin tahmin edilebilmesini

mumkiin kilmaktadir.
GIRDI-ANAHTAR BENZERLIK ORANINA GORE iSLEME SURESI
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Sekil 6.6 : Eslesme fonksiyonunun zamanlama analizi sonuglari.

Algoritmanin yalin haline uygulanan ZA sonrasinda algoritma girdi boyutundan bagimsiz
olarak cevap verecek sekilde diizenlenmistir. Kaydedilen zamanlama bilgileri Cizelge 6.3’te

goriilmektedir.

Cizelge 6.3 : 2 ve O durumlarinin sabit zamanli algoritmadaki zamanlama bilgileri.

Zamanlama Degeri (ms)

Durum  Enlyi Ortalama  En
Koti

N 94,314 95939 95111
0 95,712 95,283 95,334

Sekil 6.7°de goriilen sonuclar sabit zamanli isleme siiresine sahip olacak sekilde eslestirme
isleminin diizenlenmesi sonucunda ortaya c¢ikan analiz sonuglaridir. Fonksiyon girdi
boyutundan ve girdi-anahtar benzerliginden bagimsiz olarak en kotii durumda cevap
vermistir. Bu ¢6ziim zamanlama analizini engellemeseine karsin karmasik islemlerin oldugu

fonksiyonlarda veya anahtar boytunun ¢ok biiyiik oldugu durumlarda sistem tizerindeki ytikii
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arttiracaktir. Bu da diisiik kaynaklara sahip olan IoT uygulamalarinda istenmeyen bir

durumdur.

GIRDiI-ANAHTAR BENZERLiK ORANINA GORE iSLEME SURESI
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GIRDI-ANAHTAR BENZERLIK ORANI (%)

Sekil 6.7 : Sabit zamanl eslesme fonksiyonunun zamanlama analizi sonuglari.

Yalin halde yapilan analiz sonuglari kullanilarak Yapilan analiz sonucunda sizan zamanlama
bilgisi N, algoritma isleme zamani K, en iyi durum Q (%0 eslesme orani) ve en kotii durum

O (%100 eslesme orani) i¢in;
NEN<Z2:0ve0<m<O0 icin; N=K+m (6.1)

modeli olusturulmustur. N ve m degerlerinin, belirtilmis araliklarda olmalar1 saglanacak
sekilde, rassal say1 tireteci (Arduino i¢in random(), Raspberry Pi i¢in trng.h) kullanilarak m
degerinin olusturulmasi ve algoritmanin hicbir sey yapmadan (nop) bekletilmesi
saglanmistir. Yapilan bu islem sonucunda; sisteme ekstra yiik bindirmeden, tepki siiresinin
minimumda tutulmasi ve sizan zamanlama yan-kanal bilgisinin en anlamsiz hale getirilmesi

amaclanmustir.

Denklem 6.1°de olusturulan model ve Cizelge 6.2°deki sonuglar kullanilarak uygulanmis ve

bu yeni uygulamaya ait ZA sonuglar1 Cizelge 6.4°te oldugu sekilde kaydedilmistir.
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Cizelge 6.4 : ) ve O durumlarinin énerilen yéntemin uygulandig: algoritmadaki zamanlama

bilgileri.

Zamanlama Degeri (ms)

Durum Enlyi Ortalama  En
Koti

0 43,931 85,220 132,310
0 78,302 121,123 140,160

Sekil 6.8’te, rastgele bekleme yapacak sekilde degistirilmis eslestirme isleminin analiz
sonuglart bulunmaktadir. Girdi-anahtar benzerligi ile isleme siiresi arasinda herhangi bir

dogru iliski Sekil 6.6°dakinin aksine grafige bakilarak goriilememektedir.

GiRDI-ANAHTAR BENZERLiK ORANINA GORE iSLEME SURESI
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Sekil 6.8 : Onerilen ¢oziime ait eslesme fonksiyonunun zamanlama analizi sonuglari.

Son olarak girdi-anahtar eslestirme algoritmasi yalin, sabit zamanli ve &nerilen yontemli
olmak {iizere li¢ durumda da yeniden uygulanarak girdi-anahtar benzerligi oranina gore
vermis olduklar1 sonuglar ve ortalama isleme siireleri Cizelge 6.5’teki gibi kayit altina

alinmistir.
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Cizelge 6.5 : Girdi-gizli anahtar benzerlik oranina gore algoritmalarin zamanlama analizi

sonuglart.

Zamanlama Degeri (ms)

Benzerlik (%) Yalin  Sabit Rassal ve Kontrollii
Zamanlt Bekleme
0 38,991 94,821 85,220
12,5 43,301 93,939 67,330
25,0 49,366 96,199 54,440
37,5 53,287 94,200 63,010
50,0 56,599 95,298 82,695
62,5 60,110 97,011 70,012
75,0 65,467 95,046 85,327
87,5 67,626 95,142 81,194
100,0 74,815 95,889 121,123
ORTALAMA 56,618 95,283 78,928

Cizelge 6.5°te gorildiigl iizere Onerilen rassal ve kontrollii bekleme yontemi ortalama
isleme siiresi olarak yalin haldeki algoritmadan daha yavas kalmakta ancak sabit zamanli
algoritmaya gore zamanlama bilgisini maskelemesine ragmen yaklasik %17 daha hizli tepki

vermektedir.

6.4 Degerlendirme

Onerilen ydntem, diigiimlerin sisteme katilirken onaylanmasini ve bu islemin hem sifreli
sekilde saglanmasini hem de litetartiirdeki cesitli yontemlerden daha hizli olmasim
saglamaktadir. Ortak anahtar kullanimi hem daha az bellek kullanimina olanak saglayacak
hem de tek koordinator tizerinden haberlesmenin saglanacagi bir sistemde, sisteme katilim

asamasinda diger diiglimlerde yasanmasi olas1 gecikmeyi en aza indirecektir.

Yontemde gergeklestirilen bekleme isleminin ZA ile birlikte gii¢ analizi benzeri yan kanal
bilgi edinme yontemlerinin de engellenmesi amaciyla lineer matematiksel iglemler veya
literatlirde bulunan benzer rassal yontemler kullanilarak yapilmasi 6nerilebilir. Ancak bu
durumun sistem tizerindeki yikii arttiracagi ve birden fazla diigiimiin sistem {izerinde
senkronize olarak c¢alisacagi diislinlildiiglinde istenmeyen gecikmelere yol agabilecegi

unutulmamalidir.
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Onerilen yontemde kullanilan anahtar dagitimi1 ydnteminin ortak anahtar kullanimi yéntemi
olmasi sebebiyle Cizelge 6.3’te bahsedilen giivenlik zaafiyetleri ortaya ¢ikacaktir ancak
sisteme katilma igleminin yalnizca sistem lizerinde daha Onceden tanimlanmis olan bir
anahtar vasitasiyla yapilmasi ve bu anahtarin Grain 128a algoritmasi ile sifrelenmis bir
sekilde tasinmasi sebebiyle, bir saldirt durumunda saldirganin hem Grain 128a algoritmasini
¢ozmesi hem de kullanilan gizli anahtara erisilmesi gerekmektedir. Bu durumda da 6nerilen
yontem sisteme katilma sirasinda ¢ift katmanli koruma saglamis olacak ve anahtara izinsiz

erigim ihtimalini oldukga diistirecektir.

Onerilen yontemde olusturulan matematiksel model uygulanacag: sistem 6zelinde optimize
edilerek daha verimli bir sekilde olusturulmasi sonucunda, ¢alismada elde edilen %17’lik
tepki hiz1 kazanimi daha da arttirilabilecek ve sistem iizerinde olusturdugu yiik

hafifletilebilecektir.
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7. SONUC VE ONERILER

Internet, insan hayatim1 kolaylastirmasi sebebiyle yasantimizda giin gectikce daha da yer
edinmeye baglamaktadir. Gegmisten giiniimiize geliserek giinlik yasamin igerisindeki
etkisini arttirmig ve artik her yerde internet kullanimi zaruri hale gelmektedir. Gelisen
teknoloji ile birlikte artik yalnizca insanlar degil ¢evremizde gordiiglimiiz nesneler de

internet vasitasiyla birbirleriyle etkilesimde bulunmaktadirlar.

Insan-Nesne, Nesne-Nesne etkilesimlerinin internet iizerinden saglandig: IoT teknolojisi de
ozellikle akilli nesnelerin ortaya c¢ikmasi ile birlikte artik hayatin bir parcasi olmaya
baslamistir. Ortamdan sensorler vasitasiyla topladiklar: bilgileri kullanarak insan hayatini
kolaylagtirmay1 hedefleyen bu teknolojinin giivenligi, olduklar1 yetkiler ve tasidigi bilgiler
g6z Online alindiginda koti niyetli kisiler tarafindan 6nemli bir hedef olarak goriilmektedir.
Ozellikle birden fazla akilli nesnenin birlikte olusturduklari ve bircok alanda kilit rol
aldiklar1 bu IoT sistemleri, gizlilik ve giivenlik yonteminin dogru sekilde saglanmamasi

durumunda bulunduklar1 ortam i¢in ciddi tehdit olusturabilmektedirler.

Tez calismasinda, Oncelikle bu sistemler icin “nedir?”, “nerelerde kullanilir?”, “giivenlik
ihtiyaclari nelerdir ve neden Onemlidir?” gibi sorular cevaplanmaktadir. Daha sonra
literatiirde bulunan ¢alismalar incelenerek gilivenlik ihtiyacinin boyutu ve bu ihtiyaca yonelik
coziimler analiz edilmektedir. Bu alanda haberlesme giivenliginin saglanmasi amaciyla
yaygin olarak kullanilan kriptografik yontemler ele alimnmakta ve bir IoT sistemi
olusturulurken karsilagilabilecek en temel sorunlardan biri olan yeni nesnelerin sisteme
katilmasi asamasinda ortaya ¢ikan sisteme katilim sorunu irdelenmektedir. Ardindan, bu
sorunun giderilmesi i¢in bir dizi sifreleme algoritmasi olan Grain 128a algoritmasi, Ortak
Anahtar Kullanimi gibi bilinen yontemlerle birlikte sisteme yonelik potansiyel tehditlerden
biri olan Zamanlama Analizi Saldirilari’na kars1 yeni bir hafif siklet yontemin birlikte
kullanilmast Onerilmektedir. Bu yontem ile birlikte sisteme yeni bir diiglim eklenecegi
zaman bir ag koordinatorii vasitasiyla katilacak diigiimiin giivenli bir sekilde onaylanmasi
ve Zamanlama Analizi kullanilarak gerceklestirilecek bir saldiri durumunda bu anahtarin

ortaya c¢ikarilmasinin engellenmesi birlikte gergeklestirilmektedir.

Gelecek caligmalarda sistemin bir geri besleme ile birlikte desteklenerek her katilma
durumunda modelin tekrar giincellenmesi ve bu sekilde en optimum sonucun sistemdeki

diigiim sayisinin degismesine bakilmaksizin siirekli olarak elde edilmesi gergeklestirilebilir.
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