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Yiiksek Lisans Tezi

IOT KULLANAN MOBIL SEBEKE ISTASYONU ICIN ISI VE YANGIN ONLEMI
SISTEMININ TASARLANMASI: BiR UYGULAMA ORNEGI
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Bilgisayar Miihendisligi Anabilim Dali
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Danisman: Dr. Ogr. Uyesi Abdullah Erhan AKKAYA

Mobil iletisimin artmasiyla birlikte farkli cografi konumlarda baz istasyonuna olan
ihtiyag da artmaktadir. Tletisimin siirekliligi agisindan baz istasyonlari her an galisir halde
olmas1 6nemli goriilmektedir. Bu baglamda 7/24 servis aginin devamli ¢alisir halde tutmak
modern insanin vazgecilmezi arasinda yer almaktadir.

Baz istasyonlarinin fiziksel olarak, aktif durumda kalmasini ve iletisimin siirekliligini
saglamak, saha personelinin gdrevidir. Saha personeli acisindan farkli cografi konumlarda
olan baz istasyonlarini siirekli gezerek, herhangi bir teknik arizanin olup olmadigini kontrol
etmek olduk¢a maliyetli ve yorucu bir istir. Ayrica aylik peryodik bakimlar yapilmaktadir.
Buna ragmen, baz istasyonlarinda meydana gelebilecek sicaklik artisi, nem artisi, elektik
kesintisi, yangin gibi durumlarda, iletisim kesintisi olduktan sonra saha personeli arizaya
miidahale ederek istasyonu calisir hale getirmektedir.

Bu bilgiler dogrultusunda bu ¢aligsmada bir baz istasyonunun Arduino tabanli sicaklik
takibi ve yangin kontrolii gergeklestirilerek baz istasyonundan gelen yliksek sicaklik
alarmini, saha personeline anlik mesaj olarak ileten erken uyar1 sistemi olusturulmustur.

Bu c¢alismada Onerilen sistemde saha personeli fiziksel olarak baz istasyonu
konumuna gitmeden uzaktaki istasyonlara erisebilmekte ve arizalar, olusturulan bir alarmla
otomatik olarak saha personeline iletilmesi saglanmistir.

Anahtar Kelimeler: GSM Baz Istasyonu, IoT Uygulamalari, Sistem Tasarimi, Akilli
Sebeke Sistemi, Yangin Onleme
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With the increase in mobile communication, the need for base stations in different
geographical locations is also increasing. In terms of continuity of communication, it is
considered important that the base stations are operational at all times. In this context,
keeping the 24/7 service network running continuously is among the indispensables of
modern people.

It is the duty of the field personnel to keep the base stations physically active and to
ensure the continuity of communication. In terms of field personnel, it is a very costly and
tiring task to check whether there are any technical malfunctions by constantly visiting the
base stations in different geographical locations. In addition, monthly periodic maintenance
is carried out. However, in cases such as temperature increase, humidity increase, power
failure, fire that may occur in the base stations, after the communication interruption, the
field personnel intervenes in the malfunction and makes the station operational.

In line with this information, in this study, an early warning system was created that
transmits the high temperature alarm from the base station as an instant message to the field
personnel by performing Arduino-based temperature monitoring and fire control of a base
station.

In the system proposed in this study, field personnel can access remote stations
without physically going to the base station location, and faults are automatically transmitted
to field personnel with an alarm.

Keywords: GSM Base Station, 10T Applications, System Design, Smart Grid System, Fire
Prevention.



1. GIRIS
1.1 Motivasyon

Iletisim, ¢agin gerekliligi olarak giindemden diismeyen bir ihtiyagtir. Birgogumuz
icin Ozellikle son birkac yilda sosyal ihtiyagtan, beslenme ihtiyacina, aliveristen, haber takip
etmeye dek bir¢ok kullanim alani sunmasiyla cep telefonlar: bir iletisim cihazindan daha

fazla anlam tagimaktadir.

Insanlik ilk ¢aglardan bu yana haberlesme ihtiyacini birgok farkli yolla gidermeye
calismis, dumanla haberlesmeden, gilivercin beslemeye, akarsuya cam siseler icerisinde
mektup atmadan, binlerce kilometre yolculuk yapan ulaklara, telgraf, telefon ve son olarak

iletisimde bir ¢i1g1r actig1 kabul goren internet aglarina dek uzun bir seriivenden gegmistir.

Icinde bulundugumuz cagda hizla sekillenen iletisim diinyas1, insanin da hizh
aksiyon planlar1 olusturmasini desteklemektedir. Bu ¢ag hiz ¢agi olarak adlandirilmakta ve
bir saatlik iletisimin engellenmesi modern insanin kazang kaybina yol agabilmektedir.
Kazanci yansitan is temeli haricinde, sosyal bir canli olan insanin bir saatlik mahrumiyeti

dahi, hizmet aldig1 iletisim firmasini elestirmesine yol agabilmektedir.

Bu tez calismasinda temel motivasyon, GSM hizmetinin ana Ogesi olan baz
istasyonlarinda sistem sebekesinde yasanmasi muhtemel sebeke arizalarinin 6niine gegcmek
ve biiylik miktarda elektrik enerjisi tiiketen baz istasyonlarinda, bu enerji tiiketimine bagl
olan ani 1s1 yiikselmesi takibi yapilarak, yangin ve/veya patlama gibi kazalarin 6nlenmesini

saglamaktir.

1.2 Problem Durumu ve Coziim Hedefleri
Baz istasyonunda yiiksek sicaklik veya yangin nedeniyle kesinti yasanmasinin 6niine
gecilebilmesi noktasinda bir aksiyon alinmasi ihtiyaci hasil oldugu goriilmiistiir.

* Baz istasyonlarinda olusabilecek arizalarin oniine gegilerek hizmete devam

etmeleri {izerine bir¢ok ¢aligma yapilmistir.

* Baz istasyonlarinda olusan arizalar, 6zellikle sosyal medya iizerinden yiiksek

Olclide miisteri sikayetlerine sebep olmaktadir.



»  Miisteri sikayetlerine sebebiyet verilmemesi acisindan giincelleme ve iyilestirme
calismalar1 dahi, operatorler tarafindan abonenin hissetmeyecegi gece

saatlerinde yapilmaktadir.

+ Incelenen ¢alismalar sonucunda, sahada sicaklik ve bunun dogal sonucu olan
yangin kaynakli iletisim kesintilerinin oniline gegmek adina bir alarm sistemi
olusturulmustur. Olusturulan sistemde yiiksek sicakligin algilanmasi durumunda

olusturulan alarm, saha personeline anlik mesaj olarak iletilmistir.

Yiiksek sicaklik veya yangin alarmi olustugunda alarm bilgisinin, GSM modiiliine ihtiyag
duymadan, Twilio uygulamasi lizerinden WhatsApp bildirimleri seklinde saha personeline

gonderilmesi saglanmistir.

1.3 Tezin Yapisi ve Amacglari

Bu calismada 6ncelikle Nesnelerin Interneti sistemi, sistem mimarisi, etkin kullanim
alanlar1 hakkinda teorik bilgilerden olusan kavram cerceve ele alinmis ve temel kavramlarin
aciklanmasi saglanmistir. Ardindan sistem genel yapisi ve bu ¢alisma ile iligkilendirilen
mimari yapiya yer verilmistir. Ugiincii boliimde kavramsal gerveveye yer verilerek, son
olarak onerilen model kisminda Nesnelerin Interneti sistemi kullanilarak bir akilli sebeke
uygulamasi gelistirilmis ve 6nerilen model olarak iglenmistir. Bu kisim ¢alismanin dérdiincti
boliimiinde yer almakta olup, proje kapsaminda kullanilan tiim donanimsal ve yazilimsal
sistemlere ve sistem bilesenlerinin tanitimina, ise yararligina, projede kullanilan hali ile
detaylica aciklanmistir. Son olarak proje ¢iktilart bulgular boliimiinde ele alinmis olup,
sonu¢ kisminda sistemin kullanilacagi alanlar ve gelecek caligsmalar igin bir Oneri ¢ergevesi

sunulmustur.



2. NESNELERIN INTERNETI (IoT) TEKNOLOJISI

2.1 Kapsam

Gegtigimiz on yilda Nesnelerin Interneti (IoT) kapsaminda gelistirilen bircok
uygulama giinliik hayatta kullanilmaktadir. Bununla birlikte sensor ve iletisim teknolojileri
alanlarinda meydana gelen gelismelerin de bu siirece katkida bulundugu ifade edilmektedir.
Global olarak cihaz ve baglanti olarak nitelendirilebilen nesnelerin sayisi insanlarin sayisini
asmistir. Bu durum da kisi ve hane basina diisen ortalama baglanti ve cihaz sayisinin
artmasina neden olmustur. Her gecen yil farkli bicimlerde yeni cihazlar ortaya ¢ikmakta ve
insanlar tarafindan kullanilmaktadir. Bununla birlikte bu cihazlarin sahip oldugu yetenek ve
zekanin da artti1 belirtilmektedir. Cihaz ve baglanti sayisinin artmasinda su hususlarin

onem arz ettigi ifade edilmektedir (Gokrem ve Bozuklu, 2016):
e Akilli sayaglar
e Saglik bakimi izleme
e Tasima
o Paketleme

Bu kapsamda nesnelerin interneti kavramina iligkin literatiirde yapilan tanimlar su

sekilde siralanabilir:

e Bir¢cok haberlesme protokolii kullanilarak birbirine baglanmis ve bu sekilde
aralarinda bilgi paylasimi gergeklestiren cihazlar sistemi nesnelerin interneti
olarak adlandirilmaktadir (Yetimler, 2017).

e Programlama ve algilama yeteneklerine sahip olan nesnelerin birbirine
baglanmasin1 saglayan ag, nesnelerin interneti olarak adlandirilmaktadir

(Minerva vd., 2015).

e Birbiri ile entegre halde olan ¢esitli teknolojilerin toplumsal yasam igerisinde
kullanildigr uygulama alani nesnelerin interneti olarak adlandirilmaktadir

(Biiyiiktanir ve Ozer, 2017).



e Bilgi ve iletisim teknolojileri kullanilarak bir yerlesim yerine iliskin altyaps,
saglik, ulasim, egitim ve giivenlik gibi hizmetlerin daha etkili bir bi¢cimde
sunulmasin1 saglayan sistem nesnelerin interneti olarak adlandirilmaktadir

(Bélissent, 2010).

e  Farkli iletisim protokolleri kullanilarak birbiri ile etkilesim halinde olan ve veri
iireten akilli cihazlardan meydana gelen pazar ve topluluk nesnelerin interneti

olarak adlandirilmaktadir (Erdem, 2015).

1992 yilinda Cambridge Universitesi’nde gorev yapan akademisyenlerden Quentin
Stafford-Fraser ve Paul Jardetzky, iiniversitede bulunan bir kahve makinesinin takip
edilmesi i¢in xcoffee adinda bir sistem kurmuslardir. Bu sistem dakikada ii¢ kez kahve
makinesinin gorselini yakalamis ve bilgisayara aktarmistir. Bu sistem ile kahve makinesinde
bulunan kahve miktarinin takip edilmesi amaglanmistir. Her ne kadar bu sistem ilk bakista
basit gibi goriinse de nesnelerin birbirine baglanabilecegini ortaya koymasi bakimindan
biiyiik 6nem arz etmektedir (Presser, 2016).

Procter & Gamble sirketi i¢in 1999 yilinda Kevin Ashton tarafindan hazirlanan bir
sunumda ilk kez nesnelerin interneti kavramimi ortaya koyulmustur. Radyo frekansi
tanimlama (RFID) teknolojisinin, sirkete ne dl¢iide katkilarda bulunacagi sunumun asil
konusudur. Ancak sunum sirasinda nesnelerin interneti kavrami ortaya atilmis ve bu durum
da bir¢cok gelismeyi beraberinde getirmistir.

Nesnelerin interneti kavramina ait bazi hususlar, 2005 yilinda yayimlanan ITU
(Uluslararasi1 Telekomiinikasyon Birligi) raporunda bulunmaktadir (EU-10T, 2009):

* Nesnelerin internetine iliskin temel kavramlar

*  RFID uygulamalari

*  Sensor teknolojileri

»  Sektordeki firsatlar

*  Givenlik

«  Gizlilik

2009 yilinda Avrupa Birligi Komisyonu “Nesnelerin Interneti — Avrupa i¢in Eylem
Plan1” baglikli bir rapor yayimlamistir (EU-IoT, 2009). 2013 yilinda da buna benzer bir rapor
yayimlanmistir. S6z konusu raporda nesnelerin interneti teknolojilerinin su alanlarda

insanlarin yagsamini kolaylastirici etkide bulunacagi ifade edilmistir (EC, 2013):

« Saghk



*  Sosyal yasam

+ Ulasim
*  Cevre
«  Enerji

Internet ortaminda internete bagli olan cihaz sayisinin ve bununla birlikte de internet
trafiginin arttig1 bilinmektedir. Cisco tarafindan yayimlanan raporda 2017 yilinda internet
trafiginin 100 EB (eksabayt) ve 2020 yilinda ise 212 EB oldugu tespit edilmistir. Bununla
birlikte s6z konusu raporda 2022 yilindaki internet trafiginin 333 EB olacag1 6ngdriilmiistir.
Ayrica 2023 yilinda nesnelerin interneti uygulamalar1 kapsaminda kullanilan cihazlarin tiim
cihazlarm yarisini olusturacag ifade edilmistir (Cisco, 2018).

2.1.1 ""Nesneler' kavram

Nesnelerin interneti kapsaminda ‘nesne’ kavraminin oldukga genis bir anlama sahip

oldugu ifade edilmektedir.

Bu kapsamda nesne olarak nitelendirilenlerden bazilari su sekilde siralanabilir (Oral

ve Cakir, 2017):
e lzleme cihazlan
e Sensorler
e Biyogipler
e  Erisim diizenekleri

Bir cihazin akilli ve nesne olarak kabul edilebilmesi i¢in su sartlarin mevcut olmasi

gerekmektedir:
e  Tekil bir isminin olmasi
e Baglanabilir nitelikte olmas1
e Bir sensore sahip olmast

Bu sekilde soz konusu akilli nesne tiim diinyadan erisilebilmekte ve kontrol
edilebilmektedir. Giintimiizde IP adreslerinin sinirli olmasindan dolay1 nesnelerin tekil bir

isminin olmasi imkan dahilinde degildir. Ancak bu sorunu ortadan kaldirmak i¢in IPv6



tasarlanmistir. IPv6’nin kullanilmas: ile birlikte nesnelerin ger¢ek anlamda benzersiz

olabilecegi ifade edilmektedir (Oral ve Cakir, 2017).

2.2 Nesnelerin Interneti Icin Ara Yazilim

Ara yazilim katmani (middleware layer), yazilimsal bir katman niteligindedir. Bu

katman su islevlere sahiptir (Cavdar ve Oztiirk, 2018):
e Uygulamalar ve teknoloji arasindaki iletimin gergeklestirilmesi
e Teknolojik altyap1 farkliliklarinin ortadan kaldirilmasi
e Alt katmanlardan aktarilan verilerin anlamli hale getirilmesi
e Sisteme yeni eklenen nesnelerin entegrasyonu ve ¢alismasinin kolaylastirilmasi

Bu katmanin giinlimiizde olduk¢a 6nemli oldugu ifade edilmektedir. Ayrica bu

katman SOA (servis odakli mimari) ilkeleriyle de uyum igerisindedir.

Ara yazilim tabanli modelde nesnelerin internetinin {i¢lii katmanli yapisina gecit
katmani (gateway layer) ve ara yazilim katmani (middleware layer) eklenmistir (Atzori vd.,
2010). Bu modelde algt katmani aynt zamanda kenar katmani olarak da
nitelendirilebilmektedir. Bu katman veri toplami iglemi i¢in tanim saglamaktadir. Alg:
katmani ve uygulama katmanini birbirine baglamak i¢in ara yazilim tabanli modelin yapisina
gecit katmani da eklenmistir. Bu katman nesneler arasindaki iletisimi saglamaktadir. Ara
yazilim tabanli yapiya eklenen bir diger katman ise ara yazilim katmanidir. Bu katman
cogunlukla donanim ve uygulama arasinda daha esnek bir ig birligini tesis etmek i¢in
kullanilmaktadir (Bandyopadhyay, 2011). Bununla birlikte uygulama katmaninin, ara
yazilim tabanli yapmin iist katmani oldugu ifade edilmektedir. Bu katman i¢lii katman
yapisinda yer alan uygulama katmani ile hem islev hem de tanim olarak benzerlik

gostermektedir.

Ara yazilim katmaninin hizmetler ve talepleri eslestirdigi de belirtilmektedir. Alinan
veriler bu katmanda islenmekte ve kararlar alinmaktadir. Hizmetler buna gore verilmektedir.
Bununla birlikte bu katman, nesnelerin interneti uygulamalari tarafindan kullanilarak

heterojen bir yapiya sahip olan nesnelerle birlikte de calisabilmektedir (Onal, 2019).



2.2.1 Cihaza gomiilii ara yazihm

GOmiili sistemlerin akilli sistemler oldugu belirtilmektedir. Bu sekilde nesneler
gomiili zeka ile akilli nesne haline gelmektedir. Ayrica bu durum belirlenmis eylemlerin
nesneler tarafindan otomatik olarak gerceklestirilmesini saglamaktadir. Bu konuya iliskin
ornek olarak ¢amagir makineleri verilebilir. Camagir makineleri, insanlarin herhangi bir
miidahalesine ihtiyag duymadan otomatik olarak camasirlar1 yikamakta ve kurutmaktadir.
Bununla birlikte nanoteknoloji ile beraber gomiilii sistemler olduk¢a dar alanlara
yerlestirilebilmektedir. Bu sekilde nesnelerin biiyiik bir ¢ogunlugunun akilli cihaz haline

gelmesi miimkiin olmustur. Bunlardan bazilari su sekilde siralanabilir (Alsabak, 2021):
e Akill telefonlar
o Akl saatler

o Akl gozliikler

Bununla birlikte bu cihazlar bilgi isleyebilmekte ve bagimsiz bir sekilde kararlar
alabilmektedir. Ayrica LAN, GPRS, Wifi ve GSM araciligiyla da birbirleri ile iletisim
kurabildikleri ifade edilmektedir (Jain vd., 2012).

2.3 Nesnelerin Interneti Uygulama Ornekleri Kaynak Arastirmasi

Hayatin tiim alanlarinda nesnelerin interneti uygulamalar1 goriilmektedir. 2020
yilinda pazarda yer alan 1414 nesnelerin interneti projesinin sektorlere gore dagilimi Sekil
2.1’de gosterilmistir. Endiistriyel {retim, enerji, perakende, sehir uygulamalari ve
tasimaciligmn yeni {drilinlerin biyiik iretime iliskin olarak da nesnelerin interneti
uygulamalari ile birlikte 6nemli bir doniisiim gergeklestigi ifade edilmektedir. Bu konuya
iliskin olarak Microsoft yoneticilerinden biri olan Satya Nadella sunlar1 sdylemistir (Forbes,
2018): “Endiistriyel nesnelerin interneti uygulamalari, tiretim kurallarint doniistiiriiyor,
bulut ve diger yenilikleri besliyor, dijital fabrikalarin gelisimini hizlandiryyor ve

operasyonel performansi artiriyor.”

Nesnelerin Interneti teknolojilerinin de Endiistriyel Uretimin bir pargasini

olusturdugu goriilmektedir (Scully, 2020).
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Sekil 2.1: 2020 Yilindaki Nesnelerin Interneti Projelerinin Sektorel Dagilimi (Scully,

2020)

Tasimacilik sektorii hakkinda bir degerlendirme yapildiginda nesnelerin interneti

teknolojilerine sahip otonom araglarin 6n plana ¢iktigi goriilmektedir. Bununla birlikte bu

konuya iliskin tipik uygulamalardan bazilar1 su sekilde siralanabilir:

e Akt izleme

e Lastik basinci izleme

e Filo yonetimi

Tasimacilik sektoriiniin gelecegi agisindan nesnelerin interneti teknolojilerinin ne

kadar 6nemli oldugu Volvo yoneticilerinden biri olan Martin Lundstedt’in su sdzlerinden de

anlasilabilmektedir (TU Automotive, 2019):

“Nesnelerin interneti uygulamalari ile sunulan baglantili ¢oziimler siiriiciiler,

operatorler ve diger kullanicilar icin daha iyi giivenlik ve daha az karbondioksit emisyonu

getiriyor. Volvo'daki ilk milyon baglantili varlik sadece baslangi¢, bu alanda lider olmaya

kararliyiz.”

Enerji alanindaki projelerde ise su hususlara iliskin olarak nesnelerin interneti

teknolojileri kullanilmaktadir:

e Bakim tahmini

e Uzaktan varlik izleme ve yonetimi



e Akilli enerji dagitimi
e Sebeke optimizasyonu

Perakendecilik sektoriindeki nesnelerin interneti uygulamalar1 ise su sekilde

siralanabilir (Diginomica, 2018):
e Magaza i¢inde yer alan dijital tabelalar
e  Miisteri takibi
e  Misteri geri bildirimi
e  Uriin izleme
e Envanter yonetimi
e Akilli otomatlar
e Akilh raflar
e Kasiyersiz marketler

Akilli sehirler milyonlarca insanin yasamu iizerinde dogrudan etkili olmaktadir. Bu
nedenle de nesnelerin interneti uygulamalari iginde en ¢ok dikkat ¢ekenler de bu alana iligskin
olanlardir. Nesnelerin interneti uygulamalarinin akilli sehirler kapsaminda kullanildig:

durumlar su sekilde siralanabilir (Bris vd., 2019):

e Kamu giivenligi sistemleri

Akall1 park

e Hava kirliligi takip sistemleri
e Akill atik toplama sistemleri
e Trafik yonetimi

e Akilli aydinlatma

Nesnelerin interneti uygulamalarinin saglik alaninda da son yillarda yayginlasmaya
basladig1 ifade edilmektedir. Nesnelerin interneti uygulamalarmin saglik alaninda

kullanildig1r durumlar ise su sekilde siralanabilir:
e Uzaktan saglik takibi

e Dijital teshis



e Uzaktan izleme
e Robot yardimi

Yukarida siralananlarla birlikte spor ve kisisel bakim gibi alanlarda da nesnelerin
interneti uygulamalarinin kullanildig1 goriilmektedir. Bu alandaki iiriinlerde nesnelerin
interneti uygulamalarinin kullanilmasi ile yasam kalitesinin artiritlmasi1 amaglanmaktadir.
Bununla birlikte COVID-19 pandemisi ile beraber nesnelerin interneti uygulamalari ile

salgin siirecinin takip edilmesi de miimkiin olmustur (World Medical Innovation Forum,

2020).

Tedarik zincirlerinde karmasikliklarin ortadan kaldirilmasi i¢in dijital ¢oziimler
kullanilmaktadir. Nesnelerin interneti uygulamalarinin ilk 6rnekleri olan RFID gibi sistemler
ile liriin takibi yapilmaya baslanmasindan sonra tedarik zinciri ve lojistik sektoriinde
nesnelerin interneti uygulamalarinin yaygin bir bigimde kullanildigi goriilmektedir. Bu
alanda nesnelerin interneti uygulamalarinin kullanildigi hususlar su sekilde siralanabilir

(Bris vd., 2019):

e Varlik izleme

Soguk zincir takibi

Durum izleme

Envanter ve depo yonetimi
e Otonom araglar

Diinya genelindeki niifusun hizli bir bicimde artmast ile birlikte gidaya duyulan
ithtiya¢ da artmistir. Bu durum da akilli tarim teknolojilerinin 6neminin artmasina neden
olmustur. Nesnelerin interneti uygulamalar ile birlikte gilibre ve bocek ilaci kullanimi
azaltilmis ve ciftcilerin daha yerinde kararlar almasi saglanmistir. Bu durum hayvancilik
alaninda da s6z konusu olabilmektedir. Nesnelerin interneti uygulamalarmin akilli tarim

teknolojileri kapsaminda kullanildigi alanlar su sekilde siralanabilir (I-C10, 2018):
e Tarimm ve hayvancilik izleme
e Sulama yonetimi
e Akilli haritalama

e Akilliilaglama sistemleri

10



e Insansiz hava araclari kullanimi

Nesnelerin interneti uygulamalar1 yogun bir bicimde akilli binalar ve ev
otomasyonlarinda kullanilmaktadir. Bu kapsamda kullanilan nesnelerin interneti
uygulamalari su sekilde siralanabilir (I-C10, 2018):

e Akilli aydinlatmalar

e  Asansor takibi

e Akilli yangin sondiiriiciiler

e Bina giivenligi

e Binaizleme sistemleri

Nesnelerin interneti uygulamalarinin birgok probleme de sebep oldugu ifade

edilmektedir. Bu problemler Cizelge 2.1°de gosterilmektedir.

Cizelge 2.1: Nesnelerin interneti Uygulamalarindan Kaynaklanan Problemler (Kim &

Solomon, 2016)

Giivenlik problemleri Nesnelerin interneti uygulamalarinin yayginlik kazanmas ile birlikte
bilgisayar korsanlari ve kotii niyetli insanlarin bu verilere erigme ve
¢alma isteginin artmasina yol agmistir. Bu sebeple nesnelerin interneti
teknolojilerinin ~ giivenlik problemini ¢6zmeleri gerektigi ifade
edilmektedir.

Gizlilik problemleri Nesnelerin interneti uygulamalarinin kisilerin yagamlarin1 daha kolay

hale getirmek i¢in bilgi topladig: ve isledigi bilinmektedir. Toplanan
ve islenen verilerin biiylik bir kismu kisisel veri oldugu igin gizlilige
iliskin problemler ortaya c¢ikmaktadir. Bu problemlerin ortadan
kaldirilmasi i¢in 6zenli bir sekilde hareket edilmesi gerekmektedir.

Birlikte calisabilirlige Nesnelerin interneti uygulamalarinda diisiik islem kapasitesine sahip

iligkin problemler olan nesnelerin daha etkili bir bigimde iletisim kurabilmesi ve veri
aktarirminin da daha etkili bir sekilde gergeklestirilebilmesi i¢in
standart olmaya bir¢ok protokol gelistirilmistir. Bu ¢esitliligin
calisabilirlige iliskin problemlere yol actig1 ifade edilmektedir.

Yasal Sorunlar Nesnelerin interneti uygulamalarinin elde ettigi verilerin saklanmasina
iliskin problemlerin ¢6zlimii noktasinda yasal mevzuatlar 6nem arz

etmektedir. Bu konuya iliskin olarak iilkeler tarafindan yapilan yasal
diizenlemelerin global gapta yetersiz kaldig1 ifade edilmektedir.
Ekonomik kalkinmaya  Nesnelerin interneti uygulamalari ve bununla birlikte gelistirilen

iligkin problemler teknolojiler ekonomik {izerinde Onemli degisikliklere sebep
olmaktadir. Insansiz ulasim araclari ve insansiz fabrikalarin
kalkinmaya iligkin 6nemli problemlere yol acabilecegi ifade
edilmektedir. Insan giiciine olan talebin azalmasi ile birlikte issizligin
artacagi ongoriilmektedir. Geligmis tilkelerin bu sorunlarla miicadele
etme noktasinda daha avantajli oldugu ancak gelismekte olan ve
gelismemis tlkelerin 6nemli krizlerle kargt karsiya kalacagi ifade
edilmektedir.
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2.4 Gorevlendirme Sablonu: is Atamalar:

Nesnelerin interneti, is atamalart ile sensorleri eslestirmektedir. Bu durum su
alanlardaki gorevlerin azalmasini saglamaktadir:

e Istihbarat

e  Gozetleme

o Kesif

Bu sekilde hem sensorlerin hem de sensor platformlariin, gérev senaryolarimi
gerceklestirmek i¢in asir1 ekipmana sahip olmasi gerekmemektedir. Ciinkii birbiri arasinda
koordinasyon olan c¢ok sayida cihazin bulunmasi durumsal farkindaligin artmasini

saglamaktadir.
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3. KAVRAMSAL CERCEVE

3.1 Genel Sistem Ozellikleri

Bilginin elde edilmesi, bilginin islenmesi ve iletisim i¢in nesnelerin interneti
uygulamalar1 kullanilmaktadir. Nesnelerin interneti kavramina iliskin literatiirde yapilan
tanimlar incelendiginde bu kavramin temelindeki diisiincenin ne oldugu ve bu kavramin
hangi alanlarda uygulanabileceginin tam olarak anlagilmadigi goriilmektedir. Kavrami
meydana getiren ‘internet’” ve ‘nesne’ kelimeleri bu kavramin anlasilmasini
giiclestirmektedir. Bununla birlikte bu kavrama iliskin yapilan tanimlarin farklilik
gostermesinin sebebi ise pay sahipleri, ticari kuruluslar ve arastirma kuruluslarinin her
birinin kendilerine gore bir tanim yapmasi oldugu ifade edilmektedir (Atzori vd., 2010).
Nesnelerin interneti kavrami ¢ok yonlii bir kavram niteligindedir. Bu durum da bu kavrama
iliskin yapilan tanimlarin internet, anlam ve nesne odakli yapilmasina sebep olmaktadir

(Aggarwal vd., 2013). Bu tanimlardan bazilari ise su sekilde siralanabilir:

e Birbiriyle etkilesim igerisinde olan, standart iletisim protokollerine dayali olan
evrensel nesneler ag1, nesnelerin interneti olarak adlandirilmaktadir (Atzori vd.,

2010).

e Bilgi elde etmek amaciyla bilgi ve iletisim teknolojilerine dayali olarak
gelistirilen ve birbirine bagli nesnelerin gelismis hizmetler sundugu evrensel

altyap1 nesnelerin interneti olarak adlandirilmaktadir (Alam vd., 2016).

e Bilgi ve kaynak aktaran, ¢evre sartlarina uyum gosteren ve kendiliginden
organize olabilme kabiliyetlerine sahip olan akilli nesneler ag1 nesnelerin
interneti olarak adlandirilmaktadir (Madakam vd., 2015). Sekil 3.1°de

gosterilmistir.

RFID etiketlerinin nesnelerin interneti i¢in temel bir teknoloji oldugu ifade
edilmektedir. Bununla birlikte giinlik yasam igerisinde yer alan tiim nesnelerin radyo
etiketleri ile donatilmis olmast halinde bu nesnelerin bilgisayarlar tarafindan
kesfedilebilecegi belirtilmektedir (Magrassi vd., 2001). Nesnelerin interneti kavraminin

yapisinda RFID o6zelligine sahip bilgisayarlar, fiziksel cihazlar ve mobil cihazlar

13



bulunmaktadir. Bununla birlikte karmagsik bir gorevin yerine getirilmesi i¢in s6z konusu
gorev bircok basit alt gorevlere boliinmektedir. Bu alt gdorevlerden her biri nesnelerin
internetinin bir nesnesine atanmaktadir. Bu sekilde tiim sistemin performansinda artis
gorilmektedir (Liv d., 2013). Birbiri ile etkilesim i¢erisinde olan ¢ok sayida nesne nesnelerin
internetinde yer almaktadir. Ayrica gerektigi gibi etiketlenmis olan nesneler, ayni sekilde
etiketlenmis baska nesneler ile internet ya da baska bir protokol araciligiyla iletisime
gecebilmektedir. Bu sekilde is ortakligit miimkiin olmakta ve ortak bir hedef

gerceklestirilebilmektedir. S6z konusu nesneler su sekilde siralanabilir (Giusto vd., 2010):
e RFID etiketleri
o Algilayici diigiimler
e Harekete geciriciler
o Cep telefonlar

Kavramsal bakis agisi ile bir degerlendirme yapildiginda, nesnelerin internetinde
akilli nesnelerin ii¢ oOzellige sahip olmasi gerekmektedir. Bu ozellikler su sekilde

siralanabilir:
e Her nesnenin kendisini tanimlamasi gerekmektedir.
e Nesnelerin iletisim kurabilmesi gerekmektedir.
e Nesnelerin etkilesimde bulunmas1 gerekmektedir.

Sistem diizeyinde bakis agisi ile bir degerlendirme yapildiginda ise bilgi iiretimi ve
titkketimi gergeklestiren birden ¢ok akilli nesneden meydana gelen bir ag iizerine kurulan
sistemin nesnelerin interneti olarak adlandirildigi ifade edilmektedir. Nesnelerin internetinde
fiziksel olaylarin yakalanmasi ve bu olaylarin anlamsal bilgilere doniistiiriilmesi i¢in fiziksel

olaylar1 ve algilayic1 cihazlar tetikleme gorevini {istlenen calistiricilarin bulunmasi

gerekmektedir (Miorandi vd., 2012).
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Sekil 3.1: Nesnelerin interneti (Li vd., 2013)

Diinya tlizerindeki nesnelerin verilerinin tipki insanlarin bilgilerini paylagmalar1 gibi
paylasabilmesi i¢in nesnelerin interneti kavrami ortaya ¢ikmistir. Ancak bunun miimkiin
olabilmesi i¢in bazi bilesenlere ihtiyag duyulmaktadir. Bunlar su sekilde siralanabilir

(Miorandi vd., 2012):
e RFID etiketleri

e Kablosuz baglant alan1

RFID Etiketleri

Nesnelerin tanimlanmasi1 i¢in kullanilan kablosuz teknoloji RFID olarak
adlandirilmaktadir (Shen ve Liu, 2011). RFID, normal barkod okuyuculara gore ¢ok daha

fazla isleve sahiptir. Bu islevlerden bazilar1 su sekilde siralanabilir:
e Maliyetin diisiik olmas1
e Nesnelerin konumunun izlenebilmesi
e Nesnelerin durumunun izlenebilmesi
e Uzaktan okumanin miimkiin olmasi

Bununla birlikte RFID etiketlerinin nesnelerin tanimlanmasi ve bu sekilde internete
erisebilmesi i¢in de Onem arz ettigi ifade edilmektedir. Nesnelerin tanimlanmasi ve
tanimlanan bilgilerin RFID okuyucuna iletilmesi i¢in radyo dalgalar1 kullanilmaktadir (Tan

ve Wang, 2010).
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Kablosu Baglanti Alan1 (Wifi)

Fiziksel diinya ile bilgi diinyas: arasinda bir etkilesimin miimkiin olmas1 i¢in
Kablosuz Baglanti Alan1 (Wifi) ihtiyag duyulmaktadir (Tan ve Wang, 2010). Cevrede
meydana gelen degisiklikler bu aglar araciligiyla belirlenmekte ve ilgili istasyonlara
aktarilmaktadir. Bu sekilde meydana gelen degisikliklere iligkin tedbir alinabilmektedir.
Birbirinden bagimsiz bir bicimde ve kablosuz radyo araciligiyla kendi aralarinda iletisim
kurabilen diiglimler Kablosuz Baglant1 Alan Aglar’t meydana getirmektedir. Diigiimlerde

sunlar yer almaktadir (Akyildiz ve Su, 2002):
e Algilama birimi (veri elde etmek i¢in)
e  Mikrodenetleyici (Kontrol i¢in)
e Bellek (Program ve verilere iliskin komutlarin depolanmasi igin)
e Radyo alici-verici (Diger diigiimlerle iletisimin gergeklestirilmesi igin)

e Pil (Gii¢ kaynagi olarak)

3.2 Sistem Mimarisi

Nesnelerin interneti 1990’11 yillarda ortaya ¢ikmig ve gelisme gostermistir. Zaman ve
mekanin bir 6nemi olmaksizin nesnelerin birbirine baglanabilmesini miimkiin kilan
teknoloji nesnelerin interneti olarak adlandirilmaktadir. Nesnelerin interneti uygulamalari
bircok alanda kullanilabilmektedir. Kullamildig1 alanlardan aktarilan verilerin de
gozlemlenmesi, analiz edilmesi ve kontrol edilmesi miimkiin olmaktadir. Giiniimiizde tarim,
saglik, ulasim, aligveris, egitim ve endiistri gibi alanlarda nesnelerin interneti uygulamalar1
kullanilmaktadir. Bu sistemlerin internete erisiminin olmasi durumunda akilli bir ¢evreden
bahsedilebilmektedir. Bu konuya iliskin 6rnek olarak COMPOSE ve BUTLER projeleri
gosterilebilir. Akilli ¢evre olusturulmasi noktasinda bu projelerin 6ncii olduklar1 ifade

edilmektedir (Al-Fugaha vd., 2015).
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Sekil 3.2: Nesnelerin Interneti’nin Temel Mimari Yapist (Khan vd., 2012)

Sekil 3.2°de nesnelerin internetinin genel mimari yapis1 gosterilmektedir. Fiziksel
nesnelerin internete eriserek meydana gelen sistem nesnelerin interneti olarak
adlandirilmaktadir. Bu sistemde algilayicilar, ag, uygulama ve harekete geciriciler yer
almaktadir. Harekete geciriciler, sistemin dinamik bir yapiya sahip olmasini saglamaktadir.
Nesnelerin internetinin genel olarak kabul gdren bir mimari yapiya sahip oldugu
sOylenememektedir. Ancak temel olarak bazi kriterleri tagimasi yeterli goriilmiistiir. Bu

kriterler su sekilde siralanabilir (Al-Fugaha vd., 2015):
e Kullanilabilirlik
e  Gilvenilirlik
e Tagsmabilirlik
e Olgeklenebilirlik
e Heterojenlik
e Birlikte calisabilirlik

e Giivenlik/Gizlilik
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3.2.1 Kullanilabilirlik (Availability)

Nesnelerin interneti tarafindan kullaniciya her zaman ve her yerde servis hizmetinin
saglanmas1 gerekmektedir. Uygulamalarinin ayni1 anda farkli yerlerde bulunan farkli
kullanicilara da hizmet saglamasi gerekmektedir. Bununla birlikte bu durum nesnelerin

interneti uygulamalarinin fonksiyonel bir yapiya sahip oldugunu ortaya koymaktadir (Al-
Fugaha vd., 2015).

3.2.2 Giivenilirlik (Reliability)

Gonderici ve alict nesnelerindeki verilerin tutarli olmasi verilerin nesneler arasinda
tam olarak iletildigine emin olunmasi ile iliskilidir. Nesnelerin internetine bagli olan nesne
ve cihazlarin akici bir sekilde islemesi ve iletisim noktasinda meydana gelebilecek gecikme
ve hatalarin azaltilmasi gilivenilirlik ile miimkiin olabilmektedir. Aga bagli olan nesnenin
hata vermesi halinde ise diger nesnenin bu hatay1 ortadan kaldirabilmesi ve meydana
gelebilecek veri kaybinin engellenmesi gerekmektedir. Bununla birlikte karar siirecinin
azaltilmas1 ve hatali sonuglarin ortaya ¢ikmasinin engellenmesi de gerekmektedir. Meydana
gelebilecek hatalar 6nceden ongoriilerek engellenmeli ve verinin aliciya hatasiz bir bicimde

ulastirilmas: gerekmektedir (Macedo ve Silva, 2014).

3.2.3 Tasinabilirlik (Mobility)

Mobil kullanic1 ya da nesneye bir¢ok servisin hizmet sunmast gerekmektedir. Bu
nedenle daima kullanici ya da nesne ile etkilesim icerisinde olmak 6nem arz etmektedir. Bu
durum veri aktariminin hatasiz bir sekilde gerceklestirilebilmesi icin olduk¢a Snemlidir.
Ciinkii aglar arasinda ge¢is yapilmasi esnasinda servis kesintileri s6z konusu olabilmektedir.
Bu noktada oOnbellege alma ve tlinelleme (caching and tunneling) metotlarinin
kullanilabilecegi ifade edilmistir (Ganz vd., 2012). Bu sekilde veriler dncelikle 6nbellege

alinmakta ve veri iletiminin kesintiye ugramasi engellenmektedir.

3.2.4 Olgeklenebilirlik (Scalability)

Karmasik ve farkli platformlardan meydana gelen heterojen bir ag sisteminde
Olceklemenin yapilmasi gerekmektedir. Bu kapsamda ‘IoT Daemon’ olarak adlandirilan bir
yap1 kullanilmasi gerektigi ortaya koyulmustur. Bu yap1 li¢ katmandan meydana gelmekte
ve farkli platformlardan gelen wverileri ve servis isteklerini tek bir formata
dontstiirebilmektedir (Sarkar vd., 2015).
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3.2.5 Heterojenlik (Heterogeneity)

Birden ¢ok farkli teknolojik altyap1 kullanan nesnenin bagl oldugu agda heterojenlik
sorununun ¢oziilmesi gerekmektedir. Bu sebeple sistemin platformdan bagimsiz olmasina
ihtiya¢ duyulmaktadir. Bununla birlikte 6lgeklenebilirlik ve heterojenlik kriterlerinin birlikte

degerlendirilebilmesi de miimkiindiir.

3.2.6 Birlikte calisabilirlik (Interoperability)

Yazilim ve donanim gelistiricileri i¢in nesnelerin interneti kavramina iliskin
meydana gelen gelismeler temel bir konu olarak goriilmiistir. Ciinkii donanim ve
yazilimlarin platformdan bagimsiz olmasi gerekmektedir. Ancak bu sekilde farkli mimari
yapilara sahip olan nesneler ayni platformda calisabilmektedir. Bu konuya iligkin olarak

Wifi ve GSM operatorlerinin platform bagimsiz ¢alismalari 6rnek gosterilebilir (Al-Fugaha
vd., 2015).

3.2.7 Giivenlik/gizlilik (Security/Privacy)

Kablolu ya da kablosuz aglarda veri aktarimi ve veri giivenliginin saglanmasi
gerekmektedir. Fakat nesnelerin interneti uygulamalarmin hélen gelismekte olmasi
sebebiyle giivenlik ve gizlilik hususlarinda bazi eksikliklerin bulundugu bilinmektedir.
Bahsedilen kriterlerden biiyiik bir kismi laboratuvar ortamina aktarilmistir. Fakat

giivenlik/gizlilik kriteri benzetim asamasindadir.

3.2.8 Performans (Performance)

Nesnelerin internetinde binlerce nesne ile birden ¢ok platform ve teknoloji birbirine
baglanmaktadir. Bu nedenle nesnelerin internetinde performans kriteri biiyilk 6nem arz
etmektedir. Ciinkii sistemin her parcasinin gosterdigi performans, sistem lizerinde dogrudan
etkili olmaktadir. Bu sebeple yeni bir mimari model ortaya koyulmus ve teknolojik altyap1
farkliliklar ile nesnelerden kaynaklanan problemlerin, mimari yap: iizerinde etkili olmamasi

amaglanmistir (Al-Fugaha vd., 2015).

e Kimlikle ilgili hizmetler, uygulamadaki nesnelerin kimlik bilgilerine ihtiyag

duyulmasi sirasinda kullanilmaktadir,

e Bilgi toplama hizmetleri, uygulamalarda ham algilayici verilerinin toplanmasi,

Ozetlenmesi ve raporlanmasi islemlerinde kullanilir,
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e [s birligine dayali hizmetler, bilgi toplama hizmetleri ile ¢alisir. Bu hizmetler
toplanan ve islenen verilerden elde edilen bilgilere gore karar alma ve eyleme

geeme stirecinde kullanilir,

e  Yaygin hizmetler, is birligine dayali hizmetler ile ¢alisir. Bu hizmetler herhangi
bir kisiye, herhangi bir yerde, herhangi zamanda is birligine dayali servisleri

saglamay1 amaglamaktadir.

Kavramlara ve ona bagl konularin ve teknolojiler, Sekil 3.3’te gosterilmistir.

Nesnelerin Interneti

(ND)
|
Bilesenler Kullaml?n | Ni'nin
W Teknolojiler | Hizmetleri
WiFi, IEEE
RFID Etiketleri fletisi 802.15.4, Z-wave, G =
‘ =i = e L LTE-A. Bluetooth, | Kimlikle lgili
. I LPWAN. RFID, Hizmetler
6LoWPAN, NFC, .
UWB
Kablosuz
1 Algilayia Aglar )
— Al | Akl algilayicalar, =
=3 8 =1 Giyilebilir algalama || B"S_' TOP“"_“
‘ J aygitlan, Gomali Hizmetleri
Sz algilayicilar,
b GOmiili Sistemler xS
‘ ve Nanoteknoloji Gabitmelar
— dnan i EDE G Is birligine Dayali
. 1 Hizmetler
H 1 Tanimlama ve -
esaplama Adresleme “==  Yaygin Hizmetler
Donamm Yazaihm Tammlama ‘ Adresleme
—— - - eI
Arduino. Intel Galileo, S : - ‘
WiSense, Raspberry PL RTOS (C onnp. LiteOS, EPC. uCode IPv4. IPv6
2, TinyOS, Riot OS, |
Gadgeteer, BeagleBone, | droid J
BeagleBone Black. | Bulw @ .?é“ oxl ) IoT
Cubieboard, UDOO, Z1 ve || BW™ (eTCloud, OpenloT,

Mulle. 1 NimBits, Hadoop)

Sekil 3.3: Nesnelerin Interneti Semasi (Khalil ve Ozdemir, 2018)

Nesnelerin internetinin mimarisinin temel olarak {i¢ katmandan meydana geldigi
ifade edilmektedir. Bu mimari yaygin olarak nesnelerin interneti yaklasimini ortaya koymak
icin kullanilmigtir (Tsai vd., 2014). Alg, ag ve uygulama katmanlar ii¢ katmanli mimariyi
meydana getirmektedir. Teknoloji katmani olarak da adlandirilan algi katmani ise alt
katmandir. Bu katmanin fiziksel ya da donanim katman oldugu belirtilmektedir. Bilginin

elde edilmesi islemi bu katmanda gerceklestirilmektedir. Ag katmani ise ara katmandir. Algi
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katman1 ve uygulama katmaninin birbirine baglanarak nesnelerin algi katmanindan
uygulama katmanina gegmesi miimkiindiir. Diger iki katmandan alinan verilerin analizi ve
entegrasyonu ise uygulama katmani tarafindan gerceklestirilmektedir (Gémez Romero vd.,
2016).

Uclii katman mimarisinin temel model oldugu ifade edilmektedir. Sekil 3.4’te
literatiirde nesnelerin interneti mimarisine daha fazla soyutlama getiren bagska modeller de

bulunmaktadir (Desai vd., 2015).

(: N

Application Layer Applications Business Layer

Application Layer

. 4
Existed alone
| Perception Layer I A”sy':::" 2

3 Katmanh Mimari Middle-ware temelli Simple Object 5 Katmanl Mimari

Access
Layer

Objects Objects

i

=
==
e
=3

Access Protocol
(SOA ) temelli

Sekil 3.4: Nesnelerin Interneti Mimari Cesitleri

3.3 Termal Durumunun izlenmesi

3.3.1 Termal akimu

Nesnelerin internetini kullanan bulut tabanli MISSENARD endeksinin 6l¢timii
ortaya koyulmustur. i¢ mekanda bulunan kisiler icin termal konforun saglanmasi igin en
uygun tekniklerden birinin MISSENARD endeksi oldugu ifade edilmektedir. Bu kapsamda
Arduino tabanli mikrodenetleyici, sicaklik ve bagil nemi Slgen bir algilayici, iletisim
protokolii ve nesnelerin interneti i¢in bulut etkilesiminin kullanilmasi uygun goriilmektedir
(Ray, 2016). Bununla birlikte termal ¢iktilar ayn1 zamanda elektronik sistem arizalari igin

de bir fikir sunmak tizere kullanilabilmektedir.
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3.3.2 Termal durumu

Sebeke istasyonlarinda 6zellikle sebeke servis saglayicisinin miigterilerinin kesintisiz
iletisimini gergeklestirmek iizere, biliylik miktarda elektrik tiikketimi gerceklesmektedir. Bu
elektrik tiikketimine bagli olarak zaman zaman servis saglayisi gérevini yerine getiremeyecek

arizalara veya ani 1s1 yiikselmesi sebebiyle yanginlara sebep olabilmektedir.
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4. YONTEM VE MATERYAL

4.1 Ag Topolojisi

Bu literatiir taramasinda yer alan ¢alismalardan da anlagilacagi {izere nesnelerin
interneti ile kii¢iik sistemlerden biiyiik ve komplike sistemlere dek akilli uygulamalarin
tasarlanarak giinlik kullanimin bir pargast haline getirilebilmektedir. Bu kimi zaman,
topragin nem oranini Olgen tarim uygulamasiyla verimin arttirtlmasi, kimi zaman ev
tasarimlariyla yardim ve gozetmenlik roliiniin cihazlar vasitasiyla gerceklestirilmesi
uygulamalarin1 kimi zaman daha karmasik yapiya sahip elektrik iletim merkezlerinin
izlenmesi olabilmektedir. Hava, nem, haberlesme kontrolleriyle insanoglunun giinliik yasam
konforunun devam ettirilmesini saglayabilecek ve izlenen sistemleri yaratmaya katki sunan
sistemlerin tasarlanmasina katki sunmaktadir. Bunu da Nesnelerin Interneti igin bir ara

yazilim ile ger¢eklestirmektedir.

Nesnelerin Interneti’nin, gercek diinyaya uygulanmasi ancak birkag teknolojinin
entegrasyonu ile miimkiin olmaktadir. Bu entegrasyonun saglanmasi ve entegrasyon sonrast
akilli cihazlara doniisen teknolojileri yonetmek icin, teknik bir mimari perspektifle fiziksel
katman, bir ara katman ve bir uygulama katmani ile birlikte akilli cihaz doniisiimiiniin
saglanacagi izlemleme araglarinin uygun parametrik tiretimlerini okuyabilen alanlara ihtiyag
duymaktadir. Yukarida incelenen hemen her ¢alismada bu servisin Arduino sistemlerle
saglandig1 goriilmektedir. Bununla birlikte internet baglantisi i¢in kablosuz ag araglarinin

kullanildig1 goriilmektedir.

Literatiire dayali olarak, Nesnelerin Interneti mimarisinde yer alan calismalarda
hemen her sistem i¢in 6nerilen modellerin etkili tariflerinin yer aldig1 goriilmektedir. Bu

etkili tarifler arasindan ortak ¢ikarim,

e Fiziksel/Alt Yap1 Katmani (altta): Ham verileri saglayan ve ara katman katmanindan
gecerek uygulama katmanina ileten sensorler, aktiiatorler veya bilgisayarlar gibi

temel ag donanimi olarak,

e Ara Katman (orta): Teknolojik ve uygulama diizeyi arasinda yer alan, sistem veya

donanimin karmasikliklarini soyutlayan, boylece gelistiricinin tim g¢alismalarin
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uygulama katmanindaki arayiizlerin ve hizmetlerin gelistirilmesine odaklamasini

saglayan yazilim olarak,

e Uygulama Katmani (list): Ara katman yazilimindan alman tiim bilgileri
goriintiilemekten sorumlu tiim arayiizler ve hizmetlerini tanimlayan ve kullanici ile
aga giris yapan kullanicilarin verileri okuyabildigi etkilesimini saglayan alan olarak,

tanimlanmis oldugu goriilmektedir.

Bu tanimlarda 6zellikle ara katman tasariminin iizerinde duruldugu goriilmektedir.
Gergek zamanl, kullanilabilirlik ve 6lgeklenebilirlik kavramlarimi dikkate alan yonetim
hizmetleri bu katmanda gelistirilmektedir ve ara katman yaziliminin tasarlanmasi ve
gelistirilmesi i¢in ¢esitli yaklasimlar sunulmaktadir. Cihaza Gomiilii Ara Yazilim fikri de bu
yaklasimlar dogrultusunda sunulan fikirlerden biri olarak 6ne ¢ikmaktadir. Gomiilii sistem,
hesaplama siirecini iceren bir miithendislik ¢aligma sahasi olup, tek islevli uygulama, enerji
optimizasyonu, kod boyutu, yiirlitme stiresi, agirlik, boyutlar ve maliyet gibi gercek zamanl
etkilesimi karsilamak iizere tasarlanmis; sistemin izlemesini saglayarak sensorler ve
aktliatorler araciliiyla dis diinyaya cihaz durumunu bildiren etkilesimi saglamaktadir. Bu

tiir bilesen, siirekli algilanan bilgiyi, kullanicilara aktarmak {izere kullanmaktadir.

Kullanicinin gereksinimi baz alinarak tasarlanan gomiilii sistemlerde ara katman
yazilimi hizmet teknolojilerinin igerdigi senaryoya gore insan kullanicilarla etkilesime

girmesini saglamaktadir.

Ayni anda birkag¢ sensorii okumak, her sensoriin gdmiilii bir sistem, dagitilmis ag
veya agin koordinatorii (merkezi ag) olan belirli bir cihaz gibi davranabilecegi sensor aglari

olusturmamiza olanak tanimaktadir.

Tiim bu literatiir 6zeti, Nesnelerin Interneti teknolojilerinin getirisi olarak bir tasarim
yapilacak ise, yazilim alanimin gelistirilmesi gerekliligini, ag planlamasini igermesi
gerekliligini, akilli sensor ve cihazlara doniistiiriilebilen her nesnenin etiketlenmesi
gerekliligini, bir sensor araci ile insan kullanicilara bilgi vermek iizere tasarlanan yapilarin
islevini tam anlamiyla yerine getirmesini saglamak iizere hangi parametrede degisiklik

olursa “ilgili kisiye bildirilecegi senaryolarini” tanimlama gerekliligini birlikte sunmaktadir.

Bu ¢aligma kapsaminda dnerilen sistem, yazilim ve donanim olmak iizere iki ana boliimden
olugmaktadir. Is1 sensoriinden dlgiilen veri, Arduino kartina Ethernet kart1 ile Switch veya

Router iizerinden (port durumununa gore), 6zel aga cikarilmakta ve sonrasinda veriler
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Pyhton’da olusturulan uygulama ile Twilio yardimiyla Whatsapp iletisi olarak saha

personeline gonderilmektedir. Temsili modellemeye Sekil 4.1° de yer verilmektedir.

@2
3-8 2

Sekil 4.1: Termal izleme I¢in Onerilen Sistem Modeli

4.2 Sistem Ac¢iklamasi

Uygulamanin gelistirilmesinde, donanim olarak Arduino Uno R3 denetleyici karti,
ArduinoEthernet shield, DHT11 sicaklik ve nem sensorii kullanilmistir. Kod gelistirme

ortami olarak Arduino IDE, Twilio ve Python IDE kullanilmistir.

Baz istasyonunda ytiksek sicaklik veya yangin nedeniyle kesinti yaganmasinin oniine
gecilmesi yiiksek sicaklik artisinin izlenmesi ve yangin riskine karsin yangin alarminin,
sinyal Ttreterek ekiplere aninda bildirilebilecegi bir sistem planlanmigtir. Planlama
sonucunda yiiksek sicaklik veya yangin alarmi olustugunda alarm bilgisinin, GSM
modiiliine ihtiyag duyulmaksizin, Twilio uygulamasi iizerinden WhatsApp bildirimleri
seklinde saha personeline gonderilmesi amaclanmistir. Boylelikle c¢alisan bir sistem
iiretilerek denenmistir.

4.2.1 Proje materyalleri

Onerilen model dogrultusunda donanimsal kisim Sekil 4.2°de gosterilmistir.

e  Arduino Uno R3 denetleyici karti,

e  ArduinoEthernet shield,

e DHT11 sicaklik ve nem sensori

e USB Kablo
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Sekil 4.2: Sistem Elemanlarinin Goriintiisii (Donanimsal kisim)

Onerilen model dogrultusunda yazilimsal kisim Sekil 4.3te gdsterilmistir.
e Arduino IDE
e Python programlama

e Twilio
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Sekil 4.3: Projede Kullanilan Yazilim Platformlar
4.2.2 Devre baglanti elemanlar:

4.2.2.1 DHT11 Arduino devre baglantisi

DHT11 aurdino i¢in Sekil 4.4°te goriilen devreden girislerin saglanmasi ii¢ asamali

olarak gerceklesmektedir.
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Sekil 4.4: DHT11 Kartinin Devre Baglantis1 Gorseli

Bu agamalar sirasi ile agagida yer almaktadir.
e Ensoldaki pin arduino 5V pinine,
e En sagdaki pin arduino GND pinine,

e Data pini ise arduino dijital pinlerinden birine baglanmalidir.

Aurdino dijital pinler i¢in akis ise su sekilde gerceklesmektedir. DHT11 i¢in yapilan

baglantilardan sonra, Aurdino Uno kart1 lizerinde yer alan yesil ve kirmiz1 LED 1siklar1 pin

giris ve ¢ikislari i¢in yonlendirici bilgiye sahiptir. DHT11’in Aurdino Uno pinleri ile birlikte

baglant1 halini igeren bir gorsele Sekil 4.5°te yer verilmektedir.
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Sekil 4.5: DHT11 ve Aurdino Pin Girisleri Akig Semasi

4.2.2.2 Arduino devre baglantisi

Sekil 4.5’te goriilen gilic noktast pin girisi ile N noktasi pin girisine baglantinin

fiziksel olarak yapilmasinin akabinde dogru girislerin yapilip, Arduino uno, Atmega328p
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mikrodenetleyici ¢ipinin aktive edilmesi ger¢eklesmis olmaktadir. Atmega328p
mikrodenetleyici ¢ipi Arduino unonun O6ziinde sahip oldugu bir denetleyicidir. Bu
denetleyici mikrogip Arduino.cc tarafindan gelistirilen agik kaynakli bir mikrodenetleyici

kartidir. Karta ait bir gérsele Sekil 4.6.’te yer verilmektedir.

Sekil 4.6: Arduino Atmega328p Mikrodenetleyeci Cip

Arduino Uno, diger devrelere araylizlenebilen dijital ve analog giris/cikis (1/O)
pinleri ile donatilmigtir. Kartin 14 dijital I/O pini (altt PWM ¢ikis1), 6 analog I/O pini vardir
ve bir B Tipi USB kablosu ile Arduino IDE (entegre gelistirme ortami) ile
programlanabilmektedir. 7 ila 20 volt arasindaki voltajlar1 kabul etse de USB kablosu veya
harici bir 9 voltluk pil ile gili¢lendirilebilmektedir. Donanim referans tasarimi, Creative
Commons Attribution Share-Alike 2.5 Lisansi altinda dagitilmaktadir. Ayni zamanda
Arduino web sitesinde mevcuttur. Donanimin bazi siiriimleri i¢in diizen ve iiretim dosyalari
da mevcuttur."Uno kelimesi italyanca da " bir " anlamina gelmektedir. Arduino yaziliminin
ilk versiyonunu isaretlemek icin se¢ilmistir. Uno karti, bir dizi USB tabanli Arduino kartinin
ilkidir; Arduino IDE'NIN BT ve 1.0 siiriimii, simdi daha yeni siiriimlere déniisen

Arduino'nun referans stirimleridir.

Karttaki ATmega328p, harici bir donanim programcisi kullanmadan yeni kod
yiiklenmesini saglayan bir bootloader ile 6nceden programlanmis olarak gelmektedir. Uno,
orijinal STK500 protokoliinii kullanarak iletisim kurarken, FTDI USB-seri siiriicli ¢ipini
kullanmadig i¢in 6nceki tiim kartlardan farklidir. Bunun yerine, bir USB-seri doniistiiriicii

olarak programlanmis Atmegal6u2'yi kullanmaktadir.
ATmega328P mikrodenetleyici ¢ip 6zellikleri ise su sekildedir:
Calisma Gerilimi: 5 Volt

Girig gerilimi: 7 ila 20 Volt
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Dijital I/ O pinleri: 14 (hangi 6 PWM c¢ikis1 saglayabilir)
UART: 1

12C: 1

SPI: 1

Analog Giris Pinleri: 6

Her bir pin i¢cin DC Akim/O Pin: 20 mA
3.3 V pin i¢in DC akim: 50 mA

SRAM: 2 KB

EEPROM: 1 KB

Saattaki Hizi: 16 MHz

Uzunluk: 68.6 mm

Genigslik: 53.4 mm

Agirlik: 25¢g

4.2.2.3 Atmega pin ozellikleri

LED: Dijjital pin 13 tarafindan desteklenen dahili bir LED vardir. Pin degeri yliksek
oldugunda LED yanmaktadir. Ayn1 zamanda pin degeri diisiik oldugunda kapanmaktadir.

VIN: Harici bir giic kaynag kullanirken Arduino/Genuino kartina giris voltaji; bu pin
tizerinden voltaj besleyebilmektedir veya gii¢ jaki lizerinden voltaj besleniyorsa, bu pin

tizerinden erisebilmektedir.

SV: Karttaki regiilatorden diizenlenmis bir 5V ¢ikarmaktadir. Kart, DC gii¢ jakindan (7 -
20V), USB konektoriinden (5V) veya kartin VIN pininden (7-20V) giic ile
saglanabilmektedir. 5V veya 3.3 V pimleri iizerinden voltaj beslemesi regiilatorii asmakta

ve karta zarar verebilmektedir.

3V3: On-board regiilatorii tarafindan olusturulan bir 3.3 volt kaynagidir. Maksimum akim

tiikketimi 50 ma'dir.
GND: Topraklama pinleridir.

IOREF: Arduino/Genuino kartindaki bu pin, mikrodenetleyicinin ¢alistig1 voltaj referansini

saglamaktadir. Diizgiin yapilandirilmig bir koruma kalkani, IOREF pin voltajint okuyabilir

30



ve uygun gii¢ kaynagin1 secebilir veya ¢ikiglardaki voltaj ¢eviricilerinin 5V veya 3.3 V ile

caligmasini saglayabilmektedir.

Sifirlama: Genellikle kartta olam1 engelleyen koruma kalkanlar1 bir sifirlama diigmesi

eklemek i¢in kullanmaktadir.

4.2.2.3.1 Ozel pin ézellikleri

Seri / UART: Pinleri 0 (RX) ve 1 (TX). TTL seri verilerini almak (RX) ve iletmek (TX) i¢in
kullanilmaktadir. Bu pimler, ATmega8U2 USB-TTL seri ¢ipinin ilgili pinlerine

baglanmaktadir.

Harici Kesmeler: Pinler 2 ve 3. Bu pimler, disiik bir degerde, yiikselen veya diisen bir
kenarda veya degerde bir degisikligi tetikleyecek sekilde yapilandirilabilmektedir.

PWM (darbe genislik modiilasyonu): Pinler 3, 5, 6, 9, 10, ve 11. AnalogWrite()
fonksiyonu ile 8-bit PWM c¢ikis1 saglayabilmektedir.

SPI (seri cevresel arabirim): Pinler 10 (SS), 11 (MOSI), 12 (MISO) ve 13 (SCK). Bu pinler
SPI kiitiiphanesini kullanarak SPI iletisimini desteklemektedir.

TWI (iki telli arayiiz) / 12C: PIN SDA (A4) ve PIN SCL (A5). Tel kiitiiphanesini kullanarak
TWI iletisimini desteklemektedir.

AREF (analog referans): Analog girisler i¢in referans voltajidir.
4.2.3 Haberlesme baglantilar

4.2.3.1 Arduino / genuino uno baglantilar

Arduino / Genuino Uno, bir bilgisayar, baska bir Arduino/Genuino kart1 veya diger
mikrodenetleyicilerle iletisim kurmak i¢in bir dizi 6zellige sahiptir. Atmega328, 0 (RX) ve
1 (TX) diyjital pinlerinde bulunan UART TTL (5V) seri iletisimi saglamaktadir. Karttaki bir
ATmegal6U2, bu seri iletisimi USB iizerinden yonlendirir ve bilgisayardaki yazilima sanal

bir COM portu olarak goriinmektedir.

16u2firmware standart USB COM siiriiciileri kullanilmaktadir. Ayni1 zamanda harici
stiricii gerekli degildir. Ancak, Windows iizerinde, bir .inf dosyas1 gereklidir. Arduino IDE,
basit metin verilerinin tahtadan gonderilmesini saglayan bir seri monitor icermektedir.

Monitor goreseline Sekil 4.7° de yer verilmektedir.
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4.3.2.2 Haberlesme i¢cin komut/kontroller

Bu kisimda Arduino komut kontrolleri, Twilio hesap baglantisi ve arizay1 ve sicaklik
seviyesini ekiplere bildiren WhatsApp uygulamasinin olusturulmasina iligkin kodlar1 yani
uygulamanin yazilimsal kismina ait tiim model birlesenlerini ve kontrollerin saglanmasi
boliimii islenmektedir. Oncelikle Arduino kismina dair komut kontrollerini igeren islem
basamaklarina sirasiyla yer verilmis olup, kurulumdan baglantinin yapilmasina dek atilan

adimlar asagida listelenmistir.

e  https://www.arduino.cc/en/software' adresinden isletim sistemi uyumlu IDE

Sekil 4.7: Arduino IDE 1.8.19 Serial Monitor

indirilir.

e Projede Windows 10 isletim sistemi kullanilmistir.
e DTHI11 sicaklik ve nem sensori arduino kodlari

e Arduino kodlarina gegmeden 6nce DHTI11 sicaklik sensorii icin gerekli

kiitiiphane dosyasini arduino libraries klasoriine yiiklemeniz gerekmektedir.
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Yiiklemenin gergeklesmesinin akabinde DHT11 Kartinin komutlarini yaratmak

lizere yapilan islemler ise su sekildedir:
e #include <dhtl1.h>// dhtl1 kiitiiphanesini eklenmistir.
e int DHTI11 pin=2;// DHTI11 pin olarak Dijital 2'nin belirlenmesi saglanmistir.

e dhtll DHTI11 sensor; // DHTI1I1 sensor adinda bir DHTI1 nesnesi

olusturulmustur.

Bu islemleri takiben seri isletimi Sekil 4.8’de yer alan kod diizeni izlenerek

gerceklestirilmis, kontrol noktalar1 yine kod diizeninde agiklanmis olarak sunulmaktadir.

¢include <Ethernet.h>
$include <dhtll.h> // dhtll kitiphanesini ekliyoruz.
$define DHT11PIN 2 // DHT11PIN clarak Dijital 2'yi belirliyorusz.

dhtll DHT11:

byte mac[] = [ OxDE, OxAD, OxBE, OxEF, 0OxFE, 0xED }]: ff fiziksel mac adresi

ip[] = [ 10, &9, 250, 1&% 1: ' el ag ip adresi
gateway[] = [ 10, &%, 250, 1 }: =2l ag varsayilan ag gecidi
byte subnet[] = { 255, 255, 255, 224 }:
EthernetServer server (30); // server port

String readString:

oid setup() {

f/ Seri iletigimi acma ve baglanti noktasinin agilmasi:
Ethernet.kbegin{mac, ip, gateway, subnet);
server.begin();

void loop() {
// Istemci baflantisi olusturuluyor
EthernetClient client = server.available():
if {client) |
while (client.con

if {client.awvailal
char ¢ = client.r=ad();

gth{) < 100) {
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S/HITE istedi sona erdiyse

if

{c ==
//hata

client
client
client
client
client

client.
client.

client

client.
client.

client

client.
client.

client

client.
client.

client

client.

"n') [

ayiklama igin seri monitdre yazdir (html kodu)

Lprintln{"HTTP/1.1 200 OK™); //send new page
println{"Content-Type: text/html™);

.println{);
.println{"<HTML>");
.println("<HEAD>") ;

println{"<meta name='apple-mobile-web-app-capabkle’ content="yes' />");
print{"<meta http-equiv=\"refresh\" content=\"10,">");

.println("<meta name='apple-mobile-web-app-status-bar-style' content="black-translucent' />");

println{"<link rel="stylesheet'

.println ("</HERD>") ;
println{"<BODY>");

-println{"<hr />"):
println{"<br />");:
println{"<H2>Termometre</H2>");
-println{"<br />"):
println{"<br />");:

int chk = DHT1l.r=ad(DHT11FIN);

client
client
client
client
client
client

client
client
client
client
client
client
client
client
client
client
client
client
client
client

client
client
client
client
client
client
client
client
client
client
client
client
client
client
client
client
client

.println("<a href=>");
.print{"Sicaklik (Celcius): "):

type="text/cs3"

println{"<TITLE>Alarm Box</TITLE>"});

.println( (flcat)DHT1l.temperatures, 2j);:

println("</a>");
.println{"<br />");
println{"<br />");

.println("<a href=>");

.print({"Sicaklik (Fahrenheit): ");

.println{DHT1l.fahrenh=it ()}, 2);:
.println("</a>");

.println({"<a href=>");
.print{"Sicaklik (Kelwvin): "):
.println(DHT1l.k=lvin(), 2);
.println("</a>");

.println("<br />");
.println{"<br />");
.println{"<a href=>");
.print("Cig Olusma Noktasi: ™);
.println{DHT11.dewPoinc (), 2):
.println{"<fa>");

.println("<bkr />");:
.println("<bkr />");:
.println("<bkr />");:
.println("<bkr />");:
.println{"<br />");
.println{"<br />");
println{"<br />");
.println{"<br />"):
.println{"<br />"):
.println{"<br />")z
.println{"<br />");:
.println("<bkr />");:
.println{"IF Adress: ");

.println(Ethernet.locallP () ) ;client.princln(”

.println({"<hr />");:
.println("</BODY>");
-println("</HTML>");

delay(l)s
/{stopping client

client

.3tap();

f/clearing string for next read
readString="";

href="http://randomnerdtutorials.com/ethernetcss.css’

println("<Hl>Inonu Universitesi Arduinc Alarm Box Projesi</H1>"):

{Mehmet Suleyman Pirincci)™);

Sekil 4.8: Arduino IP Tabanli Web Server Kodu
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Kodlamanin ardindan komutlarin ¢alisma durumu kontrolii saglanmistir. Arduino
IDE ile ag baglantisi saglanabilmesi i¢in cihaza MAC adresi, IP adresi, Alt Ag Maskesi
tanimlamalar1 yapilmistir. Sonrasinda, olusturulmus olan HTML Server’e, tarayici
sayesinde cihaza tanimli IP adresiyle baglanarak senorden okunan veri, monitor edilmistir.

Bu adimi igeren ekran ¢iktisina Sekil 4.9°de yer verilmektedir.

€« C (@ 1069.250.169 = O @ §

Inonu Universitesi Arduino Alarm Box Projesi

Sicaklik (Celcius): 26.00

Nem (%): 35.00

Sicaklik (Kelvin): 299.15

Sicaklik (Fahrenheit): 78.80

Cig Olusma Noktasi: 9.38

IP Adress: 169.254.237.102 (Mehmet Suleyman Pirinci)

Sekil 4.9: Web Server (Ekran Ciktis1)

4.3.2.3 Twilio platformunun baglantilarimin saglanmasi

Twilio, telefon altyapisini barindirmak ve API'leri araciligiyla HTTP ile genel
anahtarlanmis telefon ag1 (PSTN) arasinda baglanti saglamak i¢in Amazon Web Services't
kullanir. SIM kart ile SMS géndermenin, iletisim araglarindan biri oldugu bilinmektedir,
ancak Android telefonlarin ve sosyal aglarin gelisiyle, WhatsApp uygulamasinin iletisim

amaciyla kullanimi da sirketler arasinda yayginlagsmigtir.

Insanlar Arduino kullanarak uyar1 mesaji gdndermek icin GSM modiiliinii
kullanmaktadirlar. Ancak giin gectikge ilerleyen teknoloji farkli uygulamalarin haberlesme
i¢in kullanimi imkanini da sunmaktadir. Eski bir GSM uygulamasi olan SMS zaman gegctikge
yerini daha hizli bir iletisim imkan1 sunan WhatsApp uygulamasina birakmistir. Boylelikle
SMS i¢in harcanan efor iletim raporu yogunlugu, ek iicrete tabi diger is akislar1 yerini daha
ekonomik olan bu hizli haberlesmeye birakarak kullanim miktarinda diisiis saglamistir. Bu
yeni trendin iriinii olarak One ¢ikan fenomenler zamanin degismesiyle birlikte, insan

davraniglarinin da degisebilecegini gostermistir.
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Bu caligma sirasinda Arduino kullanarak WhatsApp uyart mesajlarinin entegre
edilebilirligi goriilmektedir. Boylelikle GSM modiiliine harcanan paradan da tasarruf
edilmesi saglanacaktir.

4.3.2.4 Twilio hesabi olusturma

WhatsApp Uyar1t mesaji gondermek icin python icin Twilio API kullanacagiz.

Twilio'ya baglamak i¢in asagidaki adimlar agsagidaki listelenmektedir:
e www.twilio.com ‘a adresinde,
e Bir hesap i¢in kay1t yapilir,
e  Numara dogrulanir,
e Projeye bir isim verilir.

Bu adimlara ait ekran goriintiilerine Sekil 4.10 ve Sekil 4.11°de yer verilmektedir:

¢« C O huos//wwwtwiiocom/try-twilo % 0 8l @ § «

®

Get started with a free Twilio account.
No credit card required.

SAFEGUARD YOUR TWILIO MEHMET
COMMUNICATIONS WITH A
STRONG, UNIQUE PASSWORD

PIRINCC

manager to generate and manage your

e

phrase for your password (eg. "Owls
are such lovely creatures!”)

PASSWORD REQUIREMENTS:
* Must be 16 of more characters
+ Can'tinclude 3 or more consecutive.

repeated characters (e g.
“2aabede”)

+ Can'tinclude "Twiio®, *Sendgrid”,
or variations (e g “Twillo”,
*S3ndGrid”)

Sekil 4.10: Twilio Platformu Hesap Olusturma Ekran Girisi
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Console

My first Twilio account | - | (EEEES]

© Leamn the basics of Twilio

My first Twilio account Dashboard

Get a Trial Number

«

Sekil 4.11: Twilio Platformu Hesap Tanimlama

Platform tanimlamas1 ve hesap agmanin gerceklesmesini takiben komut kodlarinin
yazilacagl python programlama diline ait yazilim indexi indirme ve tanimlamalar

saglanmstir.

4.3.2.5 PyCharm ve Python

Gelistirici(ler) JetBrains

[k yaymlanma Temmuz 2010

Giincel siiriim 2020.3 /2 Aralik 2020 (12 ay 6nce)[1]
Programlama dili Java, Python

Isletim sistemi Capraz platform

Erisilebilirlik Ingilizce

Resmi sitesi jetbrains.com/pycharm

PyCharm, c¢apraz platform bir Python gelistirme ortami (IDE)'dir. Kod analizleri,
grafiksel hata ayiklayicisi (debugger), versiyon kontrol sistemi (VCS) ile entegre ve Django

ile Python web gelistirmeleri yapilmasini saglamaktadir.

Capraz platformu Windows, OS X ve GNU/Linux isletim sistemleri tizerinde calisir.

PyCharm Community Edition {icretsiz olarak indirilebilir bir stirimdiir. Genelde 6grenciler
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tarafindan kullanilmaktadir. Professional Edition ise {iicretli bir sliriimdir ve gelismis

ozellikleri bulunmaktadir.

Uygulamanin olusturulmasi igin iki farkli yazilim gelistirme ortami kullanilmistir.
[ki i¢in Ardunino IDE C++, ikincisi igin ise Paycharm IDE Python yazilim dillerinden
faydalanilmistir.

C++ ile, cihaza IP adresi verilerek, HTML Server olusturularak ve 1s1 sensoriinden

gelen verilerin Web Tarayici yardimiyla monitor edilmesi saglanmuistir.

Python yazilim dili ile 6ncelikle Twilio Platformunda olusturulan hesaba baglanti
saglanmaktadir. Sonrasinda IP adesi ile HTLM Server’ ine gelen 1s1 verileri alinarak, eger
veri 23 derecenin {izerinde ise baglanti saglanan hesap araciligiyla Whatsapp uygulamasi
iletisi olarak gonderilmesi saglanmistir. 23 derece kodlarmn test edilmesi amaciyla

secilmigtir. Kodlar Sekil 4.12° te gosterilmistir.

from twilic.rest import Client
import time

from bsd4 import BeautifulSoup
import urllik. request

account_sid = "ACadTcécEE3id3fec9ee0fEbbes57ciccTe”
auth_token = 'céd94ed00d0£184e23c386Tb0alécs13”
client = Client{account sid, auth token)

while True:

url = "http://10.6%.250.169/"
url oku = urllib.request.urlopen(url)
soup = BeautifulSoup(url oku, 'html.parser')

temp = (soup.find all{'a"', limit=l)}
liste = list(str(temp))
deger = int({liste[34] + liste[35])

while deger >23:
url = "http://10.69.250.169/"
url oku = urllib.request.urlopenurl)
goup = BeautifulSoup(url_oku, 'html.parser')

temp = (soup.find all('a', limit=1))
liste = list({str(temp))

deger = int{liste[34] + liste[35])
print (deger)

messageTosend="Yiksek Is1 Alarmi X sahasinda guan "+str(deger)+" derece 1s1 bulunmakta.™
message = client.messages.create(

body=messageTosend,

from ='whatsapp:+14155238836°,

to="whatsapp:+905339655421"

timez.sleep (10)

Sekil 4.12: Python Yazilim Kodlar1

4.4 Uygulamanin Test Edilmesi

Nesnelerin Interneti Ag Katmanida bulunan ag baglantisinin yapilmasi i¢in Switch
veya Router ile fiziksel baglanti1 kurulmasi gerekmektedir. Switch olarak baz istasyonlarinda

kullanilan, Ericsson 20P Magazin ve Nokia 7705 SR serisi Router kullanilmistir. Bos port
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ihtiyacina gore her iki cihaz {lizerinden ag baglantis1 saglanmistir. Sekil 4.13” de Switch,

Sekil 4.14° te Router gorsellerine yer verilmistir.

&

| e

Sekil 4.13: Ericsson 20P Magazin (Switch Baglantisi)

Sekil 4.14: Nokia 7705 SR (Router Baglantisi)

Ag baglantis1 yapilarak cihaza ait IP adresine basarili baglanti saglandigi PING
komutuyla test edilmistir. Ekran ¢iktisina Sekil 4.15’te, Test sonuglarina ise Sekil 4.16° da

yer verilmistir.
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10.69. 250,169 74:d0:dc:75:40:88 03h59m32s Dyn[I] SITEID_DIVAR_TRAFFIC
10,69, 250,185 60:f1l:8a:30:30:11 03h51m58s Dyn[I] SITEID_DIVAR_TRAFFIC
10.6%, 250,190 04 :c2:41:90:bd: 50 00h0OOmMO0Os oth[I] SITEID_DIVAR_TRAFFIC

AADTADE-4234-DIVAR-01# ping router 49101'10.69.250.169'
PIMG 10.6%9,250.169 56 data bytes

84 bytes from 10.69.250.169: jcmp_seqg=1l ttl=584 time=0.557ms.
64 bytes from 10.69.250.169: Jcmp_seq=2 ttl=64 time=0.497ms.
84 bytes from 10.69.250.169: fcmp_seq=3 ttl=54 time=0.508ms.
64 bytes from 10.69.250.1659: Jcmp_seq=4 ttl=564 time=0.493ms.
&84 bytes from 10.69.250.169: fcmp_seq=5 ttl=54 time=0.497ms.

-——— 10.69,250.16%9 PING Statistics ---—-

5 packets transmitted, 5 packets received, 0.00% packet Toss

round-trip min = 0.493ms, avg = 0.510ms, max = 0.557ms, stddew = 0.023ms
AADTADE-4234-DIvaR—0Ll# i

Sekil 4.15: PING Testi (Ekran Ciktisi)

16:03 8 00 -

s

Yiiksek Isi Alarmi X sahasinda suan Sicaklik
(Celcius): 23.00
derecedir. 16:00

Yiiksek Ist Alarmi X sahasinda suan Sicaklik
(Celcius): 23.00
derecedir.

Yuksek Isi Alarmi X sahasinda suan Sicaklik
(Celcius): 23.00
derecedir. 1601

Yiiksek Isi Alarmi X sahasinda suan Sicaklik
(Celcius): 23.00
derecedir. 16:01

Yiiksek Isi Alarmi X sahasinda suan Sicaklik
(Celcius): 24.00
derecedir. 16:01

Yuksek Isi Alarmi X sahasinda suan Sicaklik
(Celcius): 24.00

derecedir. 16:01
Yiiksek Isi Alarmi X sahasinda suan Sicaklik
(Celcius): 24.00

derecedir. 16:01

Yiiksek Isi Alarmi X sahasinda suan Sicaklik
(Celcius): 24.00
derecedir. et

Yiksek Ist Alarmi X sahasinda suan Sicaklik
(Celcius): 24.00
derecedir. 16:02

Yiiksek Isi Alarmi X sahasinda suan Sicaklik
(Celcius): 25.00
derecedir. 16:02

«

Yiiksek Ist Alarmi X sahasinda suan Sicaklik
(Celcius): 25.00

3t

@ Mesaj O B °

o
@
A

Sekil 4.16: Uygulama Test Sonuglari
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5. BULGULAR

Bu ¢alismada Inonii Universitesi Akilli Sebeke Tasarimu ile sicaklik bilgilerinin
okunmasina yonelik bir haberlesme uygulamasi gelistirilmistir. Calismada oncelikle baz
istasyonu i¢in Nesnelerin Interneti teknolojisi kullanimina dair literatiir taramas1 yapilarak
kaynaklardan derlenen bilgilere yer verilmis, ardindan uygulama i¢in kullanilan her bilgiye

yer verilerek gelistirmenin asamalari islenmistir.

Calismada kullanilan sensér ve sensorlerin tasarimda kullanimina dair tasarim
modellemesi bu asamalar kullanilarak sekillendirilmistir. Devre baglantilar1 ve sensdrlerin
devreye yerlestirilmesini takiben kompakt bir igletim depolamasi gerektiren arduinoAtmega

kullanilarak sistem elemanlarinin sisteme tanitimi saglanmstir.

Yerel ag araciligiyla ulasilan her ¢evrimigi platform ve python kodlarina yer verilmis
ve sistem girisleri yapilan elemanlar ve kodlamalarin saglanmasi kismina gegilerek
kullanilan ¢evrimigi platformlarla tasarimin sekillendirilmesi ve entegrasyonu saglanmistir.
Verilerin sistem tizerinden anlik degerlerin izlenmesi saglanmis ve ani sicaklik degisiminin
olup olmadigina iliskin haberlesmeye dair ekran kontrolleri yapilmistir. Bu islemler

saglanirken ekran goriintiileri alinarak ¢aligmada igeriginde sunulmustur.

Calismanin ag baglantis1 i¢cin baz istasyonunda kullanilan Switch ve Router

cihazlarna fiziksel baglanti saglanmistir.

Calisma boyunca sistem izlemesi gerceklestirilmis ve platformdan alinan tiim
derlemelerle izlenmeler saglanmis ve gercek zamanli olarak sistem kontroliinde c¢alistig

gorilmiistiir.

Sistemde ariza olmast halinde akilli sebekede artan 1s1 gostergesi anlik olarak
aplikasyona tanimlanan iletisim numarasina Whatsapp uygulamasi yardimiyla bildirim

gondermektedir.

Sistem takibinde literatiire dayal1 olarak segilen Sicaklik izlemeleriyle gercek zamanl

izlemeler yapilip bilgi alinabilecegi bu haberlesme sistemi ile miimkiin olmustur.

Inénii Universitesi icin gelistirilen uygulama basit bir tarifle akilli sebekedeki 1s1

artigini takip ederek tanimlanmis olan haberlesme sistemi ile bir liniversite aragtirma projesi
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olarak sunulmasi akilli uygulamalarin olusturulmasi konusunda, akademik katkilarin
oncilliik etme, projelerin sekillendirilmesi, izlemenin sistematik bir sekilde gelistirilmesi
temas1 ile diisiiniildiigiinde, Nesnelerin Internetini kullanan daha fazla uygulamanin

gelistirilmesine de katki sunabilecek bir ¢ergceveye sahip olarak goriilmektedir.

Calisma 6zelinde yapilan deneyler sonucunda, siradan bir baz istasyonunun sensorler
araciligiyla, parametrelerin tanimlanmasina ve Olgiilebilir parametrelerin anlik takibinden,
zaman degiskenleriyle de izlenebilmesine dolayisiyla akilli sebeke yaratilmasina

dontisiimiinii gostermektedir

Cagimizda, nesnelerin interneti ile gelistirilebilecek ve sensorler aracilign ile gercek
zamanli okumalarin yapilmasi, Ozellikle elektrik dagitim sirketlerinin, belediyelerin
kullandig1 SCADA sistemlerin yani sira ufak dontisiimlerle izlenebilirlik ve kontrol imkani

dogurmaktadir.

Bununla birlikte elektrik endiistriyel boyutu, sebeke baz istasyonu haricinde, elektrik

dagitim sebekeleri, akilli ev tasarimlarinin da ayrilmaz bir parcasi olarak goriilebilmektedir.

Baz istasyonlar1 yiiksek biitceli projeler olmasina ragmen, kentsel uzaklig: ile halk
sagliginin korunmasi amag edinilen projeler olarak bilinmektedir. Sistem birlesenleri bu
devasa biitgeli tesis igerisinde daimi olarak risk tasiyan unsurlarin basinda gelmektedir.
Bunlardan en bilineni, yliksek elektrik kullaniminin gergeklesmesi ve baz istasyonlarindaki
ani sicaklik ytikselisi olarak bilinmektedir. Bunun en tehlikeli sonucu ise biiyiik ¢apta yangin
gibi zararlar1 dogurabilmesidir, ki yangina miidahale noktasinda kentsel uzaklik sebebiyle
alana gec varabilmek felaketin bliylimesine neden olmaktadir. Bu zararlarin oniine ge¢ilmesi
icin de aplikasyon olusturmak iizere kullanilabilir olarak goriilmektedir. Bu calisma
kapsaminda gelistirilen sistem ile diizenegin kurulmasiyla, ani meydana gelen 1s1 artigin

bildirmektedir. Bu bildirime ait ekran goriintiisiine Sekil Sekil 5.1°de sunulmaktadir.

42



@ Twilio Q

VUKSEK IS AI3IMI A S3N3SINGA §USN 2o AErece IS DUILNMAEKTa. .. .,

Yiksek Is1 Alarmi X sahasindz suan 25 derece 11 bulunmakta.
Yiksek Isi Alarmi X sahasinda suan 25 derece 151 bulunmakta.

Yiksek st Alarmi X sahasinda suan 25 derece 151 bulunmakta.

Yiksek Isi Alarmi X sahasinda guan 25 derece is1 bulunmakta. .. ,,,
Yuksek Ist Alarmi X sahasinda suan 24 derece 11 bulunmakta. .. ..
Yiksek Is1 Alarmi X sahasinda suan 24 derece 151 bulunmakta.
Viksek st Alarmi X sahasinda suan 24 derece 151 bulunmakta.

Yiksek Is1 Alarmi X sahasindz suan 24 derece 11 bulunmakta.

Yiksek Isi Alarmi X sahasinda suan 24 derece 1s1 bulunmakta. 254 AM
Yiksek lsi Alarmi X sahasinda guan 24 derece 151 bulunmakta. . AM
Yiksek lsi Alarmi X sahasinda suan 23 derece 1s1 bulunmakta.
Yiksek Isi Alarmi X sahasindza guan 24 derece 151 bulunmakta.

Yiksek Is1 Alarmi X sahasinda suan 24 derece 151 bulunmakta.

Yiksek Isi Alarmi X sahasinda guan 25 derece is1 bulunmakta. ...,
Yuksek Isi Alarmi X sahasinda suan 25 derece i1s1 bulunmakta. .. ..
Yiksek Isi Alarmi X sahasinda suan 25 derece 1s1 bulunmakta. .. .,
Yiksek st Alarmi X sahasinda suan 25 derece 151 bulunmakta.
Yiksek Isi Alarmi X sahasinda suan 25 derece 151 bulunmakta.

Yuksek Ist Alarmi X sahasinda suan 25 derece 11 bulunmakta. .

Yiksek Isi Alarmi X sahasinda suan 24 derece 151 bulunmakta. .. AM
Yiksek Isi Alarmi X sahasinda suan 24 derece 151 bulunmakta. . .,

Yuksek Isi Alarmi X sahasinda suan 23 derece 1s1 bulunmakta. ...

Sekil 5.1: Ani Sicaklik Degisimi Bildirimi

Sekil 5.1°den de goriilecegi lizere, sistem ani sicaklik degisimini okuyarak bildirimde
bulunmus ve parametredeki ani yiikselisini aralik degerin okunmasiyla iligkilendirmis ve

asir1 sicaklik bildirimini anlik olarak sunmustur.

Bu gibi ani artislarin takibi sonucunda sistemde biiyiik bir artis goriildiigiinde ¢ikist
tiretilmekte olup, yangin ¢iktisina meydan verilmeden miidahaleyi kolaylastirabilecegini
gostermektedir. Iste bu ciktinin gdzlemlenmesi giiniimiiz diinyasinda Nesnelerin interneti

temelli uygulamalarla 6nlenebilmektedir.

Benzer bicimlerdeki felaket Onlenme senaryolarinda veya kapali sistemlerin
arizalarini éngorerek gerekli tedbirlerin ivedilikle alinmasinda Nesnelerin Interneti temelli

teknolojilerin avantajlari giin gectikce gelistirilen sistemlerle miimkiin olabilecektir.
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6. SONUC VE ONERILER

Bu tez calismasi kapsaminda proje iiretimi ve literatiire dayali olarak sistem sensorler
ve programlanabilir devre elemanlarinin birlesimi ile kontrol edilebilir ve izlenebilir bir

akill1 sistem haline doniistliriilmiistiir.

Baz istasyonlarinin aktif durumda kalmasimi saglayarak iletisimin stirekliligini
saglamak, saha personelinin gorevidir. Saha personeli agisindan farkli cografi konumlarda
olan baz istasyonlarini siirekli gezerek, herhangi bir teknik arizanin olup olmadigini kontrol
etmek oldukca maliyetli ve yorucu bir istir. Ayrica aylik peryodik bakimlar yapilmasina
ragmen, baz istasyonlarinda meydana gelebilecek sicaklik artigi, nem artisi, elektik kesintisi,
yangin gibi durumlarda, iletisim kesintisi olduktan sonra saha personeli arizaya miidahale

ederek istasyonu ¢alisir hale getirmektedir.

Bu bilgiler dogrultusunda bu ¢alismada bir baz istasyonunun Nesnelerin Interneti
tabanli sicaklik takibi ve yangin kontrolii gerceklestirilerek baz istasyonundan gelen yiiksek
sicaklik alarmini, saha personeline anlik mesaj olarak ileten erken uyar1 sistemi

olusturulmustur.

Nasil ki sagligimiz s6z konusu oldugunda, saglik ¢alisanlarin 6zellikle bizimle
ilgilenen hekimin her tiirlii fiziksel muayeneden Once ge¢mis tanilarimizi gorebilmesi
gerekiyor ise, her tiirlii cihazin da bir kontrol ve muayene ge¢misi bulunmaktadir. Ayni
bigimde bir de kullanim &mrii bulunmaktadir. Iste bu 6mriin saglikli bir bicimde devam
ettirilmesi, arizanin 6nceden tespit edilmesi ile miimkiin olabilmektedir. Bu da nihai olarak
verimli kullanim zamanimi arttirmakta ve ekonomik yonlii tespit ve tedavi imkani
dogurmaktadir. Giinlimiiziin bir getirisi olarak nesnelerin interneti sistemi iste bu imkani
akilli cihazlara doniistiiriilebilecek her tiirden cihaz icin sunabilmektedir. Ayni bigimde
gelismis android teknolojisi gliniimiizde hemen herkesin her an yaninda tasidigi, iletisimin
ayrilmaz bir pargasi olan cep telefonlarinin bir bilesenidir ve arama motorlari, uydu haritalar
gibi araglar1 kullanarak bilmedigimiz yollarda kaybolma riskine karsi bizleri koruyan
uygulamalar sunmaktadir. Benzer bir mantikla, evlerimizi, igyerlerimizi koruma imkani da
giin gectikce kolaylagmaktadir. Aygitlarin konusma araglari parametreleridir. Dolayisiyla bu

parametrelerin etkili bir bigimde izlenmesi, zamaninda teshis ve tedaviye imkan tanidig
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gibi, daha biiyiik zarar dogurabilecek olas1 felaket senaryolarindan da bizleri korumaktadir.
Secilecek dogru parametreler ile akilli olmayan sistemlerin akilli sistemlere doniiserek
“dillenmesi” saglanabilmektedir. Bu dillenme ile sistem bize kendi durumu hakkinda bilgi
vermekte ve tehlike yaratabilecek veya ariza yapabilecek aralarindaki rahatsizligi bizim
gdrmemizi saglamaktadir. i¢inde bulundugumuz pandemi sartlarinda tabi ki doktorlarimiz
ve saglik calisanlarimizin degerleri biiyiiktiir. Ancak sistemlerin doktoru olabilmek
ylizyillarin birikimi olan tip alaninda da mucizeler yaratabilecek olgulari beraberinde

getirmektedir.

Insan gibi mekanik olmayan organik sistemlerde de organlarm birbiri ile
haberlesecegi teknolojilerin uzakta olmadigini umut ederek, gelecek calismalarda aygitlar
icin kurulan diizeneklerin, hepimizin sevdikleriyle daha uzun saglikli bir 6miir gecirmek
lizere dizayn edilmesi ¢alismalarina dek, simdilik mekanik sistemlerle yetinme sartlar ile
kisith imkanlar sunmaktadir. Buradaki kisitlilik, teknolojinin nimetlerinden yararlanmak
isteyen insanoglunun hayal giliciinden kaynakli olmayip, mekanik sistemleri biyonik
sistemlere doniistiirmekteki yetersizligimizden kaynaklanmaktadir. Kompleks, bir yapi
sunmayan mekanik sistemlerde izleme, biz insanlar i¢in su andaki c¢agda, tekerlegin

bulunusu kadar biiyiik bir cosku ile karsilanmaktadir.

Iste bu cosku temelinde nesnelerin interneti, parametrelerin sundugu verileri
okumamizi saglayan en basit araglarin bize haber vermesini saglayabilen genis bir

medeniyetin ilk tohumu olarak goriilmektedir.

Son olarak bu ¢aligma temelinde oncelikle modelle saglanmis olup, deneysel sema
kurulumu saglanmis ve 1s1 artislarinin anlik takibinin yapilabilecegi bir haber sistemi

olusturulmustur.

Bu c¢aligmanin gelecek calismalar icin bir rehber olarak kullanilmasi, basit diizenek
kontroliinden karmasik yapilarin dogusuna dek ‘“uzun yolculugun ilk adimi” olarak
basvurulmasi ve basarili daha ¢ok uygulamanin bu temeller ile gelistirilmesi sonucunda

basarili olabilecegi goriildiiglinden 6nerilmektedir.

Onerilen basit sistemin Nesnelerin Interneti teknolojilerinin temellerinin

anlasilmasina katki saglayacagi ongdriilmektedir.
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