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ONUR SOZU

Yiiksek Lisans Tezi olarak sundugum “Web Tabanli Oltalama Saldirilarinin
Makine Ogrenmesi Yontemleri Ile Tespiti” baslikli bu ¢alismanin bilimsel ahlak ve
geleneklere aykiri diisecek bir yardima bagvurmaksizin tarafimdan yazildigini ve
yararlandigim biitliin kaynaklarin, hem metin i¢inde hem de kaynakc¢ada yontemine

uygun bigimde gosterilenlerden olustugunu belirtir, bunu onurumla dogrularim.

Mustafa KAYTAN



OZET

Yiiksek Lisans Tezi

WEB TABANLI OLTALAMA SALDIRILARININ MAKINE OGRENMESI
YONTEMLERI ILE TESPITI

Mustafa KAYTAN
Inonii Universitesi
Fen Bilimleri Enstitiisi
Bilgisayar Miihendisligi Anabilim Dali
86 + xi sayfa

2016

Danigsman: Dog¢. Dr. Davut HANBAY

Bu tez ¢aligmasinda dncelikle bilgi giivenligine yonelik tehditler agiklanmus;

bu tehditlere karsi savunma yontemleri ve Oneriler sunulmustur. Oltalama web
sitelerinin tespit edilmesine yonelik olarak iki uygulama gergeklestirilmistir. Birinci
uygulamada Yapay Sinir Ag1 modeli ile oltalama web sitelerinin tespit edilmesine
yonelik siniflandirma uygulamasi gerceklestirilmistir. Bu uygulama ile olusturulan
aglara 5-li capraz gegerlilik testi uygulanmistir. Ortalama smiflandirma dogrulugu
%90,61, en yiiksek smiflandirma dogrulugu ise %92,45 olarak Sl¢iilmiistiir. Ikinci
uygulamada ise Asir1 Ogrenme Makinesi modeli ile oltalama web sitelerinin tespit
edilmesine yonelik siniflandirma uygulamasi gergeklestirilmistir. Bu uygulamada 10-

lu ¢apraz gegerlilik testi uygulanmigtir. Ortalama siniflandirma dogrulugu %95,05,

en yliksek siiflandirma dogrulugu ise %95,93 olarak 6l¢lilmiistiir.

ANAHTAR KELIMELER: Makine Ogrenmesi, Yapay Sinir Ag1, Asirt Ogrenme

Makinesi, siniflandirma, oltalama, bilgi giivenligi.



ABSTRACT

M.Sc.Thesis

WEB-BASED PHISHING ATTACKS DETECTION WITH MACHINE
LEARNING METHODS

Mustafa KAYTAN

[n6nii University
Graduate School of Natural and Applied Sciences

Department of Computer Engineering

86 + xi pages

2016

Supervisor: Assoc. Prof. Dr. Davut HANBAY

In this thesis, firstly the threats on information security are described;
methods of defense against these threats, and recommendations are presented. Two
applications in order to identify the phishing website were performed. In the first
application, classification application has been performed for the detection of
phishing website by Artificial Neural Network model. 5-fold cross-validation test has
been applied to the created networks with the first application. The average
classification accuracy was achieved as 90.61%, and the highest classification
accuracy was achieved as 92.45%. In the second application, classification
application has been performed for the detection of phishing website by Extreme
Learning Machine model. In the second application, 10-fold cross-validation test has
been applied. The average classification accuracy was achieved as 95.05%, and the
highest classification accuracy was achieved as 95.93%.

KEYWORDS: Machine Learning, Artificial Neural Network, Extreme Learning

Machine, classification, phishing, information security.
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1. GIRIS

Siber giivenlik her gegen giin daha da 6nem kazanmaktadir. Bireylerden
baslayarak devletlere kadar hemen herkesi ilgilendiren bir konu haline gelmektedir.
Kurumlar arasinda siber giivenlige verilen onem biiyiik farkliliklar géstermektedir.
Siber tehdidin hedefleri; bireyler, kurumlar veya devletler olabilmektedir [1].

Kurumsal bilgi giivenligi; bilgi varliklarinin tespit edilmesi, zafiyetlerinin
belirlenmesi, istenmeyen tehditlerden ve tehlikelerden korunmak amaciyla gerekli
giivenlik analizlerinin yapilmasi ve gerekli 6nlemlerin alinmasi olarak tanimlanabilir
[2].

Gegmiste klasik savas araglartyla yapilan savaslar, glinimiizde siber
teknolojilerle gergeklestirilmektedir. Bir iilkenin giivenligi ile siber gilivenlik
kavramlarinin anlamlari birbirine yaklagmaktadir. Bir kuruma yapilabilecek siber bir
saldir1 diigiik maliyetli olabilir ama buna karsi alinacak olan siber bir savunma ise
yiiksek maliyetli olarak karsimiza ¢ikmaktadir. Siber gilivenlik, yasadigimiz asirda
tilkemizin en yeni ve en dnemli sorunudur. Siber savas, bilisim uzmanlari tarafindan
bilgi ve iletisim teknolojileri kullanilarak bir kuruma ya da bir devlete yapilan saldir1
ve bu kurum ya da devletin bu teknolojileri kullanarak yaptigi savunma olarak
tanimlanabilir [1].

Siber saldirilar daha once tanimlanmis kosullar altinda veya belirli bir tarihte
baslatilabilir. Tespit edilen saldir1 araclarinin adli bilisim uzmanlari tarafindan bile
tamamen bir agdan kaldirilmas: kolay olmayabilir. Tiim kars1 saldir1 segeneklerinin
ortadan kaldirildigindan emin olmak siber saldir1 teknolojisiyle imkansiz gibi
gortinmektedir [3].

Gilinimiizde bilgi iletisim araglar1 kullanilarak bilgi ¢ok yogun bir sekilde
iletilmektedir. Bu amagla g¢esitli problem tiplerine ¢esitli ¢oziim yoOntemleri
gelistirilmistir. Makine Ogrenmesi (Machine Learning (ML)) yontemleri, bilgi
giivenligine yonelik uygulama gelistirmede de kullanilabilmektedir. Optimizasyon,
siniflandirma, tahmin ve karar destek sistemi ile bilgi giivenliginden sorumlu kisiye
biiyiikk faydalar saglanabilmektedir. Giiniimiizde akilli uygulamalar gelistirmek
gittikge popiiler bir konu olmaya baslamistir. Akilli olmayan bir uygulama,
kullanicty1 gerekli olmayan, tekrar gerektiren bir is yapmak durumunda
birakabileceginden verim kaybina sebep olabilmektedir.

Son yillarda akilli yontemlerdeki gelismeler, akilli yontemleri karmasik

1



sistemlerin modellenmesinde kullanmay1 miimkiin hale getirmistir [4].

Bilgi ve iletisim araglarinin olusturdugu aglara farkli amaglar igin saldirilar
olmaktadir. Bu saldirilarin tespit edilip gerekli onlemlerin alinmasi gerekmektedir.
Bilgisayar teknolojisinin gelisimi ile beraber yapay zeka alanindaki ¢alismalarin da
hiz kazandig1 goriilmektedir. Yapay zekd yontemleriyle bilgi giivenligine yonelik
yapilan ¢aligmalarin her gecen giin daha da arttig1 goriilmektedir. Akilli sistemler,
bilgi giivenliginden sorumlu olan uzman bir kisiye karar verme siirecinde biiyiik
yararlar saglamaktadir [5].

Makine oOgrenmesi yontemleri, ¢esitli alanlarda smiflandirma amaci ile
kullanilabilmektedir. Siniflandirma, bir verinin belirli kurallara gore diizenlenmis
veri setindeki siniflardan hangisine ait oldugunu tespit etme siireci olarak
diisiiniilebilir. Birgok alanda kullanilan ve 6dnemli bir yere sahip olan siniflandirma,

bilgi giivenligi i¢in de ayr1 bir yere sahiptir.

1.1 Cahsmanin Amaci

Bilgi ve iletisim sistemleri; konak, ag veya melez yapilarda olabilmektedir.
Bu yapilarda saldiri, savunma veya her iki amaca hizmet eden cesitli araclar
kullanilabilmektedir. Bilgi giivenligine yonelik saldir1 yontemleri ve araglar ile bilgi
giivenligini saglamaya yonelik tedbirler ve araglarin tamami bu tez calismasinda ele
allmamayacak kadar ¢esitlilik gostermektedir. Bu tez calismasinda siber giivenlige
yonelik bazi tehditler ile bu tehditlere kars1 alinabilecek bazi 6nlemler anlatilmistir.

Bu yiiksek lisans tez ¢caligmasinin amaci, bilgi giivenligini saglamaya yonelik
gesitli Oneriler sunmak ve cesitli makine ogrenmesi tekniklerinin web tabanli
oltalama saldirilarinda etkili bir sekilde kullanilabildigini gostermektir. Bu amaca
yonelik olarak;

1. Makine 6grenmesi yontemlerinden Yapay Sinir Ag1 (YSA) (Artificial Neural
Network (ANN)) kullanilarak bilgi giivenligine yonelik bir saldirt olan ve
oltalama diye adlandirilan web sitelerinin  belirlenmesine  ydnelik
smiflandirma yapmak i¢in bir uygulama yapilmustir.

2. Makine dgrenmesi tekniklerinden Asir1 Ogrenme Makinesi (AOM) (Extreme
Learning Machine (ELM)) yontemi ile oltalama olarak tabir edilen web
sitelerinin tespit edilmesine yonelik siniflandirma yapmak igin bir uygulama

yapilmistir.



3. Uygulamalarda kullanilan veri setindeki kurallardan iki tanesi i¢in iki yeni
kural 6nerilmistir.

4. Bilgi giivenligini saglamaya yonelik olarak bazi 6neriler sunulmustur.

1.2 Calismanin Organizasyonu

Bu bolimde c¢alismanin amaci, c¢alismanin organizasyonu ve kaynak
Ozetlerine yer verilmistir. Takip eden diger bdliimler i¢in ¢alisma organizasyonu
asagida siralanmastir.

Bolim 2’de, kuramsal temellere yer verilmistir. Siber saldir1 tehditleri ile
siber savunma tedbirleri ele alinmustir.

Bolim 3’te, materyal ve yontem agiklanmistir. Bu tez calismasi ig¢in
gerceklestirilen uygulamalarda kullanilan veri seti ile ilgili bilgilere yer verilmistir.
Veri seti Ozellikleri, kurallar1 ve o6rnekleri anlatilmistir. Bu tez ¢alismasindaki
uygulamalarda kullanilan akilli ydntemlerden YSA ve AOM hakkinda gerekli
bilgilere yer verilmistir. Uygulamalarin dogrulugunu 6l¢mek i¢in kullanilan k-katli
capraz gecerlilik testi ile ilgili gerekli bilgilere yer verilmistir.

Boliim 4°te, bu tez calismasi i¢in genel bir sistem mimarisi sunulmustur.

Boliim 5°te, tez calismasinda kullanilan veri seti i¢in olusturulan kurallarin
ikisi i¢in yeni kurallar 6nerilmis ve anlatilmistir.

Bolim 6’da, YSA ile web tabanli oltalama saldirisinin tespiti konusu
anlatilmis ve uygulama sonucuna yer verilmistir.

Bolim 7°de, AOM ile web tabanli oltalama saldirisinin tespiti konusu
anlatilmis ve uygulama sonucuna yer verilmistir.

Bolim 8’de, sonuglar ve oneriler sunulmustur. Sonuglar kisminda bu tez
calismas:t icin gergeklestirilen iki uygulama sonucuna yer verilmistir. Tez
calismasinda kullanilan veri seti icin Onerilen kurallar belirtilmistir. Oneriler
kisminda kurumsal bilgi giivenligine yonelik bazi dneriler siralanmigtir.

Kaynaklar bolimiinde ise bu tez caligmasinda faydalanilan kaynaklar
siralanmigtir. Toplam 95 kaynak kullanilmustir.

Bu tez calismasindan 2 uluslararasi bildiri yapilmistir. Bir uluslararasi

hakemli dergi yayimi hazirlanmis ve degerlendirilmek {izere dergiye gonderilmistir.



1.3 Kaynak Ozetleri

Bilgi ve iletisim teknolojisinin geligsmesi ile beraber bilgi giivenligine yonelik
tehditler cesitli tiirlerde goriilebilmektedir. Bu tehditlerin kisiye veya kuruma
verecegi zararlarin 6nlenmesi, bilgisayar sistemlerindeki verileri koruma adina 6nem
arz etmektedir. Literatiir incelemesi yapildiginda siber tehditlere karsi bu boliimde de
goriilecegi lizere gesitli siber savunma yontemleri iizerinde ¢alismalarin yapildigi
gozlemlenmektedir. Bu c¢alismalarda makine Ogrenmesi tekniklerinin  de
kullanilabildigi goriilmektedir. Verimli bir oltalama web sayfasi algilayic1 [6],
oltalama tespiti i¢in web sitesi logosunun kullanimi [7] 6rnek olarak verilebilir.

Singh vd [8] tarafindan yapilan ¢alismada saldirt tespiti i¢in Online
Sequential Extreme Learning Machine (OS-ELM) denilen bir teknik sunulmustur.
Onerilen teknigin performansmi degerlendirmek icin Network Security Laboratory-
Knowledge Discovery and Data mining (NSL-KDD) 2009 veri seti kullanilmustir.
Ikili stmif NSL-KDD veri seti i¢in deneysel sonuglarda 2,43 s’lik tespit siiresinde
%1,74 yanlis pozitif orani ile %98,66 dogruluga ulasilmistir. Coklu sinif NSL-KDD
veri seti i¢in Onerilen Saldir1 Tespit Sistemi (STS) (Intrusion Detection System
(IDS)) deneysel sonuglarinda 2,65 s’lik tespit siiresinde %1,74 yanlis pozitif orani ile
%97,67 dogruluga ulasilmistir. Kyoto Universitesi veri seti icin Onerilen STS
deneysel sonuglarinda %5,76 yanlis pozitif orani ile %96,37 dogruluga ulagilmustir.

Fossaceca vd [9] tarafindan yapilan ¢alismada saldir1 siniflart 6rnek verileri
lizerinde bir yapt gelistirilmistir. Calisma icin ML platformu olarak AOM
kullanilmistir. Olusturulan sistem, Multiple Adaptive Reduced Kernel Extreme
Learning Machine (MARK-ELM) olarak adlandirilmistir. Bu yaklagim, gesitli ML
veri setleri {izerinde test edilmistir. Bu veri setlerinden biri olarak saldir1 tespiti igin
KDD (Knowledge Discovery and Data mining) Cup 99 veri seti kullanilmstir.
Yapilan ¢alismalarin sonucunda MARK-ELM yaklagiminin UCI (University of
California, Irvine) Makine Ogrenmesi Deposu kiiciik veri setlerinin ¢ogu igin iyi,
daha biiyiik veri setleri iginse 6lgeklenebilir oldugu ifade edilmistir. UCI veri seti i¢in
ulagilan performansin, Multiple Kernel Boost Destek Vektor Makinesi (MKBoost
DVM) (MKBoost Support Vector Machine (SVM)) ile benzer oldugu sdylenmistir.
Deneysel sonuglarda MARK-ELM’nin saldir1 tespit verileri {izerinde diger
yaklasimlara gore iistiin tespit oranlarma ulastigi ve ¢ok daha diisiik yanlis alarm

oranlarma ulastig1 sdylenmistir.



Wang vd [10] tarafindan yapilan calismada anomali tespiti iizerine bir
calisma yapilmistir. AOM tabanli bir algoritma onerilmistir. Bu algoritma, L1-Norm
Minimization ELM olarak adlandirilmistir. Degerlendirme asamasinda ham veriler
bir 6n islemden gegirilmistir. Bu veriler Birlesik Devletler ile Japonya arasindaki
Pasifik otesi omurga baglantisindan elde edilmistir. Bu sekilde 248 6zellik igeren bir
veri seti olusturulmustur. Deneysel ¢alismada L1-ELM’nin degerlendirme veri setleri
tizerinde 1yi genelleme performansi gosterdigi ifade edilmistir.

Pereira vd [11] c¢alismalarinda Optimum-Path Forest (OPF) olarak
adlandirdiklart yeni bir Oriintli tanima yontemi gelistirmiglerdir. Yaptiklar
calismayla su konularda katkida bulunmuslardir: Saldir1 tespiti i¢in OPF’yi
uygulamak, bazi1 genel veri setlerindeki fazlaliklar tespit etmek ve bunlarin iizerinde
ozellik se¢imi gergeklestirmek. Yapilan bazi testler sonucunda OPF’nin en hizh
smiflandirict oldugu gosterilmistir. OPF’nin bilgisayar aglarinda saldiri tespiti igin
uygun bir ara¢ oldugu ifade edilmistir. OPF algoritmasinin yeni saldirilar1 6grenmek
icin diger tekniklerden daha hizli oldugu sdylenmistir [5].

Herrero vd [12] c¢alismalarinda yeni bir Hibrit Akilli Saldir1 Tespit Sistemi
gelistirmislerdir. Bu sistemi Real Time - MObile Vlsualisation Connectionist Agent-
Based — Intrusion Detection System (RT-MOVICAB-IDS) ifadesi ile
isimlendirmiglerdir. Bu sistemin en 6nemli amaglarindan biri gercek-zamanli saldir1
tespitini kolaylastirmak olarak ifade edilmistir. Ger¢ek veri setleri kullanilarak
sunulan deneysel sonuglar bu yeni Hibrit STS nin performansini dogrulamistir [5].

Wang vd [13] yaptiklari ¢aligma ile davranigsal imzalara dayali bir Destek
Vektor Makinesi (DVM) (Support Vector Machine (SVM)) siniflandiric egitimi ile
otomatik bir zararli yazilim tespit sistemi gelistirmiglerdir. Siniflandirmadaki
dogruluk problemlerini ¢6zebilmek i¢in ¢apraz bir dogrulama diizeni kullanmuslardr.
Bunun i¢in DVM’ler ile iliskili 60 ger¢ek zararli yazilim kiimesi kullanmislardir.
Deneysel sonuglar ile test verilerinin boyutu arttiginda siniflandirma hatasinin
azaldigr gosterilmistir. Zararli yazilim Orneklerinin farkli boyutlari i¢in zararli
yazilim tespiti tahmin dogrulugunun %98,7°ye ulastigt goriilmiistir. DVM
siniflandiricinin  belirsiz mobil zararli yazilim i¢in genel tespit dogrulugunun %
85’ten fazla oldugu gorilmistiir [5].

El-Emam vd [14] tarafindan yapilan c¢alisma ile renkli goriintiilere biiyiik
miktarda gizli mesaj1 verimli bir sekilde gizlemek i¢in zeki bir hesaplama yontemi

gelistirilmistir. Bu yontem i¢in Non-Uniform Adaptive Image Segmentation
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(NUAIS) kullanilarak yeni bir steganografi algoritmasi Onerilmistir. Saldirganlar
tarafindan yapilabilecek olan istatistiksel ve gorsel saldirilara karsi direnci artirmak
igin dort giivenlik katmani tanitilmistir. Yapilan deneysel sonuglar daha 6nce yapilan
steganografi algoritmalar1 ile karsilastirilmistir. Calismada, onerdikleri algoritmanin
verimli oldugunu gostermislerdir [5].

Singh vd [15] tarafindan yapilan ¢alismada Hadoop, Hive ve Mahout gibi
acik kaynak araglarindan faydalanilmistir. Calisma ile bir STS uygulamasi
gerceklestirme amaglanmistir.  STS uygulamasi, makine O6grenme yaklasimi
kullanilarak esten ese botnet saldirilarinin tespit edilmesi igin kullanilmstir [5].

Mukherjee vd [16] tarafindan yapilan ¢aligma ile azaltilmis giris 6zelliklerini
belirlemenin STS olusturmadaki 6nemi arastirilmistir. Bunun i¢in standart olan 3
farkli 6zellik se¢im yonteminin bagarimlari kullanilmistir. Calismada azaltilmig giris
ozellikleri i¢in bir yontem Onerilmistir. Bunun igin verimli siniflandiricilardan Naive
Bayes uygulanmistir. Deneysel sonuglarda azaltilmig ozelliklerin STS ingasi i¢in
daha iyi basarim sagladigi gézlenmistir [5].

Wang vd [17] tarafindan yapilan ¢alismada anomali tespiti i¢in bir plan
gergevesi sunulmustur. Ag tomografisi olarak adlandirilan bir sistem kullanilmustir.
Bu sistemin ugtan uca Ol¢limlerde i¢ baglanti basarimini incelemek i¢in yeni bir
yontem oldugu ifade edilmigtir. Onerilen sistemin etkinligi, yapilan kapsamli
deneyler ile dogrulanmistir [5].

Chan vd [18] tarafindan yapilan ¢alismada bilinen saldir1 Grneklerini
ayirmada bir bulanik iligki kurali modeli 6ngoriisii amaclamis ve anomaliler
gelistirilmigstir. Modelin tespit veya tahmin oraninin %100’e yakin ve yanlig alarm
oraninin %1°den diisiik oldugu ifade edilmistir. Rasgele Orman kullanan modelin
siiflandirma dogrulugunun Root Mean Squared Error (RMSE) ile 0,02’ye yaklastigi
goriilmistiir. Olusturulan yeni bulanik iliski kurali yonteminin giivenlik koruma
katmani olarak yararl olacagi ifade edilmistir [5].

Suarez-Tangil vd [19] yaptiklar1 ¢caligmanin Security Information and Event
Management (SIEM) ile iliskisini sunmuslardir. Bunun i¢in bir iliski motoru
gelistirilmistir. Gelistirilen motorun ¢ok adimli saldirilarin farkli tipleri {izerinde
otomatik olarak 6grendigi ve kosula dayali iligki kurallarini tirettigi ifade edilmistir.
Saldirt i¢in kurulan ilgili kosula gore olaylar1 siniflandirmak i¢in bir dizi YSA
egitilmistir. Calismanin dogrulanmas1 i¢in yapilan deney Open Source Security

Information Management (OSSIM) sistemi {izerinde gergeklestirilmistir [5].
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Baykara vd [20] tarafindan yapilan ¢alismada giiniimiizde yaygin bir kullanim
alanma sahip olan giivenlik araglar1 detayli bir sekilde incelenmistir. Bu araglarin
kullanim alanlar1 ve fonksiyonlar1 gibi birgok O6zellik goz Oniine alinarak 22 dal
altinda sunulmustur. Ayrica kisileri, kurumlar1 ve kuruluslarn ilgilendiren bilgi
sistemlerinin giivenliklerini saglamak i¢in bir dizi ¢6ziim 6nerileri sunulmustur. Bilgi
sistemleri giivenligi ile ilgili gesitli glivenlik dnlemleri, giivenlik araglar1 ve giivenlik
politikalar1 sunulmustur. Kisisel ya da kurumsal agidan ihtiya¢ olan temel giivenlik
stratejileri agiklanmuastr.

Kartal vd [21] tarafindan yapilan ¢aligmada IPv6 (Internet Protocol version 6)
protokoliiniin yapisi, giivenlik ilkeleri ve getirdigi yenilikler anlatilmistir. IPv6 ile
IPv4 (Internet Protocol version 4) protokollerinin benzer ve farkli yonlerine
deginilmistir. Giinliimiize kadar gerceklesen giivenlik agiklar1  sunulmustur.
Karsilagilabilecek olumsuz durumlar anlatilmistir. Sonu¢ olarak genel oneriler
sunulmustur.

Ertam vd [22] tarafindan yapilan ¢alismada, ag giivenligini artirabilmek ve ag
adli bilisimi incelemelerini basitlestirmek amaciyla ag cihazlarinda yapilmasi
gereken yapilandirma ayarlar1 anlatilmistir.

Sentiirk vd [23] tarafindan yapilan ¢alismada siber giivenlik ile ilgili bes
alandaki akademik calisma incelenmistir. Bu bes alani siber gilivenlik yatirim
kararlarimin verilmesi siirecinde uygulanabilecek yatirim stratejileri, siber giivenlik
risklerinin belirlenmesi ve Ol¢lilmesi, giivenlik saldirilarinin maliyet ve etkisinin
Olciilmesi, giivenlik teknolojilerinin etkinliginin 6l¢iilmesi ve glivenlik yatirimlarinin
en uygun seviyesinin belirlenmesi olarak belirlemislerdir. incelenen calismalarin son
on bes yildaki ¢aligmalar1 kapsadigi sdylenmistir. Belirlenen bes alan ile ilgili olarak
literatiirdeki eksik noktalara deginilmistir. Yapilan galisma ile sonraki aragtirmalara
yol gosterilmesi hedeflenmistir.

Can vd [24] tarafindan yapilan c¢alismada YSA temelli bir STS tasarlama
hedeflenmistir. Gelistirilen sistem, KDD (Knowledge Discovery and Data
mining)’99 verileri ile test edilmistir. Onerilen sistemin performansinin oldukga
yiiksek oldugu tespit edilmistir.

Yilmaz vd [25] tarafindan yapilan ¢alismada teknolojik gelismeyle beraber
kiiresellesme 1ile ilgili giivenlik endiselerinin belirmesi konusu arastirilmistir. Bilgi
toplumu stratejisi konusu, iilkemizde uygulanan boyutu ile ele alinmistir. Bilgi

toplumuna ge¢is asamasinda diinyanin ve tilkemizin durumu arastirilmistir. Kritik
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altyapt sistemlerini olusturan bilgi teknolojileri incelenmigtir. — Kritik altyapi
sistemlerine yonelik olan siber tehditler arastirilmistir. Ayrica bu kritik altyapi
sistemlerinin risk analizi incelenmistir.

Ceyhan vd [26] tarafindan yapilan ¢alismada kablosuz algilayict aglar ile
ilgili olarak bir arastirma yapilmistir. Kablosuz algilayici aglarin yapisi, ana ¢aligma
konulari, giivenlik hedefleri, maruz kaldiklar1 ag saldirilari, glivenlik protokolleri,
giivenli yonlendirme, giivenli hizmet modelleri incelenmistir. Kablosuz algilayici
aglarda gilivenligi saglayabilmek amaciyla ¢esitli ¢Oziimler Oneren akademik
calismalar incelenmistir. Incelenen bu akademik calismalardaki kablosuz algilayic
aglar ile ilgili giivenlik agikliklar1 belirtilmistir. Kablosuz algilayict ag gilivenliginin
saglanmasi i¢in yapilmasi gerekenlerle ilgili ¢alismalar 6zet seklinde sunulmustur.
Yapilan ¢alisma sonucunda elde edilen bulgular agiklanmustir.

Saied vd [27] tarafindan yapilan ¢aligmada gergek zamanli ortamda bilinen ve
bilinmeyen dagitilmis hizmet engelleme (Distributed Denial of Service (DDoS))
saldirilarini tespit etme ve azaltma amaglanmigtir. DDoS saldirilarini tespit etmek
icin DDoS saldir1 trafigini gergek trafikten ayiran belirli karakteristik 6zelliklere
(Oriintiilere) bagli bir YSA algoritmasi segilmistir.

Grzonka vd [28] tarafindan yapilan c¢alismada, giivenlik odakli grid
zamanlayicilarin  yeni bir modeli tamimlanmistir. Bu model, bir YSA ile
desteklenmistir. YSA modiilii tarafindan zamanlama yiiriitmeleri izlenmistir. Bu
modiil ayrica giivenli gorev-makine eslestirmelerini &grenmistir. YSA modiilii
tarafindan bu Ogrenme igin makine hatalar1 gbzlenmistir. Sonra, metasezgisel
(metaheuristic)  grid  zamanlayicilar ~ (yapilan  ¢aligmada-genetik  tabanli
zamanlayicilar), YSA tarafindan desteklenmistir. Bu destekleme, alt-optimum
zamanlamalarin entegrasyonuyla geceklesmistir. Bu alt-optimum zamanlamalar,
zamanlamalarin genetik popiilasyonuyla, sinir aglari tarafindan tretilmistir. Genel
zamanlayicilarin  basarimi iizerinde YSA desteginin etkisi incelenmistir. Bu
incelemeler, grid aglarinin (kiigiik, orta, bilyiik ve ¢ok biiyiik gridler), dort tipi i¢in
yapilan deneyleri kapsamugtir. 1ki riskli ve giivenli mod giivenlik zamanlayici
senaryosu ile alt1 genetik tabanl grid zamanlayici iizerinde ¢alisitlmistir. Uretilen
deneysel sonuglar, yapilan izleme desteginin yiiksek etkinligini gostermistir.
Deneysel sonuglar, baslica zamanlama o6lgiitlerinin (tamamlanma zamani ve akis
zamani) degerlerini azaltmasi kapsaminda incelenmistir. Sonuglar, zamanlayicilarin

calisma zamanlar ve grid kaynak hatalar1 agisindan gozlenmistir.
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Santhana Lakshmi vd [29] tarafindan yapilan c¢alismada tahmin gorevi
modellemesi ve danismanli ML algoritmalar1 yani Cok Katmanli Algilayict (CKA)
(Multi  Layer Perceptron (MLP)) i¢in ML yontemi kullanilmistir. Sonuglari
incelemek icin Karar Agaci (KA) (Decision Tree (DT)) timevarim ve Naive Bayes
(NB) smiflandirma  kullanilmistir. KA smiflandiricinin,  diger  6grenme
algoritmalariyla karsilastirildiginda, oltalama web sitesini daha dogru tahmin ettigi
gbzlenmistir.

Olivo vd [30] tarafindan yapilan c¢alismada oltalama tespit motoru igin
giivenilirlik, iyi bir performans ve esneklik saglayan ilgili 6zelliklerin minimum
kiimesini iireten bir yontem Onerilmistir. Oltalama karsit1 diizenin tespit motorunu
optimize etmek i¢in Onerilen yontemin kullanilabilir oldugu yapilan ¢alismada rapor
edilen deneysel sonuglar ile gosterilmistir.

Islam vd [31] tarafindan yapilan ¢alismada oltalama eposta filtreleme i¢in ¢ok
katmanli smiflandirma modeli olarak adlandirilan yeni bir yaklasim Onerilmistir.
Mesaj basliginin ve mesaj i¢eriginin 6nemine dayali oltalama epostanin 6zelliklerini
cikarmak ve Oncelik sirasina gore Ozellikleri segcmek i¢in yenilik¢i bir yontem
onerilmistir. Cok katmanli bir smiflandirma isleminde optimum zamanlamayi
bulmak i¢in smiflandirict algoritmalart ertelemesinin etkisi incelenmistir. Detayli bir
deneysel basarim ve Onerilen algoritmanin analizi sunulmustur. Deneylerin
sonuclarinda, 6nerilen algoritmanin dnemli Sl¢iide daha diisiik karmagiklik ile yanlig
pozitif sorunlarini azalttig1 goriilmiistiir.

Chen vd [32] tarafindan yapilan ¢alismada oltalama saldirilarmin siddeti,
hedeflenen firmalar tarafindan piyasa degerinde yasanan risk seviyeleri ve potansiyel
kayiplar1 agisindan degerlendirilmistir. Ortak veritabani {izerinde yayimlanan 1030
oltalama uyarisi ile hedeflenen firmalarla ilgili finansal veriler melez bir yontem
kullanilarak analiz edilmistir. Saldirinin giddeti, metinden ifade c¢ikarma ve
danigsmanli smiflandirma kullanilarak %89 dogruluga kadar tahmin edilmistir.
Yapilan arastirma ile baz1 6nemli metinsel ve finansal degiskenler tanimlanmistir.
Saldirilarin siddeti ve potansiyel finansal kaybin etkisi arastirilmigtir.

Li vd [33] tarafindan yapilan ¢alismada oltalama web sitesi tespiti igin asgari
kapsayan top destek vektor makinesi (minimum enclosing ball support vector
machine (BVM)) tabanli yeni bir yaklasim Onerilmistir. Bu yaklagim ile oltalama
web sitesi tespiti igin yiiksek hiz ve yiiksek dogruluk saglama amaglanmistir. Ozellik

vektorleri biitiinliigiinii artirmak amaciyla calismalar yapilmustir. Oncelikle Belge
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Nesne Modeli (Document Object Model (DOM)) agacina gore web sitesinin topoloji
yapisinin bir analizi yapilmistir. Sonra web sitesinin 12 topolojik 6zelligini ¢ikarmak
icin web crawler kullanilmistir. Daha sonra, BVM siniflandirici tarafindan 6zellik
vektorleri tespit edilmistir. Onerilen yontem, genel DVM ile karsilastirilmistir.
Onerilen yontemin nispeten yiiksek tespit hassasiyetine sahip oldugu goriilmiistiir.
Ayrica Onerilen yontemin biiyiik dl¢ekli veriler {izerinde yakinsamanin yavag hizinin
dezavantajin1 tamamladigi goriilmiistiir. Deneysel sonuglarda onerilen yontemin
DVM’den daha iyi basarima sahip oldugu gériilmiistiir. Onerilen sistemin dogrulugu
ve gegerliligi degerlendirilmistir.

Gowtham vd [34] tarafindan yapilan ¢alisgmada mesru ve oltalama web
sayfalarinin 6zellikleri derinlemesine arastirilmistir. Yapilan analizlere dayali olarak
benzer tiirdeki web sayfalarindan 15 6zelligi ¢ikarmak i¢in sezgiseller onerilmistir.
Onerilen sezgisel sonuglar, oltalama siteleri tespit etmek icin egitilmis bir makine
O0grenmesi algoritmasina bir giris olarak beslenmistir. Olusturulan sistemde, web
sayfalarma sezgiseller uygulanmadan énce, iki 6n tarama modiilii kullamlmistir. On
onayli site tanimlayici olan ilk modiil ile kullanici tarafindan korunan 6zel beyaz bir
listeye kars1 web sayfalari denetlenmistir. Giris formu bulucu olan ikinci modiil ile
de giris formlar1 bulunmadigi zaman web sayfalari mesru olarak siniflandirilmistir.
Kullanilan modiiller yardimiyla sistemdeki gereksiz hesaplama azaltilmistir. Ayrica
kullanilan modiiller ile yanlis negatif tizerinde 6diin verilmeden yanlis pozitif orani
azaltilmistir. Web sayfalar1 tiim modiiller kullanilarak, %99,8 hassasiyetle ve %0,4
yanlis pozitif oraniyla siiflandirilabilmistir. Deneysel sonuglar ile 6nerilen yontemin
kullanicilart  ¢evrimi¢i kimlik saldirilarindan  korumak igin verimli oldugu

gosterilmistir.
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2. KURAMSAL TEMELLER

Tim diinyada oldugu gibi iilkemizde de internetin kullanimi gittikge
artmaktadir. Sekil 2.1’de [35] 2008 y1l1 ile 2015 yil1 dordiincii ¢eyrek sonu arasindaki
Tirkiye’deki c¢evirmeli (dial up) internet hari¢ ve sabit, mobil, kablo, fiber vb.
genigbant internet dahil olmak iizere genigbant internet abone sayis1 gosterilmektedir.
Internetin kullaniminmn artmas1 ile beraber bilisim sistemlerine yonelik saldir1 ve
saldir1 tiirleri de artmakta ve bu saldirilara karsi da gesitli savunma yontemleri

gelistirilmektedir.

2015
2014
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2009
2008

=Y — === <

0% 50% 100%
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m Sabit = Mobil
Sekil 2.1 Genigbant internet abone sayisi [35]
Bilgi giivenliginin hedefledigi temel unsurlar gizlilik, bitiinliik ve
erisilebilirliktir. Bunlarin disinda kimlik sinamasi, inkar edilememe, giivenilirlik,

kayit tutma ve yetkilendirme unsurlar1 da vardir. Bilgi giivenliginin hedefledigi temel

unsurlar Sekil 2.2°de gosterilmektedir.
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Sekil 2.2 Bilgi giivenligi temel unsurlar.

Giivenlik politikalari, organizasyon ile ilgili dinamik kurallar seklinde ifade
edilebilir. Genel olarak bir organizasyonda bazi asamalarin islemesi beklenmektedir.
Yazilim yasam dongiisii ile giivenlik politikas1 yagam dongiisii birbirine benzetile
bilinir. Sekil 2.3’ten [36] de goriildiigii gibi giivenlik politikalari; olusturma,
uygulama, izleme ve gelistirme adimlarindan olusmaktadir. Giivenlik politikalarinin

olusabilecek yeni risklere ve farkli ihtiyaglara gore giincellenmesi gerekmektedir.
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Sekil 2.3 Giivenlik politikast dort asamali yagsam dongiisii [36]

Bilgi sistemlerine yapilabilecek saldirilar farki dallarda siniflandirilabilir.
Sekil 2.4°te arac, kasit, yol, hedef ve saldirgan olmak iizere bes farkli siniflandirma

ve bunlara bagli olan alt siniflandirmalara yer verilmistir [37].

SALDIRI
ARAC KASIT YOL HEDEF SALDIRGAN
Yerel Saldir Bilgi Hirsizligt Dogrudan Saldir1 Tek Hedefli Saldir Solo Saldir1
Uzaktan Saldirt Kaynak Yikimi Dolayh Saldir Cok Hedefli Saldir1 Coklu Saldirt
On Saldirt Ag Saldirist
DoS Saldirist

Sekil 2.4 Bilgi sistemlerine yonelik saldirilarin siniflandiriimasi [37]
2.1 Siber Saldir1 Tehditleri

Internet, cok sayida ve siirekli genislemekte olan, farkli yazilimlar1 ve
donanimlar1 kullanan bilgi ve iletisim araglarmin yer aldigi bir ortam olarak

diisiiniilebilir. Bilgisayar kullaniminin artmasi toplumsal alanda biiylik degisimlere
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sebep olmus ve hayatimizi ¢ok kolaylastirmistir. Internet’in genis kitlelere ulasmasi
ile yeryliziinde cografi olarak bulundugumuz yerden kaynaklanan bazi kisitlamalar
ortadan kalkmustir. Insanlarm her tiirlii bilgiye ulasabildikleri yeni bir diinya
olusmustur. Bu diinya kimi zaman sanal diinya, kimi zaman da siber uzay gibi
terimlerle anilmaktadir. Siber uzaymm merkezinin ve smirlarinin olmamasi, ag
seklindeki yapisindan dolay1 herhangi bir idarenin veya devletin elinde olmayisindan
hukuki ve uluslararasi iliskiler bakimindan da o bireye veya o devlete verilecek bir
ceza kararim1 almay1 zorlastirabilir. Bundan dolay1 ulusal ve uluslararasi alanda bu
konunun teknik, sosyal, hukuki alanlarinda daha iyi diizenlemeler yapilmalidir. S6z
konusu siber uzay olunca bu bir devletin fiziki siirlarini asip baska bir devletin
sinirlart igerisine girmektedir [1].

Siber ortam, kara, deniz, hava ve uzay ortamlarindan sonra gelen besinci
savag alani olarak diistiniilebilir. Giiniimiizde neredeyse tiim bilgiler bilgi ve iletisim
araglarima depolanmakta ve calistirilmaktadir. Bilisim teknolojisindeki gelismeler
siber uzaydaki olanaklari arttirip kotii amagh kullanilmak istendiginde insanlari,
kurumlar1 ve devletleri tehdit eden bir konuma gelebilmektedir. Kurumlar bu besinci
ortam i¢in savunma amagli hazirliklar yapmalidir. Siber savag terimi simdiye kadar
net bir sekilde tanimlanamadigindan dolayi1 siber savasin gergek bir savas olup
olmadig1 ve dolayisiyla bdyle bir sanal saldiri sonucunda saldirtyr yapan devlete
kars1 klasik anlamda bildigimiz bir savasin agilip agilamayacag tartisilabilir [1].

Bir saldirgan tarafindan saldir1 amaciyla gesitli araclar kullanilabilmektedir.
Bu araglar arasinda, oltalama web sitesi, paket koklayici, casus yazilim, truva,
solucan, hizmet engelleme ve viriis sayilabilir. Bu araglarin diginda kullanicilar da bir
siber saldir1 araci olarak kullanilabilmektedir.

Bir kullanicr ilgi ¢ekici bir baglantiya tikladiginda makinesini bir saldirganin
denetimine vermis olabilir. Saldirganin denetimini ele gegirdigi bu makine ciddi bir
sugta kullanilabilir. Kullanic1 da bu suga aracilik etme ve ortak olma gibi bir duruma
diisebilmektedir [38].

Tiirkiye’nin, siber saldirilar ve suclar bakimindan hedefteki ilk 10 iilke
arasinda oldugu ifade edilmistir. Tiirkiye’nin, siber saldir1 yapan iilkeler arasinda ise
ilk siralarda oldugu sdylenmistir. Kamu kurumlar1 basta olmak iizere kurumsal ve
bireysel bazda siber giivenlik bakimindan yeterli olabilecek bilgi, biling ve

farkindalik asamasma heniiz erisilememistir. 2013 ve 2014 yillarinda 30 kamu
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kurumu, 27 tniversite, 2 telekomiinikasyon sirketi, 13 sigorta sirketi ve 9 bankanin
saldirganlar tarafindan saldirtya ugradigi ifade edilmistir [39].

Teknoloji siirekli bir sekilde gelisim gostermektedir. Benzer sekilde bilisim
sistemlerine yapilan saldir1 tiirleri de siirekli gelismektedir. Bilgi iletisim
sistemlerinde almman giivenlik Onlemleri gelisen teknolojiye karst yetersiz

kalabilmektedir. Bu boliimde siber saldir1 tehditlerine yer verilmistir.
2.1.1 Oltalama

Oltalama (phishing) saldirisi iist sirada yer alan tehditlerden biri oldugundan
[40] bu calismada ele alinmistir. Tablo 2.1°de [40] 2014 ve 2015 yillarina ait

tehditlere genel bakis ve bu tehditlerin karsilagtirilmasi gosterilmektedir.

Tablo 2.1 2014 ve 2015 yillarina ait tehditlere genel bakis ve bu tehditlerin
karsilastirilmasi [40]

Siralama  Ust Tehditler 2014 Ezgol;_l:l Ust Tehditler 2015 Ezgolil;n Sl;")azgir;?:a
Kétii niyetli kod: .
! Solucan}llar/TruvaIar A Kaotii amaglt yazihm A -
2 Web tabanli saldirilar A Web tabanli saldirilar A L
3 \]Q:gi;k?i/}?:ﬁagf;:r/ﬂan A Web uygulama saldirilari A [
4 Botnetler v Botnetler A\ u
5 Hizmet reddi A Hizmet reddi A u
Fiziksel hasar/
6 Spam v hirsizlik/ [ A
zarar
Igeriden tehdit
! Oltalama A (liétl'i niyetli, yanlighkla) A A
8 Exploit kitler v Oltalama u \4
9 Veri ihlalleri A Spam v v
Fiziksel hasar/
10 hirsizlik/ A Exploit kitler A \4
zarar
11 Iceriden tahdit L Veri ihlalleri u v
12 Bilgi sizmast A Kimlik hirsizlig1 L A
Kimlik hirsizligi/ oo
13 Dolandircilik & A Bilgi sizmasi A v
14 Siber casusluk A Fidye yazilimi A A
Fidye yazilimi/
15 Dolandiricilik yazilimi/ v Siber casusluk A v

Korkutma yazilimi

Gosterge: A Artma, ¥ Azalma, mSabit

Sekil 2.5’te [41] 2015 yil1 3. geyregine ait oltalama saldirilarina en ¢ok maruz

kalan sanayi sektorleri yer almaktadir. Sekilden de goriilecegi gibi oltalama
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saldirilarinin hedefledigi sektorlerin basinda %24,35 ile Internet Servis Saglayic

sektorii yer alirken 2. sirada %20,43 ile finansal sektor yer almaktadir.

En ¢ok hedeflenen sanayi sektorleri

24,35

20,43
14,91

13,08

Internet Servis Saglayici
Finansal

Odeme Hizmeti
Cokluortam

Smiflandirilmamis 10,47
Perakende Satis/Hizmet 10,25
Sosyal Ag 3,59

Sektorler

Oyun 1,31
Hiikiimet # 0,91
Ihale | 0,41

Kurye Hizmeti | 0,1
Smiflandirilmis | 0,09
MM Bayi | 0,08
Egitim | 0,02
0 10 20 30
Yiizde Oram

Sekil 2.5 2015 yil1 3. ¢eyregine ait oltalama saldirilarina en ¢ok maruz kalan endiistri

sektorleri [41]

Sekil 2.6°da [41] 2015 yili 3. ¢eyregine ait oltalama saldirilarinda en yiiksek
bulagsma oranina sahip {lilkeler yer almaktadir. Sekilden de goriilecegi gibi oltalama
saldirilarinin bulagsma orani en yliksek olan iilke %45,35 ile Cin olurken, Tiirkiye ise

%42,89 ile 2. sirada yer almaktadir.
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En yiiksek bulasma oranlarina

sahip iilkeler
Cin 45,35
Tiirkiye 42,89
Peru 40,99
Rusya 38,32
S Tayvan 37,82
£ Bolivya 37,13
Guetemala 36,75
El Salvador 35,32
Ekvador 35,02
Arjantin 34,78

0 20 40 60
Yiizde Oram

Sekil 2.6 2015 yil1 3. ¢eyregine ait oltalama saldirilarinda en yiiksek bulagma oranina
sahip tlkeler [41]

2.1.2 Paket koklama

Paket koklama (packet sniffing) saldiris1 aga yapilan saldirilar igerisinde en
kolay olan saldir tiirlerinden biri olarak degerlendirilebilir. Ag {izerindeki paketlerin
yakalanmasi, izlenmesi ve incelenmesi islemi koklama olarak adlandirilir. Bu islem
i¢cin ag cihazlar1 ve bilgisayarlar ile kablolu veya kablosuz baglanti kurularak paket
izleme programi kullanilir. Koklama islemi iyi veya kotii niyetli kullanilabilir. Ag
tizerindeki saldirilarin tespit edilebilmesi, paketlerin verimli bir sekilde alinmasi ve
gonderilmesi amaci ile kullanilabilir. Bunun aksine ag tiizerindeki paketler ele
gecirilip sifrelenmemis veriler lizerinde inceleme de yapilabilir. Bu sekilde kisisel

bilgilere ulasilabilir.

Bazi paket koklama araglari [42]:
TCPdump,

Ethereal,

Net2pcap,

Snoop,

Angst,
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Ngrep,
Ettercap,
Dsniff,

Cain and Abel,
AIM Sniffer,
TCPtrace,
TCPtrack,
Nstreams,
Argus,
Karpski,
IPgrab,

Nast,
Aldebaran,
ScoopLM,
Gulp,
Libpcap,
Nfsen,
Nfdump.

2.1.3 MAUC aldatmacasi

Biitiin makinelerdeki ag bagdastiricilarinda var olan, benzersiz, 48 bit’ten
olusan fiziksel adres numarast MAC (Media Access Control) olarak adlandirilir. Ag
kartinin orijinal MAC adresi yerine farklit MAC adresi gosterme yontemi ise MAC
aldatmacas1 (MAC spoofing) olarak adlandirilir. MAC aldatmacasi islemi farklhi
amagclar ic¢in gerceklestirilebilmektedir. Bir makinenin diger bir makineyi taklit

etmesi veya agda gizlenmesi gibi degisik amaclar i¢in kullanilabilmektedir.

2.1.4 1P aldatmacasi

Bir ag iizerinde veri iletimi yapilirken hedef makineye, kaynak makinenin IP
(Internet Protocol) adresinin farkli gosterilmesi islemi IP aldatmacasi (IP spoofing)
olarak adlandirilir. Saldirgan, DoS (Denial of Service) saldirisinda gergek IP adresini

gizleyerek kendisinin tespit edilmesini gii¢lestirebilmektedir.
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2.1.5 DNS zehirlenmesi

ARP zehirlenmesi (ARP poisoning) ile DNS (Domain Name System)
zehirlenmesi (DNS poisoning) birbirine benzer yapidaki saldir1 tiirleridir. IP
numaralari ile etki alani adlarinin eslestirildigi tablolar DNS sunucularinda yer alir.
Bir saldirgan tarafindan bu tablolarda degisiklik yapilabilir. Saldirgan tarafindan bir
etki alan1 adina ayrilmis olan IP adresi degistirilebilir. Bu sekilde bir kullanict IP
adresi degistirilmis olan etki alani adi ile sunucuya baglanmak yerine saldirganin

sunucusuna yonlendirilmis olur.

2.1.6  ARP zehirlenmesi

ARP (Address Resolution Protocol) zehirlenmesi (ARP poisoning), ag
izlemede kullanilan bir yontemdir. Switch kullanan yerel bir agda ortadaki adam
olarak bilinen Man In The Middle (MITM) saldirisinda kullanilabilir. Hub cihazinin
kaynak makineden hedef makineye gonderdigi veriler tim makineler tarafindan
goriilebilmektedir. Fakat bu veriler sadece hedef makine tarafindan isleme
alinmaktadir. Switch cihazinin kaynak makineden hedef makineye gonderdigi veriler
tim makineler tarafindan gorillememektedir. Bu veriler sadece hedef makine
tarafindan goriilebilmekte ve isleme alinmaktadir. Bu islem switch tarafindan ARP
tablosu kullanilarak gergeklestirilir. ARP tablosunda MAC adresi ile IP adresi
eslestirmeleri yer almaktadir. ARP kullanilarak MAC ve IP doniistiirme islemleri
gerceklestirilir. Saldirgan tarafindan bu saldir1 tiirinde ARP tablosu kullanilarak
MAC ve IP eslestirmelerinde degisiklik yapilir. Saldirgan tarafindan kendi
makinesinin MAC adresi ile belirledigi makinenin IP adresi eslestirilir. Bu sekilde

belirlenen makineye gitmesi gereken veriler saldirganin kendi makinesine gonderilir.

2.1.7 HTTP tasmasi

Internet protokollerinden uygulama katmaninda yer alan HTTP (Hyper Text
Transfer Protocol), web sayfalarini sunmak amaci ile kullanilir. Saldirgan tarafindan
hedef makineye siirekli web sayfasi istegi gonderilerek makinenin mesgul edilmesi
saglanir. Web sayfasi isteklerine cevap verilebilmesi i¢in gonderilen ve alinan veri

miktar1 onemlidir. HTTP ile iletilen bu veri miktar1 yalnizca UDP (User Datagram
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Protocol) ya da yalnizca TCP ile iletilen veri miktarina oranla daha fazladir. Bu veri
miktarinin fazla olmasindan dolay1 bu saldirt tiiri hedef makinenin kaynaklarini daha
fazla somiriir. SYN tasmasi saldiris1 bu saldir tiirtine gore daha etkilidir. HTTP
tagmasi saldirisi ile IP aldatmacasi saldirisi birlikte gergeklestirilemez. Clinkii HTTP,

TCP’yi kullanmaktadir. TCP’yi kullanmak i¢in de baglant1 kurulumu saglanmalidir.

2.1.8 SYN tasmasi

SYN (Synchronize) tasmas1 (SYN flood), DoS saldir tiirlerinden biridir. Iki
makine arasinda TCP (Transmission Control Protocol) ile bir baglanti
gerceklestirilir. TCP paketleri SYN ve ACK (Acknowledgement) bayraklarina
sahiptir.  Bu paketler makineler tarafindan karsilikli bir bi¢imde birbirlerine
gonderilir. TCP’de bu asamaya el sikisma denilmektedir. Bu asamada saldirgan
paket iletimini somiirerek SYN tasmasi saldiris1 gergeklestirebilir. Saldirgan
tarafindan hedef makineye SYN bayrakli TCP paketi devamli gonderilir. Hedef
makine gelen her SYN bayrakli TCP paketine ACK bayraklt TCP paketi ile cevap
vermeye caligir. Belirli bir siire sonucunda hedef makine gelen isteklere cevap
veremez. DoS saldin tiirleri igerisinde en basit saldir1 tiirlerinden biri olarak

bilinmektedir.

2.1.9 ACK/FIN/PUSH tasmasi

Hedef makineye veri iletilirken TCP paketlerinin bagliginda bulunan ACK
(Acknowledgement), FIN veya PUSH bayraklar1 ayarlanir. Saldirgan tarafindan bu
paketler hedef makineye devamli gonderilir. Saldirgan tarafindan bu sekilde hedef
makinenin kapasitesi zorlanmaya c¢alisilir. SYN tasmasi saldirisi ile basarili
olamayan saldirgan tarafindan bu saldir1 yontemi kullanilabilir. SYN tasma saldirist

bu saldir tlirtinden daha etkilidir. Bu saldir1 tiiriiniin engellenmesi kolaydir.

2.1.10 UDP tasmasi

Saldirgan tarafindan hedef makineye devamli UDP (User Datagram Protocol)
paketleri gonderilir. UDP protokoliinde oturum kurulumu bulunmamaktadir. Bundan

dolay1 saldirgan tarafindan hedef makineye istenildigi kadar paket iletilebilir.
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Saldirgan bu asamada IP aldatma saldiris1 da gercgeklestirebilir. Hedef makine
kendisine gelen UDP paketinin ardindan gelebilecek diger paketler i¢in baglantiy1 bir
stire daha agik tutar. Saldirgan bu sekilde hedef makinede siirekli bir kaynak
tiketimini gergeklestirir. Belirli bir siire sonucunda hedef makinenin kapasitesinin
tizerine ¢ikilir. Bu agamadan sonra hedef makine gelen isteklere yanit veremez bir

duruma gelir.

2.1.11 DNS tasmasi

UDP (User Datagram Protocol) iizerinde c¢alisan bir DNS makinesi,
saldirganlarin hedefi olabilir. Saldirgan bu saldir1 tlirtinde UDP iizerinden IP
aldatmaca yontemini kullanarak DNS istek paketlerini hedef makineye gonderebilir.
Bu DNS istek paketleri belli bir sira gozetilmeksizin ve devamli bir sekilde hedef
DNS makinesine gonderilir. Bu sekilde DNS makinesi saldirgan tarafindan mesgul

edilmis olur.

2.1.12 Tsletim sistemi tarama

Hedef makinedeki isletim sisteminin belirlenmesi islemine isletim sistemi
tarama (Operating System (OS) fingerprinting) denilmektedir. Bu islemde hedef
makinenin gonderdigi veriler ilizerinde aktif ve pasif olarak inceleme yapilir. Bir
saldirgan tarafindan hedef makineye gonderilen veri paketlerine karsilik gelen veri
paketleri tizerinde inceleme yapilabilir. Yapilan bu islem aktif mod olarak
adlandirilir. Bir saldirgan tarafindan hedef makineye baglanmadan yalnizca agdaki
veri paketleri lizerinde inceleme yapilabilir. Yapilan bu islem pasif mod olarak
adlandirilir. Saldirganin pasif mod ile isletim sistemi tarama saldirisi ig¢in kullandig:

arag bir ¢esit koklama araci gibi islev gorebilir.

Bazi igletim sistemi tarama araglar [43]:
SinFP3,

Nessus.

Bazi fingerprinting araglari [42]:
Nmap,
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POf,
Xprobe,
CronQS,
Queso,
Amap,
Disco,

Sprint.

2.1.13 IP tarama

Agdaki aktif makineleri bulma islemi IP tarama (IP scanning) olarak
adlandirilmaktadir. Ping scan yontemi ile IP tarama yapilabilir. Bu yontem ile
saptanan IP adresine saldirgan tarafindan ICMP (Internet Control Message Protocol)
echo request paketi gonderilir. Saptanan IP adresi kullaniliyorsa ICMP echo reply
paketi alinir. Giivenlik duvari kullanan bazi makineler ping paketlerinin iletilmesini
engelleyebilirler. Saldirgan bu durumda port tarama yontemlerini kullanarak saldiri

girisiminde bulunabilir.

Bazi ag tarama araglar1 [42]:
Nmap,

Amap,

Vmap,

Unicornscan,

TTLscan,

IKE-scan,

Paketto.

2.1.14 Kod istismari
Saldirganlar tarafindan kod istismar1 (code exploit) ile donanim veya yazilim
sistemlerinde olusan giivenlik agiklarindan, aksamalarindan veya hatalarindan

yararlanilabilir. Kod istismari; bir komut dizini, bir veri yigin1 veya bir yazilhim

pargasti ile gerceklestirilebilir.
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2.1.15 Viriis

Viriis (virus), kendini sistemdeki programlardan veya dosyalardan biri olarak
degistirebilen bilgisayar kodu olarak belirtilebilir. Bir kullanici tarafindan ilgili
program veya dosya calistirildiktan sonra fark edilebilir. Bir kullanici tarafindan
gerekli denetimler yapilmadan USB (Universal Serial Bus)’nin otomatik olarak
calistirilmasi veya bir kullanicidan gelen e-postanin agilmasi gibi farkli sekillerde

etkili olabilmektedirler [44].

2.1.16 Solucan

Solucan (worm); ana makineye saldiran, ag ile yayilabilen, koti niyetli kod
bulunduran bir program olarak ifade edilebilir. Solucanin kendi kendine yayilabilme
oOzelligi, solucan ile viriis arasindaki farklardan biridir. Solucanlar, 6nyiikleme
bolimlerine ya da ana makine dosyalarina bagl degildir. Solucanlar,
uygulamalardaki giivenlik agiklarini veya e-posta listelerini kullanarak yayilabilirler.
Bu 6zelliklerinden otiirii viriislerden daha fazla yasayabilirler. Internetin genis caph
kullanimindan o6tiirii, kisa bir siire icerisinde diinya geneline yayilabilmektedirler.
Hizli ve bagimsiz bir sekilde ¢ogalabilme yeteneklerinden dolayi, diger kotii niyetli
yazilimlardan daha tehlikelidirler. Bir sistemde etkinlestirildikleri zaman farkl
tirdeki bazi sikintilara yol agabilirler. Solucanlar tarafindan programlar etkisiz
duruma getirilebilir, sistem basarimi distiriilebilir ve dosyalar silinebilir. Solucan,

diger sizint1 tipleri i¢in "tasima yontemi" gorevi tstlenir [45].

2.1.17 Truva

Truva (trojan), yararli gibi gériinen, ancak diger taraftan kotii amagh ¢aligarak
onemli ve gizli bilgileri disariya ileten casus program olarak tanimlanabilir. Truva
calistirilarak sistemde bir arka kap1 agilabilir ve bu sayede saldirgana ait ve disarida
olan makineyle iletisim kurulabilir. Bu sekilde bir saldirgan tarafindan, kisisel
belgeler, kredi kart1 bilgileri, e-posta adresleri ve sifreler gibi yetkisiz bilgilere
erigilebilmekte ve bu yetkisiz bilgiler kendi makinesine yonlendirilebilmektedir.
Truvalarin, virlislerin aksine kendilerini kopyalama o6zellikleri goriilmemektedir.

Truvanin aktif olabilmesi i¢in 6ncelikli olarak ¢aligtirillmasi gerekmektedir [46].
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Bazi truva araglar [42]:
NukeNabber,

AlMspy,

NetSpy.

2.1.18 Kok dizin

Kok dizin (rootkit), sistem yoneticisinin herhangi bir izni olmadan ve yasal
olmayan bir sekilde bilgisayar sisteminin denetimini ele ge¢irmek amaciyla
tasarlanmig bir program olarak tanimlanabilir. Donanim {izerinde ¢alismakta olan
isletim sisteminin denetimini saglamayi hedeflemektedirler. Bu yiizden kok dizin
tarafindan donanimsal olarak bir erisime ihtiya¢ duyulmamaktadir. Isletim sisteminin
giivenlik ayarlarini degistirerek veya ele gecirerek varliklarini gizleyebilirler. Bir kok
dizini, truva ati seklinde de olabileceginden, bir kullaniciyr kendisinin giivenli
olduguna inandirabilir. Kok dizinin kullandigi teknikler arasinda bilgisayardaki
dosyalart  gizleme, isletim sistemi sistem bilgilerini gizleme, izleme

uygulamalarindaki ¢alisan islemleri gizleme sayilabilir [47].

2.1.19 Hizmet engelleme

Hizmet engelleme (Denial of Service (DoS)) saldirist ile saldirganlar
tarafindan bir ag veya sistem iletisim kurulamaz duruma disiirilebilmektedir.
Saldirganlar bu saldiriyr birden fazla yerden sistematik bir sekilde de
gerceklestirebilmektedirler. Bu sekildeki bir saldirt tiiri de dagitilmis hizmet
engelleme (Distributed DoS (DDoS)) saldirisi olarak adlandirilmaktadir.

Saldirganlar tarafindan DoS veya DDoS saldirilart ile kaynaklarin tiiketilip
iletisimin engellenmesi amaglanmaktadir. Bu saldir tiirleri ile ilgili olarak yapilan
caligmalarin biiylik ¢ogunlugunun farkli tipteki ag ve ag katmanlarinda DoS veya
DDoS tespitine yonelik oldugu goriilmektedir. Bu saldirt tiirleri ile ilgili olarak
yapilan ¢alismalarin bir kisminin ise saldirt kaynagini dogru bir sekilde tespit etme
ile ilgili oldugu goriilmektedir. Yapilan ¢alismalar igerisinde anomali tespiti temelli
sistemler iizerine odaklananlarin ¢ogunlukta oldugu goriilmektedir. Arastirmacilar

tarafindan farkli disiplinlerdeki yontemler kullanilarak DoS veya DDoS saldirilar
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tespit edilmeye ¢alisilmaktadir. Bu disiplinler arasinda otomata teorisi, bilgi teorisi,

doga-esinli hesaplama, olasilik, veri madenciligi ve ML sayilabilir [48].

Bazi DDoS saldir1 araglar1 [49]:

X Orbit lon Canon (XOIC),

DDosS sIMulator (DDoSIM),

DDoS Attacks Via Other Sites Execution Tool (DAVOSET),
PyLoris.

Bazi DoS/DDoS saldir1 araglari [42]:
Jolt,
Burbonic,
Targa,
Blast20,
Crazy Pinger,
UDPFlood,
FSMax,
Nemsey,
Panther,
Land & LaTierra,
Slowloris,
BlackEnergy,
HOIC,
Trinoo,
Shaft,
Knight,
Kaiten,
RefRef,
LOIC,

Hgod,

TFN,
TFN2K,
Stacheldrath,

Mstream,
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Trinity.

2.1.20 CSRF

Siteler arasi istek sahteciligi (Cross-Site Request Forgery (CSRF)) saldirisi ile
bir kullanicinin e-posta hesabindan e-posta génderme, e-posta hesabinin ayarlarini
degistirme, banka hesabindan para gonderme islemleri yapilabilmektedir. Bu saldiri,
sitelerdeki bir glivenlik acigindan faydalanmaktadir. Bu giivenlik ag¢ig1, uygulamay1
gelistiren kisi tarafindan, uygulamanin gelistirilme siirecinde, istemci makineden
gelen isteklerin kullanicidan geldiginin disiiniilmesinden kaynaklanmaktadir.
Kullanict tarafindan, kendi oturum bilgisiyle web sayfasindaki islemler
yapilabilmektedir. Saldirganlar tarafindan kullanicinin oturumunda araya girme veya

oturum bilgisini kesme gibi saldirilar yapilabilmektedir [50].

2.1.21 Diger baz1 saldir1 araclari

Bazi bilgi toplama araglari [42]:
ASS,

NMap,

pOf,

MingSweeper,

THC Amap,

Angry IP Scanner.

Bazi paket enjeksiyon araglari [42]:
Packeth,

Packit,

Packet Excalibur,

Nemesis,

Tcpinject,

Libnet,

SendIP,

IPsorcery,

Pacgen,
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ARP-SK,
ARPspoof,
Libpal,

Aicmpsend.

Bazi kullanicr saldirist araglar [42]:
Yaga,

SQL attack,

Netcat,

ntfsdos.

Bazi ag izleme araglan [42]:
Tnv,

Network Traffic Monitor,
Rumint,

EtherApe,

NetGrok,

NetViewer,

VizNet.

2.2  Siber Savunma Tedbirleri

Siber giivenlikte reaktif yaklagim veya geleneksel yaklagim anlayisi bir saldiri
olduktan sonra gerekli 6nlemlerin alinmasi temeline dayanir. Proaktif yaklagim veya
cagdas yaklagim anlayisi ise bir saldirt olmadan gerekli 6nlemlerin alinmasi temeline
dayanir. Kisi, kurum veya kurulus olsun bilgi giivenliginin saglanmasi i¢in proaktif
Onlemlerin alinmasi ve bu Onlemler i¢in de g¢esitli araglarin ve tekniklerin
kullanilmasi gerekmektedir.

Bu bolimde siber savunma tedbirlerine yonelik olarak bazi araglara ve
yontemlere deginilmistir. Siber giivenligi saglanma konusu c¢ok genis bir konu

oldugu i¢in belli basl bazi konular ele alinmistir.
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2.2.1 Saldir1 Tespit Sistemi

Saldir1 Tespit Sistemi (STS) (Intrusion Detection System (IDS)) iizerinde
onceden tanimlanmis saldir1 imzalar1 vardir. STS’ler, saldiri imzasina uyan bir
saldirty1 raporlayabilme o6zelligine sahiptirler. STS’ler tarafindan sistem yoneticisi
saldirt aninda uyarilabilir. STS’lerin agdaki veri alig verisine engel olma gibi
yetenekleri yoktur.

STS, bilgi sistemlerini korumada ‘“alarm” ozelligi tasir. A§ iizerinden
yapilabilecek saldirilara karsi kullanilir. Bir donanim veya yazilim bileseni olabilir.
STS ile bir sisteme yapilabilecek izinsiz erisim ve kotii amagli kullanim tespit
edilebilir. Bu sayede bir saldirganin bir sisteme sizma girisimi 6nlenebilir. STS ile
bir saldirganin profili, bir sistemde bulunan giivenlik agiklar1 ve saldiri tiirii gibi

bilgiler elde edilebilir [51].

Bazi Saldir1 Tespit Sistemleri [42]:

Automated Data Analysis and Mining (ADAM),

Minnesota Intrusion Detection System (MINDS),

Dependable Network Intrusion Detection System (DNIDS),

HIDE,

Network Self-Organizing Maps (NSOM),

Flow-based Statistical Aggregation Scheme for Network Anomaly Detection
(FSAS),

Network at Guard (N@G),

Fuzzy Intrusion Recognition Engine (FIRE),

NFIDS,

D-WARD,

Large-scale Automated DDoS detection System (LADS),

ANTID,

DCD,

CERN Investigation of Network Behavior and Anomaly Detection
(CINBDS),

NetSTAT,

Bro,

Snort,
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PAYL,
ALERT-ID,
MAD-IDS,
ML-DIDS.

2.2.2 Saldir1 Engelleme Sistemi

Saldir1 Engelleme Sistemi (SES) (Intrusion Prevention System (IPS)), bir ag
tizerindeki farkli ag boliimlerinde korumak istenen boliime kurulabilir. Saldir
trafigini engelleyebilme 6zellikleri vardir. Uzerlerinde dnceden belirlenmis saldirt
imzalar1 bulunur. Ag trafigi lizerinde bu saldir1 imzalari ile eslesen zararli ag trafigini
arayabilirler. Bu zararli ag trafigini yakaladiklarinda TCP iletisimi sonlandirma,
paket diistirme gibi islemleri yapabilirler. DoS ve DDoS saldirilarina karsi agi
koruyabilirler.

Bir sisteme yapilan saldirinin yalnizca giivenlik duvariyla tespit edilmesi ya da
engellenmesi miimkiin goériilmemektedir. Bunun sebebi olarak giivenlik duvarinin,
tizerinden gegen paketleri incelememesi gosterilmektedir. Giivenlik duvari yalnizca
tizerindeki tablodaki kurallara bakip bir paketin gegisine izin verebilir. Bundan
dolayr gelen paketi inceleyebilen, gerekirse oOnceki paket ile bu paketi
karsilastirabilen, siipheli bir durumda paket gegisine izin vermeyip sistemi koruyan
farkli bir giivenlik uygulamasina ihtiyag duyulmustur. Ag literatiiriinde bu isleri

yapabilen uygulama IPS olarak adlandirilmaktadir [52].

2.2.3 Guvenlik duvan

Temel ag giivenligi sistemlerinden olan giivenlik duvari (firewall) statik
izleme yetenegine sahiptir. Agdaki veri akisi, tanimli kurallara gore yapilip erisim
denetimi saglanir. Tanimli olan bu kurallar ile kurallar tablosu olusturulur. Kurallar
tablosu istenmeyen veri akisini engelleyebilir. Agda farkli boliimler arasinda erisim
kurallar1 uygulanabilir. Giivenlik duvarlart dis diinya ile iletisim kurarak bir
kullanicinin sifreli iletisimde bulunabilmesini saglarlar. Bu sayede veri gizliligi

korumasina katki saglanmis olur.
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2.2.4 Web uygulama giivenlik duvari

IPS’in gorevleri ile web uygulama giivenlik duvart (web application
firewall)’nin gorevleri birbirine benzer yapilar olarak goriilebilir. Web uygulama
givenlik duvarit tizerinde O©nceden belirlenmis trafik imzalarimin yer aldigi
goriilmektedir. Bu gilivenlik duvari tiirliniin iiretilmesinin sebebi web hizmetlerinin
genis ¢apli bir kullanim alanina sahip olmasidir. Bu giivenlik duvarlari bir yazilimin
gelistirilme asamalarinda gerekli tedbirlerin alinmadigi durumlar i¢in ilave giivenlik
tedbirleri alinmasinda faydali olabilmektedir. Bu giivenlik duvarlar1 web

sunucularia ve hizmetlerine yapilabilecek saldirilart engelleyebilirler.

2.2.5 Veritabam giivenlik duvari

Veritabanlarina yapilabilecek kotii niyetli miidahalelerin 6nlenebilmesi, gelen
sorgularin incelenebilmesi veri giivenligi acisindan 6nem tasimaktadir. Bu amagclar
igin veritabani giivenlik duvari (database firewall) kullanilabilir. Bu tiirdeki giivenlik
duvarlarmin kullanicinin genel davranig egilimlerini 6grenebilme yetenekleri vardir.
Bu davranis egilimleri disina ¢ikildiginda uyar1 mesaji verebilen sistemlerdir. Web
giivenlik duvar ile veritabani giivenlik duvart beraber kullanilabilir. Bu sekilde

kurulan bir sistem ile kullanicilarin webdeki faaliyetleri izlenebilir.

2.2.6 Ag erisim denetimi

Ag erisim denetimi (Network Access Control (NAC)) sistemleri ile bir
organizasyonun i¢ agma bir dis agin eklenmesi engellenebilir. Bu engellemenin
amaci giivenlik durumu eksik ya da bilinmeyen bir dis agin i¢c ag1 tehdit etmesinin

Oniine gecilmesidir.

2.2.7 Yiik dengeleyici

Bilgi ve iletisim aracglar lizerindeki ag trafiginin islem hacmi ¢ok yiiksek
diizeylere c¢ikabilmektedir. Yiik dengeleyici tarafindan agdaki sunuculardan
bazilarina gelen yogun talepler, yogunlugu daha az olan sunucular iizerinde

paylastirilarak denge saglanmaya calisilir. Ornek olarak yiik dengeleyici tarafindan

30



bir web sunucuya SSL (Secure Socket Layer) sonlandirma gorevi verilebilir. Bu
sekilde diger sunucularin sifreleme islemi yapmasina gerek kalmaz. Sonug olarak

basarim elde edilmis olunur.

2.2.8 URL filtreleme

URL (Uniform Resource Locator) filtreleme (URL filtering), ag tizerindeki
istemci makinelerin internet erisim ayarlarinin yapilmasi amaci ile kullanilir. Bazi
web sitelerine erisimi kisitlama veya erisime izin verme gibi islemeler icin
kullanilirlar. URL filtreleme yazilimlari vekil sunucu ile beraber g¢alisabilirler. Bu
sekilde agdaki trafik denetlenebilir ve zararli olan yazilimlar iizerinde inceleme

yapilabilir.

2.2.9 Vekil sunucu

Vekil sunucu (proxy server) yalniz kullanilabilecegi gibi URL filtresi ile de
kullanilabilir. Bu sunucular internetten ayni dosyanin birden fazla indirilmemesi i¢in
kullanilirlar. Bu sunucular tarafindan internetten indirilen dosyalar saklandiklarindan

dolay1 bant genisligi verimli bir sekilde kullanilmis olur.

2.2.10 Zafiyet tarama

Zafiyet tarama (vulnerability scanning) yazilimlari, bir sistemdeki
zayifliklarin tespitinde kullanilirlar. Bu tiirdeki yazilimlar bir organizasyondaki
giivenlik politikalarina uymayan durumlari tespit edebilirler. Sistemdeki eksik
yamalar, ¢aligsan uygulamalardaki ve igletim sistemindeki agikliklar zafiyet tarama ile

tespit edilebilir.

Bazi zafiyet tarama araglar1 [53]:
AVDS,

Patchlink scan,

Nessus,

NeXpose,

QualysGuard,
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SAINT,
McAfee VM.

2.2.11 Risk analizi yonetim sistemi

Risk analizi yonetim sistemi (risk analysis management system) bir ag modeli
olusturabilen bir yap1 olarak disiiniilebilir. Bu yapiy1r olusturabilmek i¢in
yonlendirici, switch ve giivenlik duvari gibi aygitlarin yapilandirma ayarlar1 donanim
baglaminda tespit edilebilir. Ayrica bu yapiy1 olusturabilmek i¢in sistem {izerinde
kurulu olan zafiyet tarama yazilimi ile sistem agiklari yazilim baglaminda tespit
edilebilir. Risk analizleri bu ag modeli ile yapilir. Riskler 6ncelik durumuna gore
siralanir. Bu sekilde en yiiksek riske sahip sistemler, kaynaklarin hangi durumlarda
oncelikle kullanilmas1 gerektigi ve bu kaynaklarin nerelerde kullanilmas1 gerektigi

gibi konular iizerinde gerekli bilgilere ulagilmis olur.

2.2.12 Giivenlik bilgileri ve olay yonetimi

Gilivenlik bilgileri ve olay yonetimi (Security Information and Event
Management (SIEM)) sistemlerinin kayit tutma ve iliski kurma ozellikleri vardir.
Agdaki farkli sistemlerin ve aygitlarin ¢ogu tarafindan kendileri ile ilgili olay
kayitlar1 tutulabilmektedir. Bu kayitlar ¢cok farkli sekillerde tutulabilmektedir. Bu
nedenle bu kayitlarin iligkilendirilmeleri ¢ok zor olabilmektedir. SIEM sistemleri
tarafindan bu kayitlar toplanip iligkilendirilebilmektedir. Normal olarak tespit

edilemeyen giivenlik ile ilgili olaylar mantiksal kurallar ile tespit edilebilir.

2.2.13 Veri Kacag Onleme

Veri Kagagi Onleme (Data Leakage Prevention (DLP)) sistemleri, dnemli
verilerin ag i¢inden ag disina ¢ikartilmasini engelleyebilirler. Bu tiir sistemlerin ag ve
istemci modelleri bulunabilmektedir. Bu sistemin bulundugu bir istemcide Vveri

kacaginin engellenebilmesi i¢in cihazi denetleyen bilesenler bulunabilmektedir.

Bazi DLP araclar1 [54], [55]:
Triton (Websense),
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Fidelis XPS (General Dynamics Fidelis Cybersecurity Solutions),
McAfee Data Loss Prevention (McAfee),

Check Point DLP (Check Point Software Technologies),

Varonis IDU Classification Framework (Varonis Systems),

AirWatch (VMware).
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3. MATERYAL VE YONTEM

3.1 Veri Seti

Oltalama web siteleri veri seti agirlikli olarak PhishTank arsivi, MillerSmiles
arsivi ve Google arama operatorlerinden toplanmistir. Yapilan ¢calismada karsilasilan
zorluklardan biri, giivenilir egitim veri setlerinin bulunmamasi1 olarak ifade
edilmistir. Bu zorlugun bu alanda c¢alisma yapmak isteyen herhangi bir
aragtirmacinin karsilagtigt bir zorluk oldugu sdylenmistir. Son zamanlarda oltalama
web siteleri tahmini ile ilgili birgok ¢alisma yapilmistir. Buna ragmen simdiye kadar
glivenilir bir egitim veri seti yayimlanmamistir. Bunun olas1 nedeni olarak oltalama
web sayfalarii tanimlayan belirleyici Ozellikler {izerinde bir gorlis birligi
saglanamamasi1 gosterile bilinir. Bu nedenle miimkiin olan tiim 6zellikleri kapsayan
bir veri seti olusturmak olduk¢a zor goriilmiistiir. Veri setinde onemli Ozellikler
tizerinde durulmustur. Veri setinin oltalama web sitelerini tahmin etmede etKili
oldugu kanitlanmstir. Veri setine ek olarak bazi yeni 6zellikler onerilmistir [56].

Veri setinin ve kurallarin olusturulmas: ile ilgili olarak yapilan bazi
calismalar [57], [58], [59] ile katkida bulunulmustur.

Bu tez ¢aligmasi i¢in “oltalama web siteleri 6zellikleri” ve “egitim veri seti”
ile ilgili olmak tizere iki dosyadan faydalanilmistir. Oltalama web sitesi Ozellikleri
dosyasinda, daha 6nce yapilan ¢alismalara [57], [58], [59] ilave olarak baz1 6zellikler
eklenmis, bazi diizeltmeler yapilmistir [60].

Tablo 3.1°de [61] veri setine ait Oznitelikler, sinif ve degerler goriilmektedir.
Girig veri seti toplam olarak 30 6znitelikten olugsmaktadir. Giris veri seti 6znitelikleri,
olusturulan kurallara goére 1, 0 veya -1 degerlerini alabilmektedir. Bu sekilde
olusturulan giris veri setine ait oznitelikler 2 veya 3 farkli deger alabilmektedir. Cikis
veri setindeki sinif 1 veya -1 degerlerini alabilmektedir. Bu sekilde elde edilen ¢ikis

veri setine ait sonuglar 2 farkli deger alabilmektedir.
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Tablo 3.1 Veri setindeki 6znitelikler, sinif ve degerleri [61]

Degerler
IP_adresi 1001
URL uzunlugu 1 0 -1
kisaltma servisi 1 -1
@_simgesi 1 -1
/l_simgesi 1001
onek sonek 101
alt_etki alam -1 0 1
SSL_sertifikas1 -1 1 0
etki alan1_kayit siiresi -1 1
favicon 1 -1
port 1 -1
HTTPS_simgesi -101
URL istegi 1 -1
URL_anchor -1 0 1
B etiketlerdeki baglantilar 1 -1 O
Oznitelikler SEH 1 1 0
eposta_bilgi gonderme 101
anormal_URL 1001
yonlendirme 0 1
onMouseOver 1 -1
sag tiklama 1 -1
acilir_pencere 1 -1
iframe 1 -1
etki_alan1_yas1 -101
DNS kayit -1 1
web_trafigi -1 0 1
PageRank 101
Google_index 1 -1
isaret_eden_baglantilar 1 0 -1
istatistiksel _rapor 1001
Simif sonug -1 1

Veri setinde 11055 adet 6rnek bulunmaktadir. Tablo 3.2°de [61] bu ¢alismada
kullanilan veri setindeki ilk 10 6rnek gosterilmektedir. Tablodaki her bir satir veri
setindeki bir 6rnek i¢in gosterilmektedir. Bir satirda yer alan degerlerden ilk 30 deger
ile giris verileri yani Oznitelikler temsil edilmektedir. Bir satirda yer alan degerlerden

son deger ile de ¢ikis verileri yani siniflandirma sonucu temsil edilmektedir.
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Tablo 3.2 Veri setindeki ilk 10 6rnek [61]

5 e o

=R ks

=] =

2, 2 5 £ Z A . . E-
2e L,z i¢E P_.5% oLE28.%8 &£__ 55
%z 3 283 2<% ¢ 386% =22EQEE 2 52 x £ 53
g6 32358 835 ¢ » 2 & 5 '8 8 49 2 S S £ 8 § o © X
5 T EEQAHE 2<% 8§ @ TS 2 s E £33 % Tews HEE 2 E o
23 %58 s S eEREe S5 W52 888 E% ¢
172} - = . nh = o o —
2 5 29553 FTE88TS55F 5 55538 TEETRELESER 3
1 111-1-1-1-1-111-11-11-1-1-101111-1-1-1-111-111+1-1
111111 01-111-110-1-112101111-1-10-1111-41
1011 1-1-1-1-111-110-1-1-1-1011111-11-110-1011
1011111111111 00-1112101111-1-11-11-11-41
1011 1-111-1111100-1110-11-11-1-10-11111
1 01 1-1-111-111-11200-1-1-1011111111-11-1-11
1 011 1-1-1-11111-1-10-1-1-1011111-1-1-1190-¢-111
1 0111-1-1-1111-1-10-1-11101111-1-41 ;11 0 1 -1
1011 1-111-111-1101-111011111-1111011
111 11-1-11-1111101-1121011111-10-1101-41

Veri setinde giris 6zellikleri i¢in olusturulan kurallarda bir web sitesi mesru,
siipheli veya oltalama olarak ele alinmistir. Veri setinde ¢ikis i¢in ise mesru veya
oltalama seklinde bir siniflandirma yapilmistir. Bu tez calismasinda mesru igin 1,
stipheli i¢in 0 ve oltalama igin -1 degerleri kullanilmigtir. Tablo 3.3’te bu ¢alismada

veri setindeki degerlere uygulanan yontem goriilmektedir.

Tablo 3.3 Veri setindeki degerlere uygulanan yontem

Mesru Stipheli Oltalama
Giris vert seti degerleri 1 0 -1
Cikis veri seti degerleri 1 mevcut degil -1

Bu tez ¢alismasinda 6zniteliklerin her biri i¢in mesru, siipheli ve oltalama
ornek sayilari tespit edilmistir. Ozniteliklerin bazilarinin iki, bazilarmnin ise ii¢ deger
aldig1 goriilmektedir. Bunun nedeni Oznitelikler igin olusturulan kurallardan
kaynaklanmaktadir. Veri setinde toplam olarak 11055 adet 6rnek yer almaktadir.
Veri seti 30 adet Oznitelikten olusmaktadir. Giris veri seti Oznitelikleri igin mesru,

stipheli ve oltalama ornek sayilar1 Sekil 3.1°de gosterilmektedir.
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Oznitelikler

IP_adresi
URL_uzunlugu
kisaltma_servisi
@_simgesi

/I_simgesi

onek_sonek
alt_etki_alam
SSL_sertifikast
etki_alam_uzunlugu
favicon

port

HTTPS_simgesi

URL istegi
URL_anchor
etiketlerdeki baglantilar
SFH

eposta_bilgi gonderme
anormal_URL
yonlendirme
onMouseOver
sag_tiklama
agilir_pencere

iframe

etki_alan1_yas1
DNS_kayit
web_trafigi

PageRank
Google_index
isaret_eden_baglantilar

istatistiksel_rapor

4000

Ornek Sayist
6000

8000

10000

12000

“mesru Mgiipheli ®oltalama

Sekil 3.1 Giris veri seti 6znitelikleri i¢in mesru, siipheli ve oltalama sayilari
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Bu tez c¢alismasinda siniflandirma sonucu i¢in mesru ve oltalama 6rnek
sayilar tespit edilmistir. Siniflandirma sonucunun iki deger aldig1 goriilmektedir.
Smiflandirma sonucu sadece mesru veya oltalama i¢in yapilmistir. Siniflandirma
sonucu siipheli olarak bir siniflandirmaya tabi tutulmamustir. Cikis veri seti
siiflandirma sonucu i¢in mesru ve oltalama sayilar1 Sekil 3.2°de gosterilmektedir.

Ornek Sayist
0 2000 4000 6000 8000 10000 12000

| | | |
sonug 6157
| | |

mesru moltalama

Siiflandirma

Sekil 3.2 Cikis veri seti siniflandirma sonucu i¢in mesru ve oltalama sayilari

3.2 Veri Seti Ozellikleri, Kurallar: ve Ornekleri

Oltalama web sitesi tahmini ile ilgili yapilan c¢alismalarda karsilasilan
sorunlardan birinin giivenilir egitim veri setlerinin bulunmamasi olarak ifade
edilmigtir. Bu sorunlardan kaynaklanan giigliige ragmen son zamanlarda veri
madenciligi tekniklerini kullanan oltalama web sitesi tahmini ile ilgili birgok makale
yaymlanmistir. Giivenilir bir egitim veri seti simdiye kadar yayinlanmamistir. Bunun
olas1 sebebi sonucu olarak oltalama web sitelerini tanimlayan belirli 6zellikler
tizerinde literatiirde bir goriis birligine varilmamistir. Bundan dolayr olasi tiim
ozellikleri kapsayan bir veri seti olusturmak kolay goriilmemistir [62].

Yapilan ¢alisma [62] ile 6nemli 6zelliklerin agiklanmasi, ispatlanmasi ve
oltalama web sitelerinin tahmin edilmesi amaclanmistir. Ek olarak bazi yeni
ozellikler Onerilmistir. Deneysel olarak bazi taninmis ozellikler i¢in yeni kurallar

atanmigtir. Diger baz1 6zellikler i¢in glincellemeler yapilmistir.

3.2.1 IP adresi kullanma

Ozellik 1
URL’de etki alam1 adina alternatif olarak bir IP adresi kullanilabilir. Bu sekilde
kullanicilarin kisisel bilgileri elde edilebilir. Bazen IP adresi 16 say1 tabanm1 koduna

doniistiiriilebilmektedir [62].
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Ornek:
http://126.99.3.124/page.html
http://0x59.0xCD.0xCB.0x63/3/visa.br/main.html

Kural:
etki alaninda IP adresi var — oltalama

aksi takdirde — mesru

3.2.2 Uzun URL kullanma

Ozellik 2

Oltalama saldiris1 yapanlar tarafindan uzun URL kullanilabilmektedir. Bunun nedeni
adres c¢ubugundaki silipheli kismin gizlenmesinin arzu edilmesidir. Calismay1
dogrulamak i¢in veri setindeki URL’lerin uzunluklar1 hesaplanmistir. Bu sekilde
ortalama URL uzunlugu bulunmustur. URL uzunlugu 54’e esit veya 54’ten biiyiik
karakter sayisina sahipse URL oltalama olarak smiflandirilmistir. Veri seti
incelendiginde 1220 adet URL’nin uzunluklarinin 54’e esit veya 54’ten biiyiik
oldugu goriilmiistiir. Bu da toplam veri seti boyutunun %48,8’ini olusturmustur. Bu
kural, frekansa dayali bir yontem kullanilarak giincellenmistir. Bu sekilde dogrulugu
arttirtlmistir [62]. Oltalama URL uzunluklarini mesru olanlardan ayiran giivenilir bir
uzunluk degerinin olmadig: ifade edilmistir [57]. Yapilan bir ¢alismada [63] mesru
URL’lerin uzunlugu 75 karakter ya da 75 karakterden az olarak onerilmesine ragmen

bunun sebebi agiklanmamustir [57].

Ornek:
http://example.com/40/a/x42f3f320f41403a327¢56¢884b674567b5990097656f/?cmd
= root&z;update=22115e77a6¢c89a9ef2f8d3f9ee3267/46&adk/ghf112115e86a6;c85a
9ab2f8d3f9aa5291f9@site.html

Kural:
URL uzunlugu < 54 — mesru
URL uzunlugu > 54 ve < 75 — siipheli

aksi takdirde — oltalama
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3.2.3 TinyURL kullanma

Ozellik 3

URL kisaltma, “World Wide Web” iizerinde bir yontem olarak kullanilabilmektedir.
URL uzunlugu kisaltilabilmekte ve bu sekilde bile bir web sayfasi agilabilmektedir.
Uzun URL etki alan1 adina bagh olan kisa URL etki alan1 adi HTTP yonlendirmesi
ile gergeklestirilebilmektedir [62].

Ornek:

URL:
https://en.wikipedia.org/wiki/First-generation_programming_language
(67 karakterden olusmaktadir)

TinyURL:

http://tinyurl.com/jgpnogo

(26 karakterden olusmaktadir)

Kural:
TinyURL kullanilir — oltalama

aksi takdirde — mesru

3.2.4 URL’deki bir béliimii kullanma

Ozellik 4
URL'de “@” simgesinden Onceki kismin tarayici tarafindan gérmezden gelindigi
sOylenmistir. URL’de “@” simgesinden sonraki kismin ise genellikle gercek adres

oldugu séylenmistir [62].

Ornek:
http://signin.example.com@10.18.34.5/

Kural:

URL'de @ simgesi var — oltalama

aksi takdirde — mesru
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3.2.5 Farkl web sitesine yonlendirme

Ozellik 5

URL’de *“//” simgesi kullamimi ile kullanici bagka bir web sitesine
yonlendirilebilmektedir. Calismada ““//” simgesinin konumu tizerinde durulmustur.
URL; “HTTP” ile bashyorsa “//” simgesinin altinc1 konumda, “HTTPS” ile

basliyorsa “//”” simgesinin yedinci konumda olmasi gerektigi sdylenmistir [62].

Ornek:
http://www.example.com (“//” simgesi altinct konumda)

https://www.example.com (“//” simgesi yedinci konumda)

Kural:
URL'de "//" isaretinin en son goriildiigii konum > 7 — oltalama

aksi takdirde — mesru

3.2.6 Etki alanina “-” simgesi ile ayrilmis 6nek veya sonek ekleme

Ozellik 6
Mesru olan URL’lerde tire simgesinin nadiren kullanilir. Oltalama saldirist yapanlar

(Y324

tarafindan etki alanm1 adina ile ayrilmig Onekler veya sonekler eklenebilir. Bu

sekilde kullanicilarin mesru bir web sayfasini kullandiklar1 sanmalar1 saglanmis olur
[62].

Ornek:
http://signin-example.com

Kural:

n_n

etki alan1 adinda simgesi var — oltalama

aksi takdirde — mesru

41



3.2.7 Altetki alani ve ¢oklu alt etki alanlarn

Ozellik 7

Bu 6zellik kuralin1 olusturmak i¢in 6ncelikle gercekte kendisi bir alt etki alani olan
URL’deki “www.” gormezden gelinmistir. Sonra eger varsa URL’deki iilke kodu
gormezden gelinmistir. Sonunda URL’deki kalan noktalar sayilmigtir. Noktalarin
sayis1 1'e esitse URL alt etki alanina sahip olmadigindan web sitesi “mesru” olarak
siniflandirilmistir. Noktalarin sayist 2’ye esitse URL bir alt etki alanina sahip
oldugundan web sitesi “siipheli” olarak siniflandirilmistir. Noktalarin sayist 2’den
biiyiilkse URL coklu alt etki alanlarina sahip oldugundan web sitesi “oltalama” olarak

simiflandirilmistir [62].

Ornek:
www.example.com.tr

(“www.” ve “.tr” ifadelerindeki noktalar hari¢ olmak tizere nokta sayisi=1"dir.)

Kural:
etki alanindaki noktalar = 1 — mesru
etki alanindaki noktalar = 2 — siipheli

aksi takdirde — oltalama

3.2.8 HTTPS kullanma

Ozellik 8

Bir web sitesinin mesrulugu i¢in HTTPS (HTTP Secure) varligina 6nem verilmistir.
Ancak bu yeterli goriillmemistir. Yazarlar [57], [59]; HTTPS kullanma, giivenilir
giivenlik sertifikas1 saglayicis1 ve sertifika yasini kapsayan sertifika denetimini
onermislerdir. Veri setleri test edildiginde bir sertifikanin yasinin en az 2 yi1l oldugu

gorilmistiir [62].

Ornek:
Bazi giivenilir giivenlik sertifikas1 saglayicilari [64]:
Comaodo,

Symantec,

42



GoDaddy,
GlobalSign,
DigiCert.

Kural:
HTTPS kullanma, giivenli sertifika, sertifika yas1 > 1 yil — mesru
HTTPS kullanma, giivenli olmayan sertifika — silipheli

aksi takdirde — oltalama

3.2.9 Etki alam kayit siiresi

Ozellik 9

Oltalama bir web sitesinin kisa omiirlii oldugu sdylenmistir. Giivenilir olan etki
alanlart i¢in diizenli olarak birka¢ yil i¢in 6deme yapildigi ifade edilmistir. Veri
setinde en uzun Omiirlii sahte etki alanlarinin sadece bir yil i¢in kullanildigi

gorilmistiir [62].

Ornek:

WWW.exampIe.com

Expires On - April 22, 2018
Registered On - April 22, 2009
Updated On - April 22, 2016
Kural:

etki alanlar1 kayit siiresinin dolmasi < 1 y1l — oltalama

aksi takdirde — mesru

3.2.10 Favicon kullanim

Ozellik 10

Favicon, belirli bir web sayfasina 6zgii olan, bir grafik imaj veya bir ikon olarak
tanimlanmistir. Favicon, grafiksel tarayicilar ve haber okuyuculari gibi birgok
kullanic1 arayiiziinde gosterilebilmektedir. Favicon, web sitesi kimliginin gorsel bir

hatirlaticist gibi adres ¢ubugunda yer alabilmektedir. Favicon igeren bir web sayfas,
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adres cubugunda gosterilen etki alanindan farkli olan bir etki alanindan ytiklenirse,

bu web sayfasi “oltalama” olarak siniflandirilmistir [62].

Ornek:

<link

rel="“icon”
type="“image/icon”
sizes=“16x16”

href="http://www.example.com/favicon.ico”>

Kural:
harici etki alanindan yiiklenmis favicon — oltalama

aksi takdirde — mesru

3.2.11 Standart olmayan portlar1 kullanma

Ozellik 11

Bu 6zellik ile bir sunucudaki hizmetlerin agik veya kapali durumlar incelenmistir.
Saldirilar1 engellemek i¢in yalnizca ihtiyag duyulan portlarin agik olmasimin gerekli
oldugu sOylenmistir. Farkli giivenlik duvarlarinin, Vekil (Proxy) ve Ag Adres
Coziimleme (Network Address Translation (NAT)) sunucularinin varsayilan olarak
portlarinin tiimiinii veya ¢ogunu kapatabildigi ve sadece se¢ili olanlar1 agabildigi
sOylenmistir. Tiim portlar agiksa oltalama saldirisini yapan kisilerin neredeyse
istedikleri tiim hizmetleri calistirabildigi sOylenmistir. Sonug¢ olarak bu sekilde

kullanict bilgilerinin tehdit edilebildigi sdylenmistir [62].
Ornek:

Tablo 3.4’te [62] genel kullanilan bazi portlar ile ilgili olarak port numarasi, hizmet

ad1, agiklama ve tercih durumu ile ilgili bilgiler goriilmektedir.
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Tablo 3.4 Genel kullanilan portlar [62]

Port Hizmet Aciklama Tercih

Numarasi  Adi Durumu

21 FTP (File Transfer Protocol) Kapali
Bir makineden digerine dosya aktarir

22 SSH (Secure Shell) Kapali
Giivenli dosya aktarma saglar

23 Telnet Cift yonli, etkilesimli, metin tabanl bir iletisim saglar Kapali

80 HTTP (Hyper Text Transfer Protocol) Acik

443 HTTPS  (HTTP Secure) Agik
Giivenli HTTP

445 SMB (Server Message Block) Kapali
Paylasilan dosyalara, yazicilara, seri portlara erigsim saglar

1433 MsSQL  (Microsoft Structured Query Language) Kapali
Diger yazilim uygulamalariyla istenen verileri saklar ve alir

1521 Oracle Webden Oracle veritabanina erisir Kapali

3306 MySQL  Webden MySQL veritabanina erigir Kapali

3389 RDP (Remote Desktop Protocol) Kapali
Uzaktan erigim ve uzaktan isbirligi saglar

Kural:

port numarasi dncelikli durumun disinda — oltalama

aksi takdirde — mesru

3.2.12 HTTPS belirteci kullanma

Ozellik 12

Oltalama saldirganlarinin bir URL’nin etki alan1 kismma “HTTPS” belirtecini

ekleyebildikleri soylenmistir. Bu islemin, kullanicilar1 yaniltmak amaci ile yapildigi

sOylenmistir [62].

Ornek:

http://https-example.com/

Kural:

URL"in etki alaninda HTTPS belirteci var — oltalama

aksi takdirde — mesru
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3.2.13 URL istegi

Ozellik 13

Resim, video ve ses gibi harici nesneleri iceren web sayfalar1 incelenmistir. Mesru
olan bir web sayfasinda web sayfasi adresi ve web sayfasinda gomiilii olan
nesnelerin ¢ogunun ayni etki alanini paylagabildigi sdylenmistir [62]. Veri seti
incelendiginde mesru web sitelerinin en kotii durumda %22’°sinin, buna karsin
oltalama web sitelerinin ise en iyl durumda %61’inin nesneleri farkli etki

alanlarindan aldig1 gorilmistiir [59].

Ornek:

<img src="http://home.example.com/images/6/common/logo.gif”>

Kural:
URL istegi %'si < %22 — mesru
URL istegi %'si > %22 ve < %61— siipheli

aksi takdirde — oltalama

3.2.14 Anchor’un URL’si

Ozellik 14

Anchor, <a> etiketi ile belirtilen bir eleman olarak tanimlanmistir. Bu 6zellik “URL
Istegi” ozelligi gibi ele alinmistir. Ancak bu &zellik igin bazi islemler yapilmistir.
<a> etiketlerinin ve web sitesinin farkli etki alani adlarina sahip olabildigi
sOylenmistir. Anchor elemaninin  herhangi bir web sayfasina baglantisinin
olmayabildigi s6ylenmistir [62]. Veri seti incelendiginde mesru web sitelerinin en
koti durumda %31°inin, buna karsin oltalama web sitelerinin ise en iyi

durumda %67’sinin anchor etiketinin farkli etki alanlarina bagl oldugu goriilmiistiir
[59].

Ornek:

<a href="http://www.example.com/”></a>

<a href="></a>
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Kural:
anchor URL'sinin %'si < %31 — mesru
anchor URL'sinin %'si > %31 ve < %67 — siipheli

aksi takdirde — oltalama

3.2.15 Etiketlerdeki baglantilar

Ozellik 15

Bu 6zellik bir web sayfasinin kaynak kodlar1 bakimindan incelenmistir. Bir web
sayfasinda bu etiketlerin ayn1 etki alanina bagl olmasinin beklendigi séylenmistir.
Mesru web siteleri i¢in yaygin olarak kullanilan etiketlerin kullanim amaglarinin
farkli oldugu sdylenmistir. <meta> etiketinin HTML (Hyper Text Markup Language)
belgesiyle ilgili metadata Onerisi almak i¢in kullanildigi sOylenmistir. <script>
etiketinin istemci tarafi script olusturmak icin kullanildigr sdylenmistir. <link>

etiketinin diger web kaynaklarini almak igin kullanildigi sdylenmistir [62].

Ornek:
Tablo 3.5’te; <meta>, <script> ve <link> etiketlerinin bazi 6rnek kullanimlari

gosterilmektedir.

Tablo 3.5 Bazi etiketlerin 0rnek kullanimlari

<meta> etiketi
<meta http-equiv="refresh" content="2";
url=http://www.example.com">

<script> etiketi
<script type="text/javascript"
src="" http://www.example.com/javascript.js"><script>

<link> etiketi

<link rel="stylesheet" type="text/css"
href="http://www.example.com/template.css">

Kural:
<meta>, <script> ve <link> ‘teki baglantilarin %'si < %17 — mesru
<meta>, <script> ve <link> ‘teki baglantilarin %'si > %17 ve < %81 — siipheli

aksi takdirde — oltalama
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3.2.16 Server Form Handler

Ozellik 16

Gonderilen bir bilgiye karsilik bir eylemin alinmasi gerektigi sOylenmistir. Bunun
icin bos bir string veya about:blank iceren Server Form Handler (SFH) “oltalama”
olarak smiflandirilmigtir. Gonderilen bir bilginin nadiren dis etki alanlar1 tarafindan
kullanildig1 soylenmistir. Bunun i¢in SFH ile web sayfas1 etki alan1 adlar1 birbirinden

farkli ise “stipheli” olarak siniflandirilmistir [62].

Ornek:
“http://www.example.com” igin:

<form action="/search/index.php” method="post” target=" top”>

Kural:
SFH "about: blank" veya bos — oltalama
SFH farkli bir etki alanin1 belirtir — siipheli

aksi takdirde — mesru

3.2.17 Epostaya bilgi gonderme

Ozellik 17

Bir kullanicinin kisisel bilgilerini bir sunucuya gondermesi i¢in web formu
kullanildig1 sdylenmistir. Sunucunun kendisine gelen bu bilgileri isledigi ifade
edilmigtir. Oltalama saldirisint yapan kisinin, kullanicinin bu bilgilerini kendi
epostasina yonlendirebildigi sdylenmistir. Bu amagla saldirganin bazi yontemleri
kullanabildigi sOylenmistir. Sunucu tarafli bir dil ile “mail()” fonksiyonunun
kullanilabildigi sdylenmistir. Istemci tarafli bir dil ile de “mailto:” kullanilabildigi

ifade edilmistir [62].

Ornek:

mail("anyone@example.com”,"our subject”,"our message")

<a
href="mailto:abc@example.com?Subject=our%?20subject&body=0ur%20message">

Send</a>
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Kural:
kullanicr bilgilerini géndermek i¢in "mail()" veya "mailto:" kullanilir — oltalama

aksi takdirde — mesru

3.2.18 Anormal URL

Ozellik 18
Bu 6zelligin WHOIS veri tabanindan ayiklanabildigi sdylenmistir. Mesru bir web

sitesinin kimliginin genellikle kendi URL’sinin bir pargast oldugu sdylenmistir [62].

Ornek:
Wikipedia URL.: https://en.wikipedia.org/wiki/Main_Page

Kural:
konak ad1 URL'de yok — oltalama

aksi takdirde — mesru

3.2.19 Web sitesi yonlendirme

Ozellik 19
Bu 0zellik i¢in bir web sitesinin ka¢ kez yonlendirildigi arastirilmistir. Veri setinde
mesru web sitelerinin en fazla bir kez yonlendirildigi goriilmistiir. Veri setinde

oltalama web sitelerinin ise en az dort kez yonlendirildigi goriilmistiir [62].

Ornek:
http://www.examplel.com/signin.php?redirect=http://www.example2.com/main.php

Kural:
yonlendirme sayfasi sayis1 < 1 — mesru
yonlendirme sayfasi sayis1 > 2 ve <4 — siipheli

aksi takdirde — oltalama
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3.2.20 Durum cubugu 6zellestirme

Ozellik 20

Oltalama saldiris1 yapan kisiler tarafindan kullanicilara durum ¢ubugunda sahte bir
URL gosterilebilmektedir. Bunu yapmak igin JavaScript kullanilabildigi
soylenmistir. Bu 06zellik i¢in web sayfasi kaynak kodu incelenmistir. Ozellikle
“onMouseOver” olay1 iizerinde durulmustur. Bu olayin durum ¢ubugunda herhangi

bir degisiklik yapip yapmadigina bakilmistir [62].

Ornek:

<a href = "http://www.examplel.com/"
onMouseOver = "window.status ="

onMouseOut = "window.status = 'http://www.example2.com™"'>
Please click here

<[a>

Kural:
onMouseOver durum ¢ubugunu degistirir — oltalama

aksi takdirde — mesru

3.2.21 Sag tiklamay devre dis1 birakma

Ozellik 21

Oltalama saldiris1 yapan kisiler tarafindan sag tiklama fonksiyonunun devre disi
birakilabildigi sdylenmistir. Bunun i¢in JavaScript kullanilabildigi ifade edilmistir.
Bu sekilde kullanicilar tarafindan bir web sayfasinin  kaynak kodunun
goriintiilenemedigi ve kaydedilemedigi sdylenmistir. Bu 6zellik, baglantiyr gizlemek
icin “onMouseOver” kullanma gibi diisliniilmiistiir. Web sayfas1 kaynak kodundaki
“event.button==2" olay1 aragtirllmistir. Ayrica sag tiklamanin devre dis1 olup

olmadig1 denetlenmistir [62].

Ornek:
<script language="javascript">

document.onmousedown=drc;
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function drc(event)

{
if(event.button==2)

{
alert("disable right click™);

return true;

k
¥

</script>

Kural:
sag tiklama devre dis1 — oltalama

aksi takdirde — mesru

3.2.22 Agilir pencere kullanma

Ozellik 22

Mesru bir web sitesinde agilir bir pencerenin kullanicilarin kisisel bilgilerini
gondermelerini istemesi olagan bir durum olarak goriilmemistir. Bu 6zelligin bazi
mesru web sitelerinde belirli amaglar i¢in kullanilabildigi sdylenmistir. Bu amaglara
ornek olarak sahtecilik faaliyetleri hakkinda kullanicilari uyarma, kullanicilar
karsilama duyurusunun yaymlanmasi verilmistir. Bu amaglarin higbirinde acilir

pencerelerde kisisel bilgilerin sorulmadigi ifade edilmistir [62].

Ornek:

<script>
toplist=window.open("http://www.example.com");
self.focus();

</script>
Kural:

acilir pencere metin alanlarin1 kapsar — oltalama

aksi takdirde — mesru
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3.2.23 Iframe yonlendirme

Ozellik 23

Bir HTML etiketi olan iframe etiketi incelenmistir. Fazladan bir web sayfasi
gostermek icin o an agik olan web sayfasinda iframe etiketinin kullanildigi
sOylenmistir. Oltalama saldiris1 yapanlar tarafindan iframe etiketinin kullanilabildigi
soylenmistir. Ornek olarak bu sekilde olusturulan bir web sayfasinin gerceve
kenarliklar1 olmadan goriinmez yapilabildigi verilmistir. Bunun i¢in de tarayicida

gorsel bir islem yapan frameBorder 6zelliginin kullanildigi sdylenmistir [62].

Ornek:

<iframe
src=http://www.example.com
width=350

height=250

frameborder=0

scrolling=no>

</iframe>

Kural:
iframe kullanilir — oltalama

aksi takdirde — mesru

3.2.24 Etki alan1 yasi

Ozellik 24
Bu 6zellik, WHOIS veri tabanindan [65] ayiklanabilmistir. Oltalama web sitelerinin
cogunun kisa bir silire icin yasadiklar1 sOylenmistir. Veri setinde mesru bir etki

alaninin yasinin en az 6 ay oldugu gozlenmistir [62].

Ornek:

www.example.com

Expires On  : April 22, 2017
Registered On: April 22, 2016
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Kural:
etki alan1 yasi > 6 ay — mesru

aksi takdirde — oltalama

3.2.25 DNS kaydi

Ozellik 25

Oltalama bir web sitesinin kimliginin WHOIS veri tabaninda [65] taninmadig1 veya
konak adi i¢in kayitlarin bulunmadigi séylenmistir [66]. DNS (Domain Name
System) kaydi yoksa veya bulunmamigssa web sitesi “oltalama” olarak

smiflandirilmistir. Aksi takdirde “mesru” olarak siniflandirilmistir [62].

Ornek:

example.com etki alan1 ad1 i¢in bulunan isim sunuculart:
Name Servers:

NS4.DNS4.EXAMPLE.COM 129.201.60.191
NS5.DNS5.EXAMPLE.COM 53.27.132.48

Kural:
etki alani i¢in DNS kayd1 yok — oltalama

aksi takdirde — mesru

3.2.26 Web sitesi trafigi

Ozellik 26

Bu ozellik ile bir web sitesine olan ilgi dl¢iilmiistiir. Bu ilgi, ziyaret¢i sayilar1 ve
ziyaret ettikleri sayfa sayilari ile tanimlanmistir. Oltalama web siteleri kisa siireli
yasadiklarindan Alexa veri tabani [67] tarafindan taninmayabilmektedirler. Alexa,
kullandig1 farkli metriklerle trafigi iyi olan mesru web sitelerini 100 bin bandindan
sunabilmektedir. Etki alami trafigi yoksa veya Alexa veri tabani tarafindan
taninmamigsa web sitesi “oltalama” olarak siniflandirilmistir. Aksi takdirde web

sitesi “slipheli” olarak siniflandirilmigtir [62].
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Ornek:
Sekil 3.3’te http://www.ucla.edu/ web sitesi icin Alexa Trafik Siralama degerleri
gorilmektedir. Global ve Birlesik Devletler’deki siralama degerleri sirasiyla 2026 ve

662 olarak olclilmiistiir.

@ Alexa amazoncom Features v Pricing Login SIGN UP
company

S— ——

ucla.edu < this your sit

How popular is ucla.edu?
Site Overview

Alexa Traffic Ranks
How s this site ranked relative to other sites?

\\\\\\\\\\\

N ' | .« o 2026 0m
= E ‘\\ /\../ k

| %P L . =662
|

Sekil 3.3 ucla.edu i¢in Alexa Trafik Siralamasi

Kural:
web sitesi siralamast < 100.000 — mesru
web sitesi siralamasi > 100.000 — siipheli

aksi takdirde — oltalama

3.2.27 PageRank

Ozellik 27

PageRank’in 0’dan 1’e kadar olan bir deger oldugu séylenmistir. PageRank’in amact
Internet’te bir web sayfasinin énemini dlgmek olarak ifade edilmistir. PageRank
degerinin daha biiylik olmasinin daha Onemli web sayfasi anlamma geldigi
sOylenmistir. Veri setinde oltalama web sayfalarmin yaklagik %95’inin
PageRank’1nin olmadigi gortilmiistiir. Geriye kalan oltalama web sayfalarinin %5°lik
kismmin PageRank’min 0,2’ye ulasabildigi goriilmiistir [62]. PageRank degeri
6l¢timii i¢in kullanilan baz1 web tarayici eklentileri ve bazi web sitelerinin PageRank

degerine 1 ile 10 arasinda bir deger verdigi goriilmektedir.
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Ornek:
Sekil 3.4’te http://www.prchecker.info/ web sitesinde yapilan sorgulama sonucunda

http://www.ucla.edu web sitesinin PageRank degeri 8 olarak dl¢iilmiistiir.

- fefl=T=] = ]
{ BB Google PageRank Checke X
« C' | [) www.prchecker.info/check_page_rank.php ve| =
N
<- PAGERANK CHECKER -/>  » CHECK PAGE RANK  » NEWS & UPDATES » LINK TO US » CONTACT US > BOOKMARK NOW

|64+ Check PAGE RANK of Web site pages Instantly

In order to check pagerank of a single web site, web page or domain name, please submit the

CHEAP HOSTING URL of that web site, web page or domain name to the form below and click "Check PR” button.

Cheap Web Hosting
- §4.95/month

http:/f Check PR

Web Page URL:  http://www.ucla.edu

The Page Rank: | NN 8/10

WaordPress Hosting (the page rank value is 8 from 10 possible points)

Sekil 3.4 http://www.ucla.edu i¢in PageRank degeri

Kural:
sayfa siralamasi < 0,2 — oltalama

aksi takdirde — mesru

3.2.28 Google dizini

Ozellik 28

Bu 6zellik ile bir web sitesinin Google dizininde olup olmadig: arastirilmistir. Bir
web sitesinin  Google dizininde yer aldiginda arama sonuglarinda goriildiigii
sOylenmistir. Genellikle oltalama web sayfalar1 kisa bir siire icin erisilebilir
oldugundan bircok oltalama web sayfasinin Google dizininde bulunamadigi

sOylenmistir [62].

Ornek:

Sekil 3.5’te Google’da info:www.ucla.edu arama sonug¢ sayfasi goriilmektedir.
Sayfada URL i¢in bes farkli bilgi baglantis1 gériilmektedir. Bu baglantilara alternatif
olarak sirasiyla cache: , related: , link: , site: operatdrleri de kullanilabilir. Son

siradaki baglanti ile “www.ucla.edu” (“” isaretleri dahil) ifadesi aratilmaktadir.
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http://www.prchecker.info/

[all=]=] =

| G infowww.ucla.edu - Goog X

< C' @ https://www.google.com.tr/#q=info =
Go gle info:www.ucla.edu 5 n
All mages Maps Shopping More = Search tools
1 result (0.05 seconds)
UCLA

www.ucla.edu/
B UCLA (University of Califomnia, Los Angeles) is the largest UC campus in terms of
enroliment, and one of the few public research universities located in a major

Google can show you the following information for this URL:

« Show Google's cache of www.ucla.edu

« Find web pages that are similar o www.ucla.edu

« Find web pages that link to www.ucla.edu

« Find web pages from the site www.ucla edu

« Find web pages that contain the term "www.ucla edu”

3

Sekil 3.5 Google’da URL’ye ait gosterilebilecek bilgiler

Kural:
Google tarafindan dizine eklenen bir web sayfas1 — mesru

aksi takdirde — oltalama

3.2.29 Sayfaya isaret eden baglantilarin sayisi

Ozellik 29

Bazi baglantilar ayn1 etki alaninda olsa bile web sayfasina isaret eden baglantilarin
sayist mesruluk seviyesi agisindan ele alinmistir [68]. Veri setinde oltalama veri seti
elemanlarinin %98’inin kendine isaret eden baglantisinin bulunmadigi goriilmiistiir.
Bunun nedeni olarak yasam siirelerinin kisa olmasi gosterilmistir. Mesru web

sitelerinin kendilerini isaret eden en az 2 dig baglantiya sahip oldugu goriilmiistiir
[62].

Ornek:

Sekil 3.6’da Google’da “link:www.ucla.edu” arama sonug sayfasinda yaklasik 2380

sonucun yer aldig1 goriilmektedir.
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S

/ G linkvwwucla.cdu - Goog X

& - C |8 https//www.google.com.tr/?gfe_rd=criei=qDw6VAOJArLYBAINYEQ# g=linkawww.ucla.edu

Go g|e link:www.ucla.edu U] H FHH m

All mages Maps Shopping More Search tools e}

Sekil 3.6 Google'da link:www.ucla.edu arama sonucu

Kural:
web sayfasina isaret eden baglantilarin sayis1 = 0 — oltalama
web sayfasina isaret eden baglantilarin sayis1 > 0 ve < 2 — siipheli

aksi takdirde — mesru
3.2.30 istatistiksel raporlar

Ozellik 30

PhishTank [69] ve StopBadware [70] gibi bazi gruplar tarafindan belirli siireler igin
oltalama web siteleri {lizerinde bir¢ok istatistiksel raporun hazirlandig1 séylenmistir.
Bu siirelerin bazilarinin aylik, bazilarmin ise iic aylik oldugu sdylenmistir.
Arastirmada PhisTank’m ilk ondaki iki tiirii kullanilmistir. Bu tiirler “ilk 10 Etki
Alanr” ve “Ilk 10 IP adresi” olup son ii¢ yilda yayilanan istatistiksel raporlara gore
incelenmigstir. Son tii¢ yil araligt Ocak 2010 ile Kasim 2012 aras1 olarak

belirlenmistir. StopBadware’den ise “Ilk 50 IP adresi” kullanilmistir [62].

Ornek:

2012 yili Ekim ay1 i¢in PhishTank tarafindan dogrulanan gonderimlerin 19301
adedinde bir etki alani, 942 adedinde ise bir IP adresi kullanilmistir. Tablo 3.6’da ise
PhishTank’in Ekim 2012’ye ait ilk 10 etki alan1 ve ilk 10 IP kullanim istatistikleri
goriilmektedir [71].
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Tablo 3.6 EKim 2012'ye ait ilk 10 etki alan1 ve ilk 10 IP istatistikleri [71]
11k 10 Etki Alam (*) Ik 10 IP (*)

1 addr.com (180) 1 118.194.237.51 (294)
2 digicozum.com (140) 2 69.90.211.44 (180)

3 google.com (129) 3 193.33.128.141 (176)
4 besdez.net (92) 4 72.55.153.110 (171)

5 altervista.org (87) 5 93.170.52.21 (160)

6 hickrecs.com (84) 6 209.217.251.146 (160)
7 eventcreation.dk (82) 7 93.170.52.31 (158)

8 toujoursports.com (70) 8 200.63.98.68 (145)

9 amezionuk.org (67) 9 77.223.131.106 (145)
10  bit.ly (64) 10  180.235.128.202 (135)

* PhishTank tarafindan dogrulanan gonderimlerin sayisi

Kural:
iist oltalama IP'leri veya iist etki alanlarina ait konak — oltalama

aksi takdirde — mesru

3.3 Akill Yontemler

3.3.1 Yapay Sinir Ag1

Y SA biyolojik sinir hiicrelerinin (ndron) ¢alisma seklini 6rnek alan gii¢li bir
siniflandirma aracidir. Noron olarak adlandirilan sinir hiicrelerinin baglantili islem
elemanlarinin birlikte ¢aligmasi ile problem ¢6ziimii gerceklestirilir. YSA, dogrusal
olmayan bir modeldir ve farkli algoritmalar ile egitile bilinir. Bundan dolay1 problem
cozmedeki basaris1 yliksektir. Cok Katmanli Algilayict (CKA), smiflandirma,
kiimeleme, tahmin, eslesme ve fonksiyon uydurma problemlerinde kullanilan
dogrusal olmayan bir modeldir. CKA, bir giris katmani, en az bir gizli katman ve bir
¢ikis katmani olmak {izere 3 katmandan olugmaktadir. Di1s diinyadan alinan bilgiler
giris katmanindan aga tamitilip gizli katmanlardan ¢ikis katmanina ulasir. Cikis
katmanina ulasan bu bilgiler ¢ikis katmanindan dis diinyaya gonderilir [5].

YSA, farkli agirliklar ile birbirine bagli olan bir¢ok yapay sinir hiicresinden
olugmaktadir. Dogrusal olan bir problemi ¢6zebilmek icin tek bir ndéron kullanilir.
Cok Katmanli Algilayict (CKA) (Multi Layer Perceptron (MLP)) ig¢inde
Backpropagation aglar1 kullanilmaktadir. Backpropagation aglari siniflandirmada
kullanilan tekniklerden biridir. Delta 6grenme kurali backpropagation aglarinda

ogrenme fonksiyonu olarak kullanilmaktadir. MLP kullanilarak yapilan bir ¢alismaya
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ornek olarak parmak izi ile cinsiyet siniflandirma [72] gosterilebilir.

Paralel islem yapabilme giicline sahip ve hizli olan YSA, ¢6zliim algoritmasi
karisik veya gii¢c olan problemleri ¢6zebilmektedir. Bu islemi, gozlemlere dayanarak
ve gercek zamanda gergeklestirebilir. Bu sebeple bilinen metotlara gore daha
avantajhidir [73].

YSA, paralel iglem yeteneklerinden dolay1 Oriintii eslestirme, lineer olmayan
sistem modelleme, iletisim, elektrik ve elektronik endiistrisi, enerji liretimi, kimyasal
endiistri, tibbi uygulamalar, veri madenciligi ve kontrol i¢in kullanilabilmektedir.
Bundan 6tiirii iligkisel modeller veya paralel dagitilmis islem modelleri olarak da
bilinirler [74].

Bir YSA modeli tasarlanacagi zaman bazi noktalara dikkat edilmelidir.
Oncelikle uygun bir sinir agi modeli secilmelidir. Sonra aktivasyon fonksiyonu ve
aktivasyon degerleri tanimlanmalidir. Her katman i¢in katman sayist ve birim sayisi
secilmelidir. Genel olarak istenen model katmanlardan olusmaktadir. En genel
modelde tiim birimler arasinda tam bir baglantinin oldugu varsayilir. Bu baglantilar

iki yonlii veya tek yonli olabilmektedir [75].

YSA’nin avantajlari su sekilde siralanabilir [76]:

e Genel amachh bir bilgisayarla optik veya elektriksel olarak
modellenebilirler.

e Hata toleranslari vardir ve gii¢liidiirler.

e Ozel donanim cihazlar1 paralel ¢calisma Kabiliyetlerinden yararlanmak igin
tasarlanmakta ve tiretilmektedir.

e Uygulamalarda birgok 6grenme algoritmasi veya paradigmasi
kullanilabilir.

e Ilk tecriibe veya egitim i¢in girilen verilere gore 6grenme becerisi vardir,

e Ogrenme boyunca aldig1 bilginin organizasyonunu ya da gdsterilmesini

kendisi yapabilir.

Y SA’nin sahip oldugu 6zellikler su sekilde siralanabilir [77]:
e Matematiksel modeli, biyolojik bir noérondan ilham alinarak ifade
edilmistir.

e Birbiri ile bagl ¢ok sayida islem elemanindan meydana gelir.
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e Bilgiyi baglant1 agirliklari ile tutar.

e Bir islem elemant giris uyarisina tepki verebilir. Bu tepki dinamik olabilir
ve yerel bilgilere baghdir. (Giris sinyali baglanti agirliklar1 ve islem
elemanini etkileyen baglantilar ile gelir.).

e Baglant1 agirliklar1 egitim verileri ile ayarlanir. Bu sayede genelleme,

hatirlama ve 6grenme kabiliyeti vardir.

3.3.2  Asir1 Ogrenme Makinesi

Huang vd [78] yaptiklar ¢alisma ile AOM olarak adlandirdiklar1 6grenme
algoritmasin1 Onermislerdir. Bu algoritmay1 tek gizli katmanl ileri beslemeli sinir
aglart  (Single-hidden Layer Feedforward Neural Network (SLFN)) i¢in
sunmuslardir. Bu aglar gizli diigiimleri rastgele secerler, ¢ikis agirliklarini ise analitik
olarak belirlerler. Bu algoritma teorik olarak iyi bir genelleme performans: saglama
egilimindedir. Bunu da son derece hizli bir 6grenme ile yapar. Deneysel sonuglar bu
algoritmanin iyi bir genelleme performansi sundugunu godstermistir. Ileri beslemeli
sinir aglar1 i¢in bilinen algoritmalardan binlerce kez hizli 6grenebildikleri ifade
edilmistir.

SLFN sinir ag1 modeli igin kullamlan AOM [79], yapilan ¢alismalarda
oncelikle tek gizli katmanli ileri beslemeli bir sinir ag1 olarak onerilmistir [78]. Daha
sonra yapilan caligmalarda ise sinir aginda tek gizli katman olmayan genellestirilmis
ileri beslemeli bir sinir ag1 olarak gelistirilmistir [80]. AOM tarafindan olusturulan
sinir ag1 giris katmanindaki noronlarin agirlik degerleri ve gizli katmandaki
noronlarin egim (esik) degerleri rastgele iiretilmekte, ¢ikis katmanindaki néronlarin
agirlik degerleri ise analitik olarak olg¢lilmektedir [81]. Gizli katmanda hardlimit,
gaussian ve sigmoid vb. aktivasyon fonksiyonlar1 kullanilip ¢ikis katmaninda ise
lineer fonksiyon kullanilir [82].

AOM; dokiiman siniflandirma [83], biyoenformatik [84], semantik kavrami
algilama [85], giivenlik degerlendirmesi [86], yiiz tanima [87], gOriintii siiper

¢cozlnirligi [88] gibi genis bir uygulama alaninda basarili bir sekilde uygulanmistir.
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Girig Katmani Gizli Katman Cikis Katmani

Sekil 3.7 AOM i¢in ag modeli

Sekil 3.7’deki gibi standart bir SLFN modeli i¢in;
N,

ty—1

157

(x;,t;) € R™™ olmak iizere rastgele sayidaki egitim 6rnegine sahip bir veri setidir.

m sayidaki sinif ile birlikte i = 1,2, ..., N “dir.
X,

giristir ve

x; = [xi1, Xiz, ey Xin]T € R™

ile ifade edilir.

t;,

arzu edilen uygun cikistir ve

t; = [ti, tiz) -r tim]” € R™

ile ifade edilir.

Bu parametrelere sahip olan bir AOM matematiksel olarak

Yi1Bigi(x) =X Big(wix; + b)) = 0j, j=12,..,N

gibi modellenir [78].

Bu modelde:

L,

gizli katman diiglimlerinin sayisidir.
9(x),

aktivasyon fonksiyonudur.
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Wi,

i’ninci gizli néron ve giris néronlarina bagl rastgele secilen giris agirlik vektori olup

w; = [wig, Wiy, ---rWin]T

ile gosterilir.

ﬁi’

i’ninci gizli néron ve ¢ikis noronlarina bagl agirlik vektorii olup
Bi = [Bi, Bizs - Bim]"

ile gosterilir.

b;,

i’ninci gizli diigtimiin rastgele segilen esik (egim) (threshold (bias)) degeridir.

0j,
x; girisine gore gercek ¢ikistir.

Wi Xj,

w; ile x;’nin i¢sel garpimini gosterir.

Cikis diiglimleri lineer olarak segilir.

L tane gizli digime, g(x) aktivasyon fonksiyonuna sahip standart bir SLFN, N

sayidaki drnegi sifir hataya yaklastirabilir.

L_1llo; = ;|| = 0, B:, w; Ve b; arasindaki iliski matematiksel olarak

2%:1 Big(wi'xj + bl) = tj, ] = 1,2, ,N

gibi ifade edilebilir.
Denklem (2,2)’deki N sayidaki denklem

HB=T

gibi 6zli bir sekilde modellenebilir.

H,

Huang vd [89] tarafindan adlandirilmis olan gizli katman ¢ikis matrisidir.

gwy.xy +by) - g(wp.x; +by)
H = : . :

gwy.xy +by) - glwp.xy +b)ly,,
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i
B = ET
-'BL Lxm
_t}"
T=]|:
T
[ En Nxm

Lineer denklem (2,3) ¢6ziilerek optimum ¢ikis agirlik matrisi

p =H'T (2,5)

gibi elde edilir.

Denklem (2,5), B’nin tahmini degeri olarak kullanilir.

HT,

gizli katman ¢ikis matrisi olan H’m Moore-Penrose genellestirilmis tersi [90] olarak

gosterilir.

AOM algoritmasi:

Adim 1: Rastgele gizli diiglim parametreleri iireterek rastgele gizli diiglimler ata.
(wy, b)), i=1.2,..,L

Adim 2: Gizli katman ¢ikis matrisini hesapla.

H

Adim 3: Cikis agirlik matrisini hesapla.

g =H'T

3.4 k-kath Capraz Gecgerlilik Testi

Basit capraz gecerlilik testinde veri setinin %5 ile %33 arasindaki bir
bolimii test verisi olarak belirlenmekte ve modelin egitim asamasinda bu boliim
kullanilmamaktadir. Veri setinin geriye kalan boliimiinde ise model olusturulmakta
ve ger¢ek degerler ile tahmin degerleri karsilastirilarak modelin  dogrulugu
Olgtilmektedir [91].

Bir sistem c¢alistirildiktan sonra ¢ikan sonuglarin dogruluklart olgiilerek

sistemin bagaris1 degerlendirilebilir. Bu degerlendirmegi yapmak i¢in kullanilan
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yontemlerden biri k-l1 capraz gegerlilik testidir. Bu yontemle bir veri kiimesi her
birinde ayn1 sayida veri olacak sekilde alt veri kiimelerine boliiniir. Veri kiimesi V,
alt kiime sayis1 k olarak gosterilirse, alt kiimeler de sirasiyla Vi, V2, V3, ..., Vi olarak
gosterilebilir. Yontemin uygulanmasi igin alt veri kiimelerinden biri segilip verilerin
bir kismu egitim geri kalani ise test verisi olacak sekilde isleme alinir. Bu islem diger
tiim alt kiimeler i¢in tekrar edilir. Bu sekilde k sayisi kadar basari 6l¢iisii elde edilmis

olur. Sistemin genel basarisini hesaplamak i¢in bu basarilarin ortalamasi alinir [5].
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4. SISTEM MiMARISi

Sekil 4.1’de bu tez galigsmasi i¢in genel bir sistem mimarisi sunulmaktadir.
Bir web sitesi icin 6zellikler denetlenir. Ozelliklerin degerleri ile veri seti olusturulur.
Veri seti, egitim Ornegi ve test 6rnegi olmak lizere farkli oranlarda isleme alinir.
5/10-katli ¢apraz gecerlilik testi ile sistemin dogrulugu o&lgiiliir. YSA/AOM

siniflandirici ile bir web sitesinin oltalama veya mesru oldugu tahmin edilir.

=
-
-
-i-

Sekil 4.1 Genel sistem mimarisi




5. ONERILEN KURALLAR

Ozellik 13 igin olusturulan kural mesru, siipheli ve oltalama seklinde
smiflandirilmistir [62]. Ancak bu tez c¢alismasinda veri setinde yapilan inceleme
sonucunda 13’lincli 6zniteligin 1 ve -1 degerlerine sahip oldugu gorilmiistiir. Sekil
3.1°den de goriilecegi gibi “URL istegi” 6zelligi 6560 adet mesru ve 4495 adet
oltalama olmak iizere toplam 11055 adet 6rnekten olusmaktadir. Bu nedenle 6zellik
13 icin yeni bir kural dnerilmistir. Onerilen bu kural bu ¢alismadaki uygulamada
kullanilmistir.

Ozellik 19 igin olusturulan kural mesru, siipheli ve oltalama seklinde
smiflandirilmistir [62]. Ancak bu tez calismasinda veri setinde yapilan inceleme
sonucunda 19’uncu 6zniteligin 1 ve 0 degerlerine sahip oldugu goriilmiistiir. Sekil
3.1’den de goriilecegi gibi “yonlendirme” ozelligi 1279 adet mesru ve 9776 adet
stipheli olmak tizere toplam 11055 adet 6rnekten olusmaktadir. Bu nedenle 6zellik 19
icin yeni bir kural &nerilmistir. Onerilen bu kural bu ¢alismadaki uygulamada

kullanilmuistir.

Ozellik 13

URL istegi

Kural:

URL isteginin %'si < %22 — mesru

URL isteginin %'si > %22 ve < %61— siipheli
aksi takdirde — oltalama

Onerilen Kural:

URL isteginin %'si < %22 — mesru

aksi takdirde — oltalama
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Ozellik 19

Web sitesi yonlendirme

Kural:
yonlendirme sayfasi sayis1 < 1 — mesru
yonlendirme sayfasi sayisi > 2 ve <4 — siipheli

aksi takdirde — oltalama
Onerilen Kural:

yonlendirme sayfasi sayis1 < 1 — mesru

aksi takdirde — siipheli
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6. YSA iLE WEB TABANLI OLTALAMA SALDIRISININ TESPIiTi

Bu uygulamanin amaci oltalama (phishing) olarak adlandirilan ve bilgi
giivenligine yonelik tehditlerden biri olan sahte web sitelerinin tespit edilmesine
yonelik bir model olusturmaktir. Oltalama saldirist artig gostermekte olan bir siber
saldir tiirti oldugundan [92] bu ¢alismada ele alinmigtir. YSA kullanilarak oltalama
saldirisinin  belirlenmesine yonelik bir model olusturulmustur. Bu uygulama ile
smiflandirma dogruluklart %87,97 - %90,64 - %91,04 - %90,95 - %92,45 olarak
Olciilmiistlir. Ortalama siniflandirma dogrulugu ise %90,61 olarak Ol¢lilmiistiir. Bu
uygulama i¢in Matlab yaziliminin Neural Network Toolbox’1 kullanilmistir. Veri
setindeki toplam 11055 adet gézlem kullanilmistir. Olusturulan modelin basarimini
belirlemek i¢in 5-1i ¢apraz gegerlilik testi uygulanmistir. Egitilen YSA model
parametreleri Tablo 6.1’de verilmistir [5].

Tablo 6.1 YSA model parametreleri [5]

Ag tiirti Ileri Beslemeli Geri Yayilimli
Egitim fonksiyonu Trainlm

Adaptasyon 6grenme fonksiyonu Learngdm

Performans fonksiyonu Ortalama karesel hata
Katman sayisi 3

Katmanlardaki ndron sayisi 30-10-1

Katman 1 i¢in transfer fonksiyonu  Tanjant Sigmoid

Tur Sayis1 1000

Dogruluk Degeri 0,001

Tablo 6.2°den de goriilecegi gibi veri setinde toplam 11055 adet gozlem yer
almaktadir. Veri setindeki 6rneklerin %80’ine karsilik gelen 8844 adet 6rnek egitim
veri seti olarak kullanilmistir. Veri setinden geriye kalan ve veri setinin %20’sine

karsilik gelen 2211 adet 6rnek de test veri seti olarak kullanilmistir [5].

Tablo 6.2 Uygulamada kullanilan veri seti [5]
VeriSeti % Oram  Ornek Adedi

Toplam 100 11055
Egitim 80 8844
Test 20 2211

Bu uygulamada 5-li gapraz gegerlilik testi uygulanmistir. Bunun igin veri

setinin %801 egitim, %?20’si ise test amagli olarak kullanilmistir. Her kat i¢in bu
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oran korunarak veri setinin farkli bolimleri egitim ve test amagli olarak
kullanilmistir. Ornegin kat-1 igin 1-8844 (1 ve 8844 dahil) arasindaki drnekler egitim
icin, 8845-11055 (8845 wve 11055 dahil) arasindaki ornekler de test igin
kullanilmistir. Tablo 6.3’te siras1 ile bu katlar ve kullanilan veri seti boliimleri

goriilmektedir [5].

Tablo 6.3 Calismada kullanilan 5-1i ¢apraz gegerlilik testi [5]

Veri Seti

Toplam

Ornek 11055

Sayisi

Veri Seti

Ornek 2211 2211 2211 2211 2211
Sayisi

Veri Seti

Ornek 1-2211 | 2212-4422 | 4423-6633 | 6634-8844 | 8845-11055
Araligi

kat-1 Egitim | Egitim Egitim Egitim Test
kat-2 Egitim | Egitim Egitim Test Egitim
kat-3 Egitim | Egitim Test Egitim Egitim
kat-4 Egitim Test Egitim Egitim Egitim
kat-5 Test Egitim Egitim Egitim Egitim

Bu uygulamada YSA ile 5 sinir ag1 olusturulmustur. Tablo 6.4’te bu 5 sinir
agmin dogru smiflandirma, yanhs smiflandirma, dogruluk yiizdesi, hata yiizdesi
belirlenmistir. Daha sonra bu 5 agin basar1 ortalamalar1 alinip genel basar1 orani
Olclilmiistiir. En yiiksek siniflandirma dogrulugu %92,45 olarak Olc¢lilmiistiir. Bu
agda dogru siniflandirma sayist 2044 iken yanlig siniflandirma ise 167 olarak tespit
edilmistir. Ortalama siniflandirma dogrulugu ise %90,61 olarak gozlenmistir. Aglarin
ortalama dogru smiflandirmas1 2003,4 ve yanlis siniflandirmasi ise 207,6 olarak

olgtilmiistiir [5].

Tablo 6.4 Sinir aglarinin dogru-yanlis siniflandirma ve dogruluk-hata yiizdeleri [5]

Sinir Ag1 Dogru Yanhs Dogruluk Hata
Ad1 Siniflandirma  Smiflandirma  Yiizdesi Yiizdesi
k1Network 1945 266 87,96924 12,03076
k2Network 2004 207 90,63772 9,36228
k3Network 2013 198 91,04478 8,95522
kd4Network 2011 200 90,95432 9,04568
k5Network 2044 167 92,44686 7,55314
Ortalama 2003,4 207,6 90,61058 9,38942
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6.1 Uygulama Sonucu

Uygulama 1’de, oltalama yoOntemi ile internet sitelerine yonelik yapilan
saldirilarin ' YSA kullanilarak belirlenmesi amaglanmistir.  Yapilan ¢alismada
kullanilan veriler UCI veri seti web sayfasindan alinmistir. 30 adet giris 6zelligi ile 1
adet cikis ozelligi kullanilmistir. Giris ozellikleri 1, 0, -1 degerlerini almakta ¢ikis
ozelligi ise 1, -1 degerlerini almaktadir. Sistemin performansini belirlemek igin 5-li
capraz gegerlilik testi uygulanmistir. Yapilan ¢aligmalarda en yiiksek %92.45 ve

ortalama %90,61 siiflandirma dogrulugu elde edilmistir.
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7. AOMILE WEB TABANLI OLTALAMA SALDIRISININ TESPIiTi

Veri setinde toplam 11055 6rnek bulunmaktadir. Bu uygulamada ise veri
setine 10-lu c¢apraz gegerlilik testi uygulandigindan veri setindeki ilk 11050 6rnek
kullanilmistir. Son 5 6rnek kullanilmamustir. Tablo 7.1°de bu uygulamada kullanilan
veri setine ait bazi bilgiler yer almaktadir. Egitim veri seti i¢in veri setinin %90°1
kullanilmistir. Egitim veri seti bu sekilde 9945 6rnekten olusmustur. Test veri seti
icin ise veri setinin %10’u kullanilmistir. Test veri seti bu sekilde 1105 6rnekten

olugmustur.

Tablo 7.1 Model i¢in kullanilan veri seti
Veri Seti Oran (%) Ornek Sayisi

Toplam 100 11050
Egitim 90 9945
Test 10 1105

Tablo 7.2°de bu ¢alisma kapsaminda egitilen AOM model parametrelerine ve

aciklamalarina yer verilmistir.

Tablo 7.2 AOM model parametreleri ve agiklamalari

Parametre Aciklama
Ag tiirii Ileri Beslemeli
Katman sayis1 3

Giris katman noron sayis1 30

Gizli katman noron sayis1 850

Cikis katman noron sayis1 2

Aktivasyon fonksiyonu Hiperbolik Tanjant

Test veri sayisi 1105
Egitim veri sayis1 9945
Toplam veri sayis1 11050

Sistemi dogrulamak i¢in 10-lu ¢apraz gecerlilik testi uygulanmistir. Veri
setinin %901 egitim, %10’u ise test i¢cin kullanilmistir. Bu oran degistirilmeden veri
setinin diger boliimleri egitim ve test i¢in kullanilmistir.

Bu uygulamada AOM ile olusturulan modelde ortalama siniflandirma
dogrulugu %95,05 olarak gozlenmistir. En yliksek siniflandirma dogruluk orani ise
%095,93 ile elde edilmistir. Tablo 7.3’te smiflandirma dogruluk ve hata oranlar

gorilmektedir.
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Tablo 7.3 Sinir aglarinin siniflandirma dogruluk ve hata oranlari

Sinir A;1  Dogruluk (%) Hata (%)

1 95,1131 4,16290
2 95,1131 4,34389
3 95,9276 4,34389
4 94,2986 5,79186
5 95,6561 3,61991
6 95,2036 5,24887
7 94,1176 5,79186
8 95,0226 5,06787
9 94,8416 5,06787
10 95,2036 4,79638
Ortalama 95,0498 4,82353

7.1 Uygulama Sonucu

Uygulama 2’nin amaci oltalama diye adlandirilan ve siber tehditlerden biri
olan saldir1 tiiriiniin belirlenmesine yonelik bir smniflandirma yapmaktir. Bu amagla
AOM kullanilmistir. Yapilan bu ¢alismada UCI web sitesinden alman veri seti
kullanilmistir. Bu veri setindeki giris 6zellikleri 30, ¢ikis 6zelligi ise 1 adet olarak
diizenlenmistir. Giris ozellikleri 1, O ve -1 olmak tizere 3 farkli deger alabilmektedir.
Cikis ozelligi ise 1 ve -1 olmak iizere 2 farkli deger alabilmektedir. Bu ¢aligmada
olusturulan sistemin performansini 6lgmek i¢in 10-lu capraz gecerlilik testi
uygulanmistir. Yapilan ¢alisma sonucunda ortalama %95,05 ve en yiiksek %95,93

siniflandirma dogrulugu goriilmistiir.
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8. SONUCLAR VE ONERILER

8.1 Sonuclar

Uygulama 1 ile olusturulan aglarin 5-1i ¢apraz gegerlilik testi sonucu ortalama
siiflandirma dogruluklar1 %90,61 olarak ol¢iilmiistiir. En yiiksek siniflandirma
dogrulugu ise %92,45 olarak gozlenmistir [5].

Uygulama 2 ile 10-lu ¢apraz gegerlilik testi sonucunda %95,05 ortalama
siiflandirma dogrulugu gozlemlenmistir. En yliksek siniflandirma dogruluguna ise
%95,93 ile ulasiimistir.

Uygulama 1 ile oltalama web sitelerinin tespit edilmesine yonelik bir
simiflandirma yapilmistir. Arastirmacilar tarafindan bu calisma referans alinarak
internete bagl bir makineden ziyaret edilen web sitelerinin giivenli olup olmadiginin
anlik olarak tespit edilmesine yonelik bir uygulama gelistirilebilir [5].

Uygulama 2 ile oltalama yontemi olarak adlandirilan sahte web sitelerinin
tespit edilmesine yonelik bir AOM tabanli simiflandirma yapilmistir. Bu konu ile
ilgili olarak arastirma ve gelistirme ¢alismalar1 yapanlar tarafindan bu ¢alisma 6rnek
alinabilir. Bu sayede bir bilgi islem makinesinin baglandigi bir web sitesinin giivenli
olup olmadiginin anlik olarak tespit edilmesi ile ilgili olarak bir uygulama yapilabilir.
Diger akilli sistem yontemleri kullanilarak farkli performans sonuglari elde edilebilir.

Ozellik 13 ve 6zellik 19 igin tarafimizdan yeni iki kural dnerilmistir. Onerilen
bu kurallar bu tez ¢alismasi kapsamindaki uygulamalarda kullanilmistir.

Ozellik 13 igin olusturulan kuralda [62] mesru, siipheli ve oltalama olmak
tizere bir smiflandirma yapilmistir. Ancak veri seti incelendiginde 13’iincii
ozniteligin 1 ve -1 degerlerine sahip oldugu tarafimizdan tespit edilmistir. Ozellik 13
6560 adet mesru ve 4495 adet oltalama olmak {izere toplam 11055 adet 6rnekten
olugsmaktadir. Bu sebeple 6zellik 13 igin yeni bir kural tarafimizdan 6nerilmistir.
Ozellik 13 igin 6nerilen bu kural bu tez calismasi kapsamindaki uygulamalarda
kullanilmistir.

Ozellik 19 igin olusturulan kuralda [62] mesru, siipheli ve oltalama olmak
tizere bir smiflandirma yapilmistir. Ancak veri seti incelendiginde 19’uncu
ozniteligin 1 ve 0 degerlerine sahip oldugu tarafimizdan tespit edilmistir. Ozellik 19
1279 adet mesru ve 9776 adet silipheli olmak tizere toplam 11055 adet ornekten

olusmaktadir. Bu sebeple 6zellik 19 igin yeni bir kural tarafimizdan onerilmistir.
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Ozellik 19 igin 6nerilen bu kural bu tez calismasi kapsamindaki uygulamalarda
kullanilmistir.

Web siteleri araciligr ile bilgi islem sistemlerine bilgi girisi yapilabilmekte,
girilen bu bilgiler islenebilmekte ve islenen bilgiler ¢ikt1 olarak alinabilmektedir.
Web siteleri gilinlimiizde bilim, teknik, is, egitim, ekonomi vb. bir¢cok alanda
kullanilmaktadir. Bu yogun kullanimindan 6tiirti bilgisayar korsanlar tarafindan kotii
amaglar icin de bir ara¢ olarak kullanilabilmektedir. Bu kotii amaglardan biri
oltalama saldiris1 olarak karsimiza c¢ikmaktadir. Oltalama saldirisi ile ¢esitli
yontemler kullanilarak bir web sitesi veya sayfasi taklit edilebilmektedir. Taklit
edilen bu sahte web sitesi veya sayfasi ile kullaniciya ait kredi kart1 bilgileri, kimlik
bilgileri gibi bazi bilgiler elde edilebilmektedir.

Siber silahlarla yapilabilecek saldirilar gerekli tedbirler alinmadikga klasik
anlamda bildigimiz savaslar kadar etkili olabilecektir. Ornek olarak; baraj
kapaklarinin agilip o bolgenin sular altinda kalmasi, niikleer santrallerin kontroliiniin
ele gecirilmesi, elektrik santrallerinin ¢alisgamaz bir duruma getirilmesi, dogal gaz
tesislerindeki borularin basincinin arttirilip havaya ugurulmasi, kara-deniz-hava
ulasiminda aksakliklarin yapilmasi, haberlesmenin devre disi birakilmasi verilebilir.
Bilisim diinyas1 giinlimiizde hizli bir sekilde gelismektedir. Donanimsal ve
yazilimsal yeni ve etkili araclar ortaya c¢ikmaktadir. Bu araglar kullanilarak bir
kuruma ¢ok biiyiik zararlar verilebilir. Buna karsin bu araglar kullanilarak yapilacak
olan saldirilara karsi ¢ok etkili onlemler alinabilir. Bilisim alanindaki gelismeler
ozellikle kurum igerisindeki bilgi islem personeli tarafindan yakindan takip
edilmelidir. Onlara bu baglamda c¢ok biiylik bir gorev diismektedir. Bilisim
teknolojilerindeki hizli ilerlemeler sonucunda yeni yeni kavramlar ortaya ¢ikmakta
oldugundan bunlarin terim tanimlamalar1 ve kapsamlari bir zorluk olarak karsimiza
cikabilir. Sanal diinyada islenen Suglarin cezasi net olarak ortaya konmalidir. Bilgi
giivenligi konusu cocuklarin bilgi iletisim araglariyla ilk tanistigi andan itibaren
baslamalidir. Bilisim teknolojileri siirekli gelistigi i¢in ¢cocuklarin okula basladiklari
andan itibaren tiim 6grenim hayatlar1 boyunca her donem teorik ve uygulamali bir
Bilgi Giivenligi Dersi verilmelidir. Is hayatina baslamldiginda ise temelden elde
edilmis olunan Bilgi Giivenligi Disiplini ile ¢alisilan kurumda bilgi giivenligi
konusunda daha bilingli, etkili, verimli ve dikkatli olunabilir. Tehditlerin dénceden

sezilip 6nlem alinabilmesi saglanabilir [1].
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8.2 Oneriler

Bu boliimde kurumsal bilgi gilivenligine yonelik bazi oneriler sunulmustur.
Stiphesiz bu oneriler tek basina yeterli degildir ve bu Oneriler zamanla giincelligini
kaybedebilir. Daha 6nceden siber bir tehdide karsi alinmig bir 6nlem zamanla
onemini kaybediyorsa daha etkili onlemlerin almmasi gerekir. Ornegin kisisel
bilgilerin giivenligi i¢in her bilgisayarin bir sifresi olmalidir. Bu sifre giiglii degilse
bazi yazilimlarla kolayca c¢oziilebilir. Giuglii bir sifre kullanilmasina ragmen
klavyedeki tus hareketlerini kaydeden bir yazilimla bu giicli sifre de ¢oziilebilir.
Buna engel olmak igin bilgisayara klavyedeki tus hareketlerini kaydeden yazilimi
tespit eden bir yazilim yiiklenmelidir. Bu defa video kaydetme ozellikli bir cep
telefonu ya da gizli bir video kamera ile bilgisayara sifresi ile girmeye ¢alisan kiginin
video kaydindan o bilgisayarin sifresi de kolaylikla 6grenilebilir. Bu ve bunun gibi
konularda kurumdaki gesitli birimler igin birbirinden farkli kurumsal bilgi giivenligi

politikalari1 uygulanabilir [1].

Kurumsal bilgi giivenligine yonelik bazi 6neriler [1]:

e Bir kurumda bilgi giivenligi konusunda bilgili, deneyimli ve bu konuda
giincel gelismeleri devamli takip edebilen bir ekibin bulunmasi gereklidir.

e Bir kurumdaki calisanlar, belirli zaman dilimlerinde bilgi giivenligi
konusunda yapilacak c¢esitli toplantilarla kurumdaki uzman bilgi islem
personeli tarafindan bilgilendirilmelidir.

e Bir kurumdaki personel tarafindan normal is akisi i¢in gerekli olan dosya
gonderme ve almanin disinda 6zel olarak gonderilen ve alinan video,
miizik, resim vb. gibi dosyalar gereksiz yere veri trafigi olusturabilmekte
ve 0 kurumdaki bir¢ok sunucunun islevini azaltabilmektedir.

e Bir kurumdaki gereksiz dosya trafigini engellemenin  Onemli
nedenlerinden biri sanayi casuslugu i¢in 6zel olarak gelistirilmis olan
tuzak dosyalardir.

e Tiirkiye’deki bir¢ok kurum ve kurulustaki bilgisayarlarda ulusal isletim
sistemimiz olan Pardus kullanilmaktadir [93]. Eger kurumdaki

bilgisayarlarda yiiklii olan mevcut isletim sistemini kullanmak yerine
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Pardus’un kullanilmasimin 6niinde herhangi bir neden yoksa miimkiin
oldugu siirece daha ¢ok bilgisayara Pardus’un kurulmasi 6nerilir.

Kurum igerisinde is akist geregi sosyal ag uygulamalari kullaniliyorsa
sosyal miihendislik tehditlerine kars1 dikkatli olunmalidir. Cesitli sosyal
mithendislik teknikleri kullanilarak kurum disindan biri sahte bir hesapla
kurumda calisan biriyle iletisime gecip kurumla ilgili baz1 gizli bilgileri
elde edebilir. Saldirgan, elde ettigi bu bilgiler ile kurumda g¢alisan farkli
bir kisi ile sahte bir hesap kullanarak iletisime gegebilir. Bu sekilde o
kurumda calisan kisinin gilivenini kazanip kurumla ilgili bagka gizli
bilgilere de ulasabilir.

Modern steganografi teknigi, bir mesaji veya veriyi farkli bir nesnenin
icerisine gizli bigimde yerlestirmeyi esas almaktadir [94]. Bu mesajin
dosya sekli; metin, ses, resim veya video bigiminde olabilir. Bu teknik
kullanilarak bir kurumdan disariya bilgi sizdirilabilir. Bunu engellemek
i¢in taginabilir veri depolama aygitlarinin kullanimimin kurumdaki belirli
yerlerde kisitlanmas1 gerekir.

Belirli zaman araliklarinda bir kurumdaki aga sizma testleri yapilmalidir.
Sizma testleri; i¢ ag, dis ag, web uygulamalar1 ve kablosuz aglar tizerinde
yapilmalidir. Sizma testlerine, fiziksel giivenlik ve sosyal miihendislik
testleri de dahil edilmelidir.

Ulusal Siber Giivenlik Tatbikatlari; Ulastirma, Denizcilik ve Haberlesme
Bakanhigi, Tiirkiye Bilimsel ve Teknolojik Arastirma Kurumu
(TUBITAK) ve Bilgi Teknolojileri ve Iletisim Kurumu (BTK) tarafindan
yiriitiilmektedir. Kurumlar, bu tatbikatlara katilmalidir.

Secure Socket Layer (SSL), Internet iizerinden gerceklestirilen bilgi
aligverisi agsamasinda gizliligin ve giivenligin saglanmasi i¢in gelistirilmis
olan bir protokoldiir. Bu protokol ile Internet’te giivensiz ve saldirilara
acitk bir ortamda giivenli bir iletisim saglanir. Veri, SSL protokoliiyle
kars1 tarafa gonderilmeden oOnce belirli bir sifreleme algoritmasiyla
sifrelenir. Bu sayede sadece dogru alici tarafindan bu sifrenin ¢oziilerek
asil verinin elde edilmesi saglanmis olur [95]. Bir kurumdaki veri trafigi
icin SSL kullanilmalidir.

76



Bir kurum disindan kurum igindeki bilgi ve iletisim araglarina erisilmek
istenildiginde Sanal Ozel Ag (Virtual Private Network (VPN))
baglantilar1 kullanilmalidir. Bu baglantilar gii¢lii sifreler icermelidir.
Windows isletim sistemi yiiklii olan bir bilgisayardan, CD (Compact
Disc) veya DVD (Digital Versatile Disc)’den agilabilen bir Linux isletim
sistemi ile kolay bir sekilde bilgisayardaki veriler kopyalanabilir. Bir
kurumdaki bilgisayarlardan veri sizdirilmasini engellemek igin Veri
Kagagi Onleme (Data Leakage Prevention (DLP)) ¢oziimleri
kullanilmalidir.

Bir kurumdaki aga bagli olan tim cihazlarin olay giinliikleri bir
merkezden gergek zamanli olarak toplanmalidir.

Yapay zeka temelli Bilgi Giivenligi Yonetim Sistemi (BGYS)
kullanilarak bir kuruma yapilabilecek olas1 bir saldirtya kars1 aninda kendi

kendine miidahale gelistirebilen etkili sistemler olusturulmalidir.
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